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INNEHALL



Omsvep

Jag skulle kunna bérja den har texten med att skfileg har valt att kalla férordet till denna bok fér Omsvep med
harledning till det mer lampade engelska 'Preface’, alltsd ndgot som kommer utanfor det egentliga objektets yta,
jfr t ex engelskans 'Surface’ av 'Surrounding’ (omgivande) och 'Face’ (Ansikte, Yta). Jag finner denna nyskapande
terminologi médan vard med anledning av bla bla bla..."

Allt sddant kallprat &r bara en etikett man satter pa sina litterara verk for att tydligt visa for akademiska lasare att
man tillhér den bildade varlden, det vetenskapliga samhallet. Jag har det tvivelaktiga néjet att annu vara relativt ung
och oférstord, och darfor ser jag mig befriad fran plikten att behova traka ut er stackars lasare med sadant dravel,
trots att jag faktiskkankonstruera riktigt knepiga resonemang néar jag kanner for det. Den akademiska formen ar
bara ett av de formsprak jag anvander i den har boken.

Jag skall borja med att tala om vad det kostade mig att skapa den har boken: massor. Massor med tid, och i
realiteten massor med pengar. Jag klagar inte. Jag har haft gott om bade tid och pengar. En stor del av boken skrevs
som en etapp av mina studier medan jag annu studerade pa folkhogskola, och ar darfér mer eller mindre finansierad
med de skattemedel i form av studiebidrag som jag uppbar under denna studietid. | ndgon man skulle man pa sa vis
kunna pasta att denna bok tillhér samhallet. Fragan ar om samhallet skulle vilja kannas vid den.

Jag har valt att ta konsekvensen av mina egha resonemang. Jag har i boken démt ut copyright som ett urmo-
digt och dumt pahitt, mest avsett att fixera samhaéllets maktbalans i sitt nuvarande lage. Alltsd saknar denna bok
copyright. Det finns en del argument for att forse boken med copyright. L&t mig behandla dem ett och ett:

Du kan inte tjana nagot pa den har boken Sant. Och falskt. Jag har redan tjanat en jakla massa pa den har
boken. Andligt. | branchen kallar vi det intellektuellt kapital. Jag har fatt en del nya vanner. | branchen kallar vi det
humankapital. At helvete med detta javla kapital, forresten. Jag har sa att jag klarar mig &nd&. Forfattande &r inte
mitt leverbrod. | varje fall inte &n. Jag sager inte att det ar fel att tjAna pengar pa att skriva bocker, jag sager att det
vore fel avmig att tjana pengar pden harboken.

Du har ingen koll p& hur boken sprids. Jag har ingen javla 6nskan att kontrollera hur den har boken sprids.

Det framgar av den del av undertiteln som jag lite provocerande har lanat fran Nieteadbak for ingen och for
alla. Att sedan borja tala om copyright vore inkonsekvent. All information borde férresten vara fri.

Nagon skulle kunna férvanska texten och pasta att hon/han sjalv skrivit denAn sen. Var poet &r en tjuv,
var konstnar ar en kannibal, som det sa vackert heter. (Jag vet tyvarr inte vem som har sagt det.) En bra bok stjal alla
ifrdn, bara s& att det inte marks. Om nagon stjal ndgot fran denna bok s& att det marks demonsterar han/hon bara
sin uppenbart begransade kreativitet. Om nagon st att det marks, marker inte jag det heller, och da lider jag
knappast av det.

Nagon skulle kunna férvanska texten och sprida den for att skada digen sddan manniska bryr sig nog inte
om copyright eller inte. Copyright skulle i detta fall bara tillféra en mgjlighet att straffa en manniska som gjorde
nagot sadant. Jag skulle &nda inte orka driva nagra processer: det vore sléseri med tid. For 6vrigt maste vi forsoka
lita pa varandra i det har samhallet ndgon jakla gang.

Nar du har last sa har langt inser du sékert att jag ger dig fria hander. Spridningen av denna bok &ar ocksa ditt
ansvar, och klangen av dess budskap ringer redan i ditt 6ra. Lagg den pa disketter och ge till dina vanner. Lagg den
pa CD-ROM skivor och skicka med p& omslaget till tidningar. Tryck ut den pa papper om du kanner for det. Tryck
ut den, hafta in den, och anvand den som kurslitteratur om informationssamhallet. Tryck ut hundra exemplar pa
papper och ge bort till dina kompisar, men glom inte bort att om du gor fler an 50 kopior for offentligt bruk maste
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6 INNEHALL

du skicka 7 pliktexemplar till bland annat riksarkivet, ty sa lyder lagen om pliktexemplar av offentliga dokument.
(Sjalv skulle jag bli éverlycklig om denna bok dék upp i forskningsarkiven.) Tryck upp den och sélj den om det
roar dig. Lyckas du tjana pengar pa den gor du atminstone mig forvanad. Allt i det har samhallet gar anda ut pa
att utnyttja andra. En av de industrier som likt kannibaler utnyttjar manniskor, ar dessvarre forlagsindustrin. Matte
detta vara en nagel i 6gat pa dem.

Till sist skall jag varna for att denna bok definitivt ar fargad av mina egna asikter och varderingar. Jag ar en utta-
lad individualist, och har heller inget emot att bli kallad socialist. | skarningspunkten mellan dessa tva varderingar
finns en ideologi som inte &r sarkilt vida k&nd, men som kallas syndikalism eller (vanster-) anarkism. | princip
anser jag att all privat egendom &r stdlthen jag &r inte s javla dum att jag inte inser att ett samhélle utan privat
egendom ar en utopi. Mina asikter om yttrande- och tryckfrihet ar ungefar de samma som hyses av Sveriges mest
nyliberala organisationer. Jag har inget emot sma och medelstora féretag, men enorma transkontinentala koncerner
ar for mig farligare maktfaktorer an folkvalda regeringar, och som saddana maste de underkastas samma granskning
som den folkvalda makten.

Nu kan du lasa boken utan omsvep.

Iprivat materiell egendom &r stéld. "Intellektuell egendom" &r nagot varre, méjligen vapnat r&n. Censur ar valdtakt.



Kapitel 1

COPYRIGHT FINNS INTE

V3.0
En bok om information och makt
For alla och for ingen
DEUS EX MACHINA
CARCERES EX NOVUM

Den har boken om strdomningar inom Litteratur, Teknologi, Musik, Film, Juridik och Ideologi skrevs
efter att jag insett att om inte jag gjorde det sa skulle nagon annan gora det, men ocksa for att gora klart
for alla Sveriges trevliga hackare var de har sitt historiska och ideologiska arv. Slutligen finns det en latt
popularvetenskaplig ton i det hela, for att géra det nagotsanar lattbegripligt.

Nagra fragor du bor veta svaret pa innan du borjar lasa denna bok:

Varfor skall jag lasa det har?

Svar: For att du skall forsta nya begrepp i informationssamhallet, den nya ungdomskulturen och samhallsde-
batten, men ocksé for att du skall ha en chans att bilda dig en egen uppfattning genom att konfronteras med mina
och andras asikter. Boken ar centrerad kring kulturella fenomen eftersom de tydligast visar vart ett samhalle ar pa
vag.Vart samhallepa gransertill informationssamhéllet kallas ibland deostindustriellasamhallet. Jag skall inte
sticka under stolen med att jag ocksa vill fa dig att ifrdgasatta det samhéllet.

Vad &ar en Dator?

Svar: En dator ar ett féremal som foljer de fysiska lagarna, precis som en manniska. Precis som en manniska ar
den varken ond, trakig, snall, kranglig eller sarskilt intelligent. Den blir vad du gér den till. Precis som en manniska
i ett samhalle. Skillnaden mellan en ménniska och en dator ar att datorn har en chans att absolut sakert veta vem
som skapat den, och att den i princip kan se ut precis hur som helst. Ar 1995 tror de flesta att en dator ser ut
som en fyrkantig lada. Dator ar ett konstigt ord som manga sager fel pa. Fysikern Hannes Alfvén foreslog att man
skulle kalla det erdata, fleradator, men tekniska nomenklaturcentralen bastamde att man skulle sétgtan
fleradatoreristallet. Kanske gjorde man detta fér att undvika att férvéxla ordet med data i betydetsenation.

Kanske gjorde man det bara for afata lat for feminint och man ville att datorn skulle vara Ban Gud vet.
Branchen skilde en gang mdikrodatorer, minidatorer, stordatorench superdatorey dar det ar tankt att den ena

skall vara héftigare &n den andrlumera ar granserna fér vad som &r vad sé flytande att de har beteckningarna ar
en smula féraldrade. En mikrodator ar exempelvis en PC eller liknande hemdator. De andra sorterna har en normal
ménniska knappt sett.

Vad éar ett Datanatverk?

Svar: Ett datanatverk ar tva eller flera sjalvstandiga datorer som man kopplat ihop med kabel. Man brukar
skilja p& LAN (Local Area Network) dar man kopplar ihop alla datorer i en byggnad eller som mest ett helt kvarter,
MAN (Metropolian Area Network) med datorer i en hel stad sammanlankade och WAN (Wide Area Network) som

1En del talar om "high end" och "low end" datorer. "High end" &r de stérsta, medan "low end" &r den sort som sitter i mikrovagsugnar.
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8 KAPITEL 1. COPYRIGHT FINNS INTE

kopplar ihop datorer ver riktigt stora avstand. Storst av alla ar Internet som kopplar ihop datorer av alla typer och
over hela varlden med varandra. Ett datanatverk kan transportera information mellan datorer, sedan ma det vara text,
bilder, ljud eller vad som helst som kan tryckas in i en dator. Som en telefon eller brev fast lite béattre och snabbare.
Hela telefonnatet &r egentligen ocksa ett datanatverk, med den skillnaden att man kopplar ihop manniskor istallet for
datorer. Mdnga WAN-datanatverk som t ex Internet utnyttjar ocksa telefonnatet istéllet for att Iagga egna kablar. De
datorer som haller samman ett datanatverk ar nastan uteslutande av mini- eller stordatortyp, eller speciella sékallade
routrar och switchar dvs stora, gra kylskapsliknande saker.

Vad &r en BBS?

Svar: BBS betyderBulletin Billboard Systemrakt Gversatt alltsd en anslagstavla for elektroniska bulletiner.
Precis som en vanlig anslagstavla kravs det att du regelbundet gar dit for att ta del i innehallet. Du kan ocksa satta
upp egna "lappar" och fa svar pa dina inlagg i form av andra skriftiga meddelanden. Det finns BBS:er for alla
intresseomraden. Det finns BBS:er som till viss del ar inkopplade pa Internet, och det finns de som inte ar det. En
BBS nar man idag med hjalp av ett modem, en dator och en telefon. BBS:er férsvinner idag alltmer och ersatts med
konferenssystem (en sorts jattestora BBS:er) pa det mycket storre och battre Internet, det mest kanda systemet ar
Usenet. En BBS kunde pa sin tid ocksa anvandas for att skicka privat elektronisk post mellan anvandarna eller for
att massdistribuera dataprogram.

Vad ar Telerymd (Cyberspace)?

Svar: Telerymden ar den plats dar dina pengar som du har insatta pa banken befinner sig. Det ar platsen dar
ett telefonsamtal &ger rum och det ar den rymd som TV-programmen fardas genom pa vag till din mottagare.
Det ar en elektronisk varld av information som egentligen bara existerar darfor att ménniskor kommit dverens
om att den finns och fungerar. Fysiskt bestar den av kablar, radiovagor, ljuspulser och stora datorer med enorma
elektroniska minnen. Den ar en fysisk foreteelse i den "verkliga" varlden som vi med lite god vilja kan uppfatta
som ett eget universum. Det &ar en varld dar manniskan ar Gud och har skapat allt. Den &r nagot av en religion.
Nastan alla manniskor "tror" pa telerymden. Annars skulle de inte ga till bankomaten for att ta ut pengar. Hela
vart vasterlandska ekonomiska system finns i telerymden. Telerymden har funnits sedan den 10 mars 1876 da den
"uppfanns" av Alexander Graham Bell. Utan elektricitet finns inte telerymden. Var civilisation ar redan beroende
av telerymden; om telerymden foérsvann skulle all ekonomi kollapsa och hela vastvarlden ga under. For att "ta sig
in" i telerymden anvander manformationsteknik

Vad &r ett Virtuellt Samhalle?

Svar: En beklammande sak med telerymden &r att den ar en ironisk spegelbild av vart eget samhaélle, och det ar
kanske det som far oss att frukta den mest. Virtuella samhallen finns i telerymden och bestar av [6st sammanhalina
grupper med olika mal och varderingar, nagra personer som bildar en sammanslutning utan att ndgonsin ha traffats
i verkligheten. De &r helt geografiskt obundna; det virtuella samhallet &r i stallet ofta bundet till en viss typ av
utrustning, som exempelvis Internet, ett visst datormarke, osv. Det finns virtuella samhéallen som ar nazistiska,
pacifistiska, anarkistiska, socialdemokratiska o.s.v. | realiteten ar de virtuella samhéllen man talar om inget annat
an sma skyddade 6ar pa Internet med ett eget diskussionsforum och ett eget nyhetsbrev. Smarta marknadsférare
forsoker ofta skapa virtuella samhéllen runt exempelvis en produkt eller en tjanst (exempelvis Pogjetch
TeliasPassagemnder slutet av 90-talet), men misslyckas oftast.

Vad ar en Ungdom?

Svar: En ungdom ar en ung manniska. En ung manniska har i vart samhalle pa ett underligt vis fatt rollen att
ifragasatta sin omgivning och utforma nya ideal som sa gott som alltid forkastas av de vuxna. Ungdomens uppgift
ar att komma med idéer som de vuxna maste bromsa upp for att de inte skall skena ivag innan konsekvenserna
granskats. Har ar en kliché: "en ungdom utformar och utvecklar tillsammans med de vuxna framtidens samhalle".
For att fa tanka ostort brukar ungdomar umgas i sékallade subkulturer. De vuxna brukar ofta inte tanka alls, utan
tittar pa TV och utfor nédvandigt monotont arbete istallet. | den man de tanker alls gor de det i samband med kultur
som inte har sub- framfor sig.

Var borjar jag?

Svar: Har. VARNING! Detta ar en bok som inte skildrar skeenden och héandelser i svart och vitt. Den &r inte
heller objektiv. (Den som utger sig for att vara objektiv i den har varlden ar som bekant inte riktigt klok.) Den ar
inte ens hundraprocentigt konsekvent. Men jag hoppas att den ar intressant fér en tdnkande lasare. Under det som



till en borjan liknar en sammanfattning av udda nutidskultur finns namligen ett uttalat politiskt budskap av en typ
som jag forestaller mig att fa av er som laser det har ndgonsin tidigare skadat.

Ett slags manifest

"Welcome to the machine"
Roger Waters / Pink Floyd

VARFOR JAG VILL LEVA

| korridoren med sina anteckningsblock
springer faller pa plats sin plats...

Forsoker planera ett liv de inte sjélva vill ha
Forsoker fa allt att falla pa plats

Allt ska bli sa forbannat bra

Med studierna yrket och familjen

allt ska bli sa férbannat bra

Med fem rutor matte och en timme fér ekonomi
for analys tillvaxt stagnation alienation trigonometri
En ruta sociologi och en ruta kultur

Men jag vill leva din javel, jag vill leva!

Hur lange tror ni egentligen att det haller
Lyckan, framtiden som mamma och pappa
Stadgat socialgrupp 1 och 2

det finns ingen vag ut

tror ni verkligen att det haller?

Lycka, det galler att charma ratt person

en som sjalv kan forsta er situation
Samordna kaoset inom fyra vaggar i forort

— valkommen tillbaka till maskinen!

Jag vill levadin javel jag vill leva!

Hur lange tror du att det haller?

En livsstil den finns pa TV

sug den som den svamp du &r i systemet
tror du verkligen att det haller?

Tror du att det kan fungera?

Jag vill leva din javel, jag vill leva!

Och du som inte far nagot gjort for du vill leva
tror du att du kommer att fa leva?

Med l6gner dar tryggheten skulle sitta

JAG VILL LEVA DIN JAVEL, JAG VILL LEVA!
Din fria stil &r verkligen unik

Lika unik som atomer du ar unik som fan
Passiv som en barkbit i strommen

Inget med dig &r unikt du &ar vanlig

Vanlig monstergill anpassad

—valkommen in i maskinen!

till din sociala och ekonomiska roll
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som teaterapa poet kulturprofet

Mycket vanligt mycket bra sa fortsatt

Du ar anpassad det var latt som en platt

JAG VILL LEVA DIN JAVEL, JAG VILL LEVA!
FOR GODEL, BURROUGHS OCH KUHN
JAG VILL LEVA!

KAPITEL 1. COPYRIGHT FINNS INTE



Kapitel 2

HACKARE!

HACKER... sjélva ordet har en magisk laddning, och associationerna kan vara minst sagt splittrade nar det namns.
Pa svenska heter det hackare. For en del &r det forknippat med databrott, intrdng och spionage. Andra forestaller sig
en mager, glasdgonprydd samt finnig tonaring framfor en bildskarm som tillbringar det mesta av sin tid i sallskap
med datorn, och nagon kommer sékert att tinka pa datachefen pa jobbet. Under de senaste aren har en del till och
med gjort gallande att hackaren &r en hjalte. Jag skulle sjalv kalla hackaren fér sdndebud — han har sénts ut av
manskligheten for att utforska informationens vérldar. Detta uppdrag kan verka otydligt och sjalvpataget, kanske
rent av befangt, men kommer att bli alltmer uppenbart ju langre du laser i den har boken.

Ordet lar fran boérjan ha tillampats pa de personer som nagon gang pa femtiotalet krop under tagbahan i
Model Railroad Clubs (TMRC) klubbrum pa@Massachusetts Institute of TechnologgMIT) och drog fram slad-
dar mellan vaxlar och relder, en av de forsta datorliknande konstruktionerrneadktvar fran bérjan detsamma
som ett studentskamt, den typ av sma spratt som olika fakulteter hittar pa for att skoja med skolan (eller andra,
rivaliserande skolor), som att kld in hela skoltaket med aluminumfolie. Ett bra hack skulle vara idgonenfallande och
fa iakttageren att fraga signur fan har dom gjort det dar?2'Det blev sedan synonymt med en uppseendevickande
[6sning pa ett tekniskt problem, ett roligt program eller ett pa nagot annat satt snillrikt pafund. En hackare var alltsa
den som konstruerade sddana manicker.

En hackare ar defintionsmassigt en person som agnar sig at datorn for dess egen skull och dessutom tycker det ar
roligt. En forfattare som jobbar hela dagarna med en ordbehandlare &r inte ndgon hackare. Inte en layoutspecialist,
lagerinventerare, systemerare eller datalérare heller. Deras profession innebér att de hela tiden anvander datorn som
ett verktyg for att forenkla ndgon annan syssla.pEsgrammeraresom alskar sitt jobb ar daremot en hackare. En
begeistradiatateknikereller mikrodatorkonstrukto@r ocksa hackare. Och sa finns tiebbyhackareoch det ar
egentligen den stdrsta och mest forbisedda gruppen, eftersom de inte arbetar yrkesmassigt med datorn. Amatérerna
har inga PR-chefer som talar for dem och inga bokforlag eller egna branchtidningar som trycker deras &sikter. En
del medier riktar sig till datorentusiaster, men for séllan deras talan. Datamedier i allménhet tenderar istéllet att vilja
uppfostraamatotrerna sa att de blir likadana som proffsen.

Jag tanker i den féljande texten férsoka sammanfatta ett antal begrepp, idéer och namn, alla med anknytning till
elektronisk kultur och speciellt till hackarkultur. Jag kommer ocksa att géra ndgot ganska vanskligt — jag forsoker
placera in handelserna och idéerna i ett historiskt perspektiv, vilket &r mycket vagat, dels for att det ror sig om en
relativt kort tid, dels for att det &r sddant man brukar fa en valdig massa skit for. Men jag gor det anda. Anledningen
till att jag anser mig vardig denna uppgift ar att jag sjalv vuxit upp med den har kulturen, och att jag pastar mig ha
ett personligt forhallande till den. Jag skulle till och med vilja pasta att jag har ndgot av min informationsgenerations
anda i blodet. Dessutokinnerjag att detmastegoras.

Det ar en knivig historia om framfor allt ungdomar, pa 60—, 70—, 80— och 90-talen. Det &r en historia om
hangivet arbete, dataprogram, auktoriteter och snillrika vetenskapsmén. Det handlar om hippier, yippier, nyliberaler,
anarkister och klassisk socialism i en salig rora, och den ideologi som genom ett gytter av subkulturer fotts ur denna
rora. Vi kommer att kastas mellan ordning och kaos, fran tysta datasalar dar endast det mjuka ljudet av tangenter

11



12 KAPITEL 2. HACKARE!

som trycks ned kan horas, till hdgoktaniga decibel pa ett rave i en lagerlokal i Hammarbyhamnen.
Nu skall vi till att borja med forflytta oss till MIT, ndgon gang pa sextiotalet, for det ar dar historien for var del
borjar...

Hackarkulturens Vagga

Det var ingen slump att det kom att bli just p& MIT som hackarkulturen féddes. Har fanns de forsta storre datanat-
verken, och fakulteten upptackte att vissa av studenterna fran jarnvagsklubben jobbade sa engagerat med datorerna
att de slappte pa tyglarna och lat eleverna arbeta i princip helt pa egen hand. Bland de mer namnbekanta av dessa
liberala larare fannMarvin Minsky , numera legendarisk forskare inom artificiell intelligens. Den férsta hackar-
gruppen hade pa sa vis uppstatt ur ett jarngang av intresserade studenter. Den arbetsdisciplin som utvecklades bland
dessa hackare p& MIT var ett mellanting av studier och idéellt féreningsliv.

Hackargruppen i sig var inte nagot nytt. Hackarna var som alla andra sma studentféreningar - pa ont och gott. Ju
langre utvecklingen pagick, desto mer sekteristiska och hangivna blev de. Stamningen i gruppen bérjade likna den i
filmen Doda Poeters Sallskapch man forsummade alltmer studierna for att istallet agna sig at datorerna. Speciellt
Digital Equipments datoPDP- visade sig vara otroligt vanebildande. Datorn skilde sig fran de monstruésa IBM-
maskinerna som sedan 1948 salts till universiteten genom att man arlaektened den. Man kunde se sitt
program utféras, och man kunde ratta till smafel medan programmet kordes. | ett nafs uppfann hackarna en mangd
nya programmeringsknep och utvecklade bland annat det férsta dataSpeleéwar och den forsta joysticken.
Hackarnas bedrifter blev s bryktade att de hjalpte till att utforma d&bt-, som blev en dnnu stérre framgang
for foretaget. Digital tillverkade sedan stora monster som hété eller DEC (plus en eller annan versionssiffra)
och har till stor del hackarna p& MIT att tacka for sina framgangar.

Hade nu hackarna blivit behandlade som andra higskoleelever hade de skickats ivag fran skolan nar det visade
sig att de bara hackade dag och natt istallet for att plugga pa sina tentor, och darmed hade sagan varit all. Nu var det
dock sd att det amerikanska forsvaret i formA®RPA (Advanced Research Projects Agency, byran for avancerade
forskningsprojekt) blev intresserade av MIT:s resurser och gav dem pengar att anstélla utvecklare for ett projekt som
kalladesMAC. Denna forkortning stod favultiple Access Computing, Machine Aided Cognitidket innebar att
flera anvandare skulle kunna dela pa en dator, och att det skulle vara latt for anvandarna att utnyttja datorns resurser.

P& MIT utvecklade hackarna sedan natverk, meddelandesystem (ett av varldens fiinseastlaring system
(sv: tidsdelningssystem) som innebar att flera anvandare kunde dela p& en dator genom att |ata datorn dgna sig at
dem en i taget) och framfor alitrtificiell intelligens ett forskningsomrade dar man &n idag ar varldsledande. Man
klurade over intelligensens vasen och forstod inte vad det var som gjorde det sa svart att finga ens den enklaste
intelligenta operation i en dators kretsar. Pa slutet av 1970-talet gav en dataprofessor vidbnatas Hofstadter
ut en bok med direkt religiosa undertoner som h&telel Escher Bach — ett Evigt Gyllene Baondh som har fatt
st& modell for hackarnas varldssyn. Boken &r vida spridd bland hackare, och anses aven bland litteraturvetare som
ett masterverk. Dessvarre ar boksvér (men intesvarlas) och placerad under hyllsignui bland bécker om
matematik, vilket avskracker manga.

Fran Hofstadter hamtade hackarna en filosofisk grund till sin kultur; det var tankar om sjalvreferens i intelligenta
system (det vi brukar kalla althra av sina misstagmed harledningar till sa skilda omraden som olika paradoxer
bland de antika filosofern®achsmatematiska lek med harmoni&schersmatematiskt inspirerade etsningar och
teckningar elleBenoit Mandelbrots teorier om ordning i kaos. (Nagot som vi ser illustrerat i bl.a datorgenererade
kaosbilder, sKraktaler.) Resonemanget i boken leder sa smaningom lasaren fram till inGititlels teorensom
bevisar att varje fullstandigt matematiskt system till sin natur ar ofullstandigtndisteinnehalla sanningar som
inte kan bevisas.

Hofstadters bok mynnar ut i ett resonemang kring sjéalvreferens och artificiell intelligens (kort Al) som &r ténkt
att visa hur det ar mojligt att beskriva mansklig och maskinell intelligens som bunden till matematiska system. MIT
var som jag sade pionjarer pa forskning kring artificiell intelligens och manga av hackarna var tidigt évertygade
(och ar det an idag) om mdjligheten att bygga intelligenta maskiner.

Naval, vi nojer oss med att konstatera att denna forsta hackargeneration var mycket upptagen av just matematik,
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matematisk filosofi och andra klassiska naturvetenskaper. Den filosofi kring intelligenta system som foddes pad MIT
blev stottepelare i denna férsta hackargeneration. Det blev viktigt for hackarna att visa att de hade en egen kulturell
identitet. EnligtSherry Turkle, sociolog och forfattare till bokeBitt Andra Jag foredrar darfér de hackare hon
intervjuat att lyssna pa just Bach, och skyr romantiska kompositérer i stil med Beethoverjgiga pa ordning
kompositionerna.

Att hackarna bildade en hard karna med egna estetiska och filosofiska varderingar berodde ocksa pa att de holl
sig mycket for sig sjalva. Av alla hogskolestuderande ar teknologerna de som haller sig mest for sig sjalva. En
overvagande majoritet &r man. Bland teknologerna &r datavetarna de mest isolerade, och i &nnu hogre'grad man.
Ar man redan frn borjan utstétt ar det inte sd konstigt att man omvarderar sin syn pa samhaéllet och sin omgivning
i 6vrigt. Ar man dessutom ett lumpargéng &r det i det narmaste oundvikligt. Hackarna umgicks mest med varandra,
eller annu hellre: via datorn. De utgjorde rent av en statssanktionerad subkultur.

Hackarna pa MIT, bland andralan Kotok, Stewart Nelson, Richard Greenblatt, Tom Knight och Bill
Gospergjorde sig kanda for att arbeta oerhort koncentrerat i trettiotimmarspass for att sedan ga hem och kollapsa
och sova i tolv timmar. De fann maskinerna sa begeistrande att de glomde allt annat medan de satt och jobbade. Vid
sidan av detta odlade de en ideologi om att all information borde vara fri, at kinesisk mat och larde sig att dyrka
upp varenda las i hela skolbyggnaden med motiveringen att de skulle kunna anvanda utrustningen béattre. Av manga
sags detta som respektlost, men hackarna sjalva menade att det var nodvandigt for arbetet.

Faktum var att hackarna utgjorde en homogen grupp som borde vara varje akademikers drém: de var intresserade
av vad de holl p& med, dgnade sig &t problemen dygnet runt — under skoltid saval som pa fritiden. Fakulteten |4t
dem héllas.

Sedan bérjade natverkens historia. Man kopplade ihop ett par datorer med en kabel. Sedan tre. Sedan @nnu
fler, och snart hade man ett helt natverk. Att kommunicera via en dator tar bort en rad besvérligheter som man
annars rékar ut for i det dagliga livet: Det &r inte nodvandigt att vara valkladd nar du knackar pa ett tangentbord.
Du kan vara fullkomligt anonym. Ingen ser om du rapar eller vander gaffeln pa fel hall nar du ater, och ingen kan
se vilken hudfarg du har. Bilden av dig skapas, med fa undantag, helt och hallet genom ditt skriftsprak. Sociala
tillhorighetsmarkeringar ar nastan totalt utraderade, och dina asikter &r lika goda som nagon annans. Ingen kan sla
dig, avskeda dig eller degradera dig om du &r uppkéftig och séger din arliga mening. Manniskor som kommunicerar
genom datorer ar forvanansvart arliga och uppriktiga, eftersom diskussionen fors av alla, och mellan alla.

MIT, Stanford, Berkeley och de andra stora amerikanska hégskolorna blev stoéttepelare i forsvarspgiBjektet
PAnet vilket kom att bli karnan till det som vi idag kanner sdnternet. Med detta natverk kom hackarna pa MIT
i kontakt med hackare pa andra hdgskolor, och de kunde darmed lagga grunden till en transnationell hackarkultur
som senare kom att sprida sig till Europa och Sverige. Harifran harror sig t ex de ursprungliga slangord man kan
finna i The Jargon File ett fritt tillgangligt dokument med en lista 6ver manga av de slanguttryck som anvéands av
hackare varlden 6ver. Nagra av de aldsta uttrycken gar anda tillbaka till jarnvagsklubben TMRC. Férutom ordlistan
innehaller denna fil A&ven en del sma anekdoter och betraktelser av hackarens natur som sammantaget utgor den
ursprungliga hackarkulturens kanske viktigaste skriftliga dokument.

Nar hackarkulturen spred sig fran MIT 6ver ARPAnet nadde den forst de andra stora amerikanska universiteten
som sysslade med dataforskning — framst som sagt Stanford och Berkeley i San Francisco p& andra sidan den
amerikanska kontinenten. Tack vare ARPAnet blev hackarna oberoende av geografiska avstand och kunde samarbeta
och utbyta tankar om allt mojligt 6ver dessa vidder, en lyx som vanliga manniskor inte haft tillgang till forran nu pa
90-talet. | San Francisco kom hackarkulturen via ARPAnet att i slutet p4 60— och borjan pa 70-talet blandas upp
med den samtida hippiekulturen, vilket blev den férsta kopplingen mellan hackare och hippier.

Till Sverige kom denna kultur forst 1973 nar Linkopings tekniska hdgskola specialiserade sig pa& datorteknik
och studenternas egen dataf6renirygator bildades. Lysator gor for ovrigt ansprak pa att vara Sveriges aldsta
dataférening (vilket de &r) och ursprunget till den sanna svenska hackartraditionen (vilket &r mera tveksamt). Lysator
kommer att dyka upp langre fram i den hér boken.

Hackarkulturen ar nu inte bara ndgonting som kommer fran skolvarlden; dessa universitetsstuderande hackare
ar bara en liten del av den digitala kulturarenan. Nagon gang da och da dyker det upp nagon nisse som pastar att

IMan meddelar mig att detta bérjar férandras nu.
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bara de har hackarna som gar pa hogskola och hackar i datorlabben &r riktiga hackare. Att pasta nagot saddant ar
bade dumt och idiotiskt. Vad ett ord betyder definieras givetvis av dem som anvander det. Alla som identifierar sig
som hackare har ratt att géra det. Sa om vi nu later 60—talet ga dver i 70-tal hander det fler saker parallellt i tiden:
de hogteknologiska amattrerna dyker upp — lika mycket hackare som nagonsin Bill Gosper och hans kompisar pa
MIT.



Kapitel 3

HACKARKULTURENS GRASROTTER

Hackarkulturens grasroétter bestod av alla de radioamatérer och elektronikhobbyister som byggde sina egnha mikro-
datorer med de forsta hemmabyggsatserna. Radioamatérerna uppstod redan runt 1915 och florerar i olika lager,
dar de mest puritanska fortfarande anser att telegrafnyckeln och morsealfabetet &r det yppersta verktyget for inter-
nationell kommunikation. Andra anser att radiotelefoni, dvs komradio, &r att foredra. Andra ater, har slagit sig pa
amator-TV och andra fuskar med datakommunikation via radio. Radioamatdrer finns i varje svensk stad och by vérd
namnet och manga av dessa har idag gatt 6ver till datakommunikation via Internet, dar de utforskar &nnu ett omrade
for kommunikation. Radioamatdrerna var pa satt och vis de forsta hackarna. Tidigare till och med, 4n hackarna pa
MIT.

Radioamatorerna har till skillnad fran hackarna mycket sallan attraherat ungdomar i ndgon storre utstrackning.
Detta beror dels pé att det (i Sverige) fordras att man ar 16 ar och har tagit ett radiocertifikat (sdkallat C-certifikat)
for att fA syssla med radio. En normal ungdom i Sverige idag har inte rad med de kurser och prov som kravs for
att fa sanda radio. En del gor det 4nd3, och kallas da radiopirater. Om man sander amatdrradio utan certifikat ar det
inte manga som bryr sig, bara man inte stéller till problem for ahddan det galler att halla sig till ratt frekvenser.

Om man borjar sdnda ut radio pa frekvenser som reserverats for andra &ndamal, exempelvis militarer och brandkar,
kan man bli sparad och domd till boter for detta.

For att kunna halla ratt pa vilka frekvenser man skulle utnyttja for att inte stalla till problem for sig sjalva och
for andra, fordrades tidigt ett internationellt samarbete mellan radioamattrer. Man hade ocksa for vana att skicka
varandra bekraftelser pa etablerad kontakt i form av speciella kort. P& sa vis grundlades négot som kan kallas det
forstavirtuella samhaélleten kultur oberoende av nationsgranser, men begransat av apparaturen.

Radioamatorerna forkroppsligar mycket av den kultur som senare har dverforts till hackarkulturen: en faschi-
nation for dels teknologi (maskiner) och dels for kommunikation med andra manniskor. Nagra vill alltid hitta nya,
haftiga mackaparer (teknikdarar), andra vill bara kommunicera med andra manniskor sa smidigt som mgjligt och
forsoker standigt forbattra dessa system (evolutionister), och en del kénner att de har funnit en teknisk nisch de be-
harskar, och stannar dér (de kallas ibland stockkonservativa). Och sedan finns det de som de andra inte vill kdnnas
vid: de som tycker att det haftigaste i varlden ar att sénda piratradio. De som vill anvanda tekniken som ett medel
att utmana samhaéllet.

De forsta elektronikhobbyister som slog sig pa datorer samlades till en bérjan speciellt kring den absolut forsta
hemdatorrAltair 8800 som bérjade saljas som byggsats i USA i borjan av 1975. Datorn hade fatt sitt namn fran en
planet i ett avsnitt av TV-serien Star Trek och saldes i sa stor mangd att nagra av entusiasterna skapade sina egna
anvandargrupper. De var genomgéende elektronikamatorer, och inte sallan ingenjorer till yrket. Fa eller inga var
ungdomar. Hos dessa, saval som hos hogskolefolket, uppstod samma sorts tekniska begeistring och forhaxning vid
programmeringsarbetet som kunde halla hackarna vakna hela natter och fa dem att glomma allt utom maskinen.

1En radioamatér berattade fér mig hur man "straffat" en piratsandare genom att pejla in honom och sedan stéra ut hans trafik med hjalp av
en riktad stérséndare.
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Anvandargruppen i Silicon Valley, San Francisco var den mest aktiva. DenHhattebrew Computer Club
(Klubben fér hembréanda datorer), och bland medlemmarna fannStehve Wozniak en hangiven hackare som
senare skulle bygga datofpple Il som hans kamr&teve Jobsl977 lyckades marknadsfora som den forsta riktigt
stora hemdatorn. Langt senare, en bit in pa 80-talet, tillverkade de en professionell dator som hette MaclIntosh, och
som &n idag ar stdndaktig i den stenharda konkurrensen.

| Sverige hette motsvarigheten till Homebrew Computer (68— en klubb foér glada ingenjérer och andra
som tyckte att mikrodatorer var det roligaste som fanns. Man utgav bl a tidningen MPU-laren. Tyvérr vet jag inte
s& mycket mer om denna klubb.

Hemdatorer For Bred Publik

Aren 1977-78 byggde det svenska foéretddata Industrier AB (DIAB)? pa uppdrag av Luxor och Scandia Metric

en dator som hettdBC80. Medan DIAB gjorde sjalva datorn konstruerade Luxor ladan till datorn, monitorn och
tangentbordet. Férutom att den hade svartvit skdrm och som sagt kravde en speciell monitor for att kunna anvandas,
var det inget fel pa denna dator. Precis som nar det gallt de samtida datorerna Apple Il och Tandy Radio Schack
TRS-(som med tanke pa namnet tydligen var en forbild) i USA trodde den etablerade databranchen att dessa datorer
var i det narmaste oanvéandbara. IBM var fullstandigt ointresserade. Steve Wozniak erbjdd sin uppfinning Apple I-
datorn till sin arbetsgivare Hewlett-Packard (HP) men de var lika ointresserade. Trenden var att utveckla minidatorer
som Digital Equipments DEC-monster och liknande maskiner. Branchens giganter med IBM och Digital i spetsen
forutspadde att det runt ar 2000 skulle finnas c:a 50 stora datorer i hela varlden som anvéndarna anslot sig till via
natverk.

Lars Karlsson pa DIAB hade sett framg&ngarna PEdch Apple 1l hade haft i USA, och ins&g att om man
inte fick ut datorn under 1978 sa skulle det vara forsent. D& skulle amerikanerna ta Gver den svenska marknaden.
ABCB80 tog atta manader att utveckla. Han sl6t avtal med Scandia-Metric om att leverera 2500 datorer och gick
sedan till Luxor och sade att det var dags att boérja tillverka datorer. Scandia-Metric hade ursprungligen tankt sig att
kopa in utlandska datorer, men trodde p& ABC80. Detta var hemdatorns barndom sa allt var mgjligt. DIAB fortsatte
att salja datorkonstruktioner pa licens: ABC800, Esselte-datorn, Monroe Systems, och ett antal Unix-datorer under
eget namn tills féretaget koptes av Televerket.

ABCS80 fann stor karlek bland Sveriges allra forsta hemdatorentusiaster som lange vantat pa en dator vard
namnet. (Allt som ditills erbjudits hade kostat skjortan och importerats fran USA.) Nu fick man en — och till raga
pa allt en svensk sadan. 1981 efterféljdes den av ABC800.

1980 bildades sBBC-klubberav elektronikentusiaster, ingenjérer och annat datorintresserat folk under ledning
av hemdatorlegende@unnar Tidner. Redan fran bérjan var ABC-klubben intresserade av datakommunikation,
och mot slutet av aret kunde man sla upp vad som antagligen var Sveriges forsta idéellM@B8rn, som
fungerade tack vare ett program skrivet av Gunnar Tidner sjalv. Under 80—talet hette sedan nastan alla svenska
BBS:erX-monitorn(Orebro-monitorn, Eskilstuna-monitorn etc) som en hylining till Tidners genombrott. Klubben
har fortfarande en monitor som anvands som intern vaxelstation for allt mgjligt.

ABC-klubben vaxte explosionsartat; hemdatorintresset i Sverige var i princip lika enormt som i USA. Klubben
blev centrum for alla debatter om datateknik runt ABC-datorerna och datakommunikation i stérsta allménhet. |
borjan av 1985 fick ABC-klubben genom avtal tillgang till en DEC-dator pa datacentralen QZ i Stockholm. Pa denna
startade man en central BBS, eller vad vi kan kalla en riktig konferens, med olika diskussionsgrupper. Denna BBS
kordes pa QZ:as KOM-system och fick nam@eFZentralen Zentralen liknade datanat som fanns (och fortfarande
finns) runt om i véarlden, t ex Compunet i England eller Usenet och Prodigy i USA.

| diskussionsgrupperna pa Q-Zentralen figurerade manga av de personer som senare skulle bli viktiga nyckel-
personer i det kommande elektroniska Sver§yeen Wickberg Anders Franzén Henrik Schyffert ochJan-Inge
Flucht.

2Data Industrier AB grundades av Lars Karlsson i Skellefte& 1970 och tillverkade ursprungligen styrdatorer for sagverk.
3PET, den forsta hemdatorn som tillverkades av Commodore Inc.
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Det var forsti och med dessa hemdatorer i borjan pa attiotalet som nagonting verkligen hande. Nu var det inte langre
nodvandigt att kunna tillverka sin utrustning sjalv, och darmed kunde var och en som hade rad fa tillgang till en
egen dator, om an inte alltfér avancerad. En hel uppsjo hemdatorer dok upp 6ver en natt, i USA saval som i Europa:
Sord, Atari 800, Sol, Texas Tl-, Vic- Spectravideo m fl. De flesta var dagslandor som bara fanns pa marknaden
nagra ar innan tillverkningen lades ned eller féretagen som stod bakom maskinerna gick i konkurs.

De hemdatorer som overlevde konkurrensen var egentligen (i Sverige) b&@mtlair ZX- (tack vare sitt laga
pris), ABC80 (tack vare sina industriella tillampningar och starka support fran ABC-klubben)Coatmodore
64 (hadanefter kallacC64), som dverlevde helt enkelt darfor att den var den mest tekniskt avancerade hemdatorn
vid den tidertt Aven de forsta PC-maskinerna dok upp i bérjan av 1981, men betingade sddana hutlésa priser
att ingen normal méanniska skulle betrakta dem som hemdatorer. | Amerika var dvedlpptiell, Atari 800,
Commodore PET och Commodore 64 Apple Il var for Amerika vad ABC80 var fér Sverige. An idag finns det
ihardiga Apple lI-fanatiker som fortfarande anvander sina datorer fran slutet av 70-talet, liksom vi i Sverige annu
har ihardiga ABC80 anvandare, varav nagra annu utgor den harda karnan i ABC-klubben.

Till en bérjan var de flesta europeiska hackare av samma typ som de amerikanska; gamla radioamatorer, in-
genjorer och elektronikenstusiaster som drémde om att f& anvandktigmminidator som VAX eller IBM (dessa
harliga, stora gra, kylskapsliknande saker), och inte bara halla pA med hemdatorer. Hackarkulturen fran 60—talets
MIT och den elektroniska férlangningen av radioamat6rerna sags som ett ideal; en riktig hackare var en person som
skrev program som gjorde nagot nyttigt (eller nagot som sag ut att vara nyttigt) eller en som beharskade elektronik
och kunde bygga om sin egen dator och p& sa vis imponera pé sina kompisar. De lyckligaste datorklubbarna hade
kunnat kopa in (eller fatt) en begagnad minidator frdn ndgot foretag och startat egna BBS:er kring dessa. Sadana
hackare som borjat med ABC80, minidatorer och elektronik blev i regel chockade och narmast acklade av den
kultur som uppstod kring mitten p& 80-talet i och med Commodore 64-invasionen (som jag behandlar i stycket
Subkulturernas Subkultiite langre fram). M&nga av dessa hackare har idag skaffat sig en PC och anser det vara
en adel konst att skriva sharewareprogram, delta i Open-Source projekt och liknande riki#gk sk

Det var ocksa hackare av den har typen som startade det alternativa datan&iderket Det var amattrerna
Tom JenningsochJohn Madill i San Francisco som utarbetade ett system déar olika BBS:er ringde upp varandra
efter ett visst monster och som genom skicklig samordning lyckades uppbringa lika god tackning som Internet, med
den skillnaden att posten gick lite lAngsammare i och med att man saknade permanent uppkopplade férbindelser.
Istallet formedlades posten genom olika mellanstationer som i ett gammalt hederligt postsystem. Pa detta vis kunde
man ocksa starta diskussionsgrupper som omfattade hela varlden. | borjan av 1985 startades det svenska fidonatet
av Conny Johnssoni Karlstad. | och med att Internet blivit billigare ar det manga som tycker att Fidonet spelat ut
sin roll. Langt ifran alla haller med — Fidonet &r en genuin amatorskapelse medan Internet frn bérjan till slut ar
skapat av akademiker. Sedan lange finns dock bryggor mellan de bada natverken s& att anvandarna av bada naten
kan skicka post till varandra.

Hemdatoragarna blev ett begrepp, och manga tonaringar fick sin forsta dator i mitten pa attiotalet. De flesta
futuristiska foraldrar som kopte sig en hemdator hade nog inte ténkt sig att deras séner (och ibland déttrar) skulle
anvanda datorn sd mycket som de gjorde, men genom en miss i marknadsféringen av hemdatorerna kom det att bli
sa. Man gick namligen ut med parollen att hemdatorerna skulle anvandas till ekonomi, ordbehandling och datare-
gister, nadgot som de for det mesta visade sig ganska vardeltsa till. Det var uppenbarligen enklare att sl upp ett
recept i en kokbok &n att starta hemdatorn och leta reda pa det i ndgot dataregister som tog 15 minuter att ladda in.
Det enda "nyttiga" maskinerna verkligen dog till var ordbehandling eller enklare kalkyler, nagot som fa var vana
vid eller férstod att uppskatta. De "nyttiga" programmen var dessutom svindyra och hade hog inlarningstréskel.

De enda vuxna som anvande sina hemdatorer ordentligt var ndstan samtliga tekniker eller tekniskt intresserade
som kunde sitta hela natterna igenom och braka med sin ABC80 for att fa den att gora det ena eller det andra. Manga
var elektronikhobbyister som anvande datorn for att bygga om den fér sina egna andamal. (Jag tillhor sjalv den vag
av ungdomar som blev helt faingade av ABC-datorerna i 13—14 ars aldern: dessa var for manga en entrébiljett till

4Jag har debatterat detta vid ett tillfalle, d& en person p4 CTRL-C héavdade att Spectravideo var en betydligt mer tekniskt avancerad dator.
Det handlade mest om grafiken, men jag menade att ljudet var minst lika viktigt. C64:ans ljudkrets 6581 anvands fortfarande av elektronmusiker
i form av emulatorer och den specialbyggda synthesizern SiDstation som tillverkats under 1998 av Elektron AB i Goteborg. (Elektron bestéar bl
a av medlemmar frn datorgruppen Zone 45 och Nordic Beats.)
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den elektroniska varlden.)

Det skulle dréja &nda in p& 90-talet innan hemdatorn slog igenom pa allvar som verktyg i hemmen, men da
med besked. Det &r forst nu IBM PC har blivit allmén egendom. Hade det inte varit for Altair 8800, Apple I,
Atari 800, Commodore PET och ABCB80 hade IBM for dvrigt aldrig kommit pa tanken att tillverka PC-maskiner.
Tidens melodi var att tillverka stordatorer; enorma burkar som slukade flera tiotals kilowatt strom och alstrade mer
varme an en angpanna och inte kunde fungera utan ett separat kylsystem. Idén med en egen dator for varje anvandare
ar och forblir en hackaridé som gar dnda tillbaks till MIT, dar man jobbade ensam med sin PDP-manga sena natter.

Hade inte dessa mikrodatorer uppstatt hade industrin sékerligen fortfarande arbetat p& sina 50 datorer som skulle
klara av att forsorja hela varlden med datorkraft. Utan mikrodatorerna hade moderna system fér datoranvandning
som den popular@lient-Servemodellen dar stora och sma datorer samsas och delar pa arbetet i ett natverk, aldrig
blivit patankta.



Kapitel 4

UNDERJORDISKA HACKARE

Som en produkt av det hemdatorliv och den futuristiska tidsanda som féljt pa rymdkapplépningen och som kulmi-
nerat med manlandningen 1969 bildades ett flertal teknologiinriktade subkulturer. Nagra var helt vanliga samman-
slutningar som science fiction fanatiker eller radioamatérer. Andra speciella Det &r dessa som satt dodskalle-
stampeln pa hackarkulturen och orsakat att hackare allt som oftast associeras med brottslig verksamhet. Hur manga
av er — handen pé hjartat — har nadgonsin funderat pa hur det vore att ha makten éver tekniken? Att kunna bestam-
ma vilka radio och TV-program som skall sdndas? Tank om du hade dessa gigantiska elektroniksystem under din
kontroll. Tank att kunna fylla alla TV-rutor med brus nar den dar manniskan du avskyr dyker upp... Eller sla ut alla
telefonapparater i landet nér du vet att din hjartevan ringer och gullar med sin fére detta... Tankaktéabver
samhaéllets informationsapparatur...

Phreakare

En grupp elektronikentusiaster som figurerat redan pa 60— och 70—talen, Itlade Phreaksvar bland de forsta

som tog till sig den nya datatekniken. Dessa "phreakare" hade specialiserat sig pa att lura telefonbolagens vaxlar att
koppla gratissamtal dver hela den amerikanska kontinenten, ndgot som ocksa kalladesxing vilket refererar

till en liten bla plastldda med elektronik som anvandes for att framstalla de toner som lurade vaxlarna.

Phrekarna kom delvis frén hogskolan. Precis som hackarna hade tyckt att det var roligt att utforska datorer, hade
andra funnit att det var valdsamt skojigt att prova olika nummerkombinationer pa universitetets telefoner for att se
hur langt man kunde koppla sig. En del lyckades pa det viset koppla sig ut p& det allmanna telenatet och ringa gratis,
eftersom det var gratis for hdgskoleeleverna att anvanda interntelefonsystemet.

En ung man som hettdark Bernay (aliasThe Midnight Skulker ) och hade goda kunskaper om telefonsyste-
met, akte runt pd USA:s vastkust och satte upp klisterlappar i telefonkiosker med nummer till olika konferenslinjer
han etablerat, och byggde pé sa vis upp ett mindre kontaktnat av teknikintresserade ungdomar. Men det var inte de
som gjorde phreakande till den enorma illegala verksamhet det &r idag.

Istallet var det en man som heftee Engressiasom pa gransen mellan 60— och 70—talet, utan att riktigt veta om
det, skapade den underjordiska rérelsen av telefonmanipulattérer. Aven om telefonbolaget som da hette Bell, redan
1961 spérat och arresterat de forsta phrekarna hade fa av dessa tillhort nagon organiserad rorelse. De flesta hade
varit affarsman, nagra vanliga arbetare och en och annan student. En var till och med miljonar. Anledningen till att
dessa uppstatt var att Bell i november 1960 publicerat information om telefonsystemet som gjorde det latt for vem
som helst med tillrackliga kunskaper att bygga en Bla Lada.

Joe var blind, men som kompensation hade naturen begavat honom med den fascinerande egenskapen att ha ab-
solut gehor. Han kunde komma ih&g en ton han hade hort och sedan vissla den exakt. Redan i 8—arsaldern hade han
upptéckt att han genom att vissla vissa toner kunde styra telefonvéxlarnas system. Dessarkaltdods/enssy-
stem(eng: M—F, Multi Frequency), och det var informationen om dessa Bell gjort misstaget att publicera 1960. Han

19
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greps av polisen for att ha kopplat upp ett gratissamtal at nagra kompisar enbart genom att vissla i telefonluren. Tack
vare publiciteten kring denna incident kunde Joe tillsammans med andra telefonentusiaster bilda ett underjordiskt
natverk av i huvudsak blinda méanniskor som sedan bara vaxte och vaxte. Nagra fa kunde vissla tonerna, men de
flesta anvande tidiga elorglar och syntar for att producera de nédvéandiga tonerna. Med Joe vaxte phreakandet till
en hel ungdomsrorelse. Han greps 1971 och démdes till villkorligt fangelsestraff mot att han lovade att aldrig mer
mixtra med telefoner. Han anstalldes senare som telefonreparator pa ett litet féretag i Tennessee.

Har maste jag f& papeka en sak. Med jamna mellanrum hér jag talas om personer som sager sig ha vanner som
kan "vissla" sig forbi telefonvéxlar och ringa gratis. Det ar aldrig de sjalva som kan vissla, och om man undersoker
saken narmare sa visar det sig att det var en van till en van... osv. Historier om "visslare" ar alltsa att betrakta som
moderna vandringssagner, precis som manga andra historier om phreakare och hackare. Notera attkhégsling"
absolut gehor - nadgot som inte manga manniskor ar utrustade med. Sedan méste man kanna till, och ha hort, den
ton som skall visslas. Alltsa aterstar ett forsvinnande litet antal manniskor som skulle kunna utfora detta. Kanske en
handfull i hela Sverige. Slutligen skall man vara medveten om att det &r omgjligt att anvanda denna teknik pa det
moderna AXE-systemet.

Joe och hans kamrater anvande modfierade, omstamda elorglar for att ringa. An vanligare var dock andra tek-
niker att alstra de speciella signaler som kravs for att styra véxlarna. En metod som anvalates B\Draper, i
folkmun kalladCap’n Crunch var att ta en leksaksvisselpipa som féljde med frukostflingorna med samma namn,
och tappa till ett av halen. Nar man sa bléste i pipan alstrade den en ton pa exakt 2600 Hz (motsvarar ungefar ett E i
femstrukna oktaven, inte sarkilt njutbart). Detta rdkade vara samma ton som det amerikanska televerket AT&T m fl
anvande for att indikera att langdistanslinjer var lediga. Om endera samtalsparten sande ut en sadan ton trodde den
uppringande telefonvaxeln att samtalet avbrutits (eftersom det var sa telefonvaxlar talade om fér varandra att linjen
var oppen) varvid all debitering for samtalet upphdérde. Pipan gjorde det alltsd mojligt att ringa gratis.

Draper var en mycket aktiv phreakare. Han kopplade upp stora konferenser dar han kom i kontakt med manga av
de blinda manniskorna och delade med sig av sina erfarenheter till andra phreakare. Han holl reda pa telefonnum-
mer och organiserade idéutbytet mellan phrekare. Likt vissa av phreakarna var han elektronikentusiast och byggde
sjalv de tongeneratorer som var allt som behdvdes for att fullstdndigt kontrollera hela telefonsystemet. Dessa kal-
lades MF-lador eller som jag namnde tidig&@#d Lador, och gav sina agare fullstandig tillgang till nationell och
internationell teletrafik — gratis. Eftersom all information om MF-systemet offentliggjorts var det inte sarskilt svart
att konstruera dessa bl 1ador. Och da det inte ar s billigt att byta ut hela telefonsystem finns det an idag i vissa
lander telefonvaxlar som kan styras med bla lador.

Manga var liksom Draper helt férhaxade av de bla ladornas méjligheter att koppla ett samtal kors och tvars 6ver
jorden via satelliter och kablar — en ké&nsla av oinskrankt makt dver telefonsystemet. Ett av Drapers mer valkanda
trick var att koppla sig runt jorden genom 7 lander, bara for att uppleva den otroliga ké&nslan av att hora sin egen rost
med 20 sekunders fordrojning.

1971 hade massmedia fatt nys pa phreakarna. En journalist somRuettRosenbaumskrev en artikel om
fenomenet och strax darefter arresterades Draper och démdes till fangelse. Han kontaktades av maffian som ville
utnyttja hans kunskaper, och blev svart misshandlad nar han vagrade. Efter att han kommit ut ur fangelset fick han
hjalp av en gammal bekant, Steve Wozniak som utveklat datorn Apple I, att sluta med phrekandet och istallet agna
sig at programmering: Efter ett par misséden med modem till Apple ll-datorn (som inte bara var modem utan
snarare datoriserade bla lador) tillverkade han bland annat ordbehandlingsprogiassneiritersom saldes av
IBM tillsammans med IBM PC, vilket han tjanade en dryg miljon dollar pa.

Samma ar (1971) upptackte hippierna majligheterna att ringa gratis. Det blev den militanta gren av hippierorel-
sen som kalladegippier som startade en tidning som heeuth International Party Lineett odversattligt namn
som betyder dels Internationella Ungdomspartiets Program, dels Ungdomens Internationella Partajtelekonferens,
ungefar. Tidningen hade som syfte att lara ut olika tekniker for telefonbedrageri.

Det &r kanske svart for en svensk lasare att forsta yippie-fenomenet. Yippier var en sorts hardade hippier som inte
tvekade att anvanda massor av vald och terrorism for att i mojligaste man sla sonder (det amerikanska) samhallet.

1Det &r allmént ként att Steve Jobs och Steve Wozniak tidigt var i kontakt med Draper under studietiden i Berkeley och tillverkade BI& Lador
som de sélde pa studentkorridorerna.



21

Man féresprakade dessutom anvandningen av hallucinogen narkotika. Yippier var manniskor som blivit s& trotta pa
det amerikanska samhallet och hela samhallssystemet att de bara sag en enda utvag — att sla sonder alltihop. Till
skillnad fran klassiska vanstergrupper var man inte teknikfientliga, utan tog vara pé alla kunskaper och hjalpmedel
som fanns till hands. Dessutom visade sig manga yippier vara gamgliggenta och det var kanske det mest
skrémmande av allt. Yippierna stod for helt nya varderingar som skakade det amerikanska folkhemmet i grundvalen.
Denna politiska riktning kom senare att bli ett fr¢ till den ideologi som idag eventuellt kan kallas cyberpunk, och
som jag skall aterkomma till i ett sarskilt kapitel. Yippierna leddes av framforAddliie Hoffman och Jerry

Rubin.

1973 brot sig den teknikfanatiska fraktionen ur yippierérelsen och bildade en rent samhallsfientlig och svind-
leriinriktad organisation kring tidningen som nu het&P (Technical Assistance Program). | den nya varianten av
tidningen kunde man lara sig andra saker an bara telefonsvindlerier; det rérde sig om recept pa sprangamnen, kopp-
lingsscheman for elektroniskt sabotage, information om hur man forfalskar kreditkort mm mm. Mycket av detta
var givetvis "spannande” for tonaringar och latt barnsliga unga man, sa tidskriften kopierades och spreds 6ver hela
jorden. Snart fanns det ett varldsomspannande nat av phreakare. Den grundlaggande filosofin (om man kan kalla
det sd) bakom tidningen &ar dock genomgaende densamma som i yippiepartiet Youth International Party.

| TAP uppstod det egensinniga skriftsprak som innebar att man bytte ut alla "s" mot "z" och alla "o0" mot "0"
(noll), samt att ordet "freak" genomgaende stavades "phreak”. Detta har sedan hangt kvar. Under det tidiga 90-
talet dok det upp en figur vid nanBilFF p& datanatverket Usenet som forvarrade denna sprakmisshandel till det
absurdas gréans genom att skriva ord som de uttalades istéllet fér som de stavades, kombinerat med en simulerad
tangentbordsovana som innebar att han bytte | mot 1, A mot 4, T mot +, E mot 3 (ett bakaframvéant E) osv. En del
blev vansinniga pa& B1FF, men hackarna tyckte det var skitkul och bérjade skriva som B1FF for att reta var van av
ordning och understryka den anarkistiska prageln pa det annars sa disciplinerade Usenet. Man har till och med géatt
sa langt att man helt slumpmassigt blandar stora och sma bokstaver. Resultatet blir text som det néstattgor
lasa.

| Sverige uppstod senare en systertidning till TAP som hRetibg Teknik och som mest ar kand for att ha
orsakat en del skriverier i kvallspressen. Rolig Teknik skapadésiladohan Alsétra, en legend i svensk under-
jordisk kultur. Han var inspirerad av TAP, och publicerade under perioden 1984-1993 ett flertal artiklar med samma
samhallsfilosofiska botten som den amerikanska motsvarigheten. | tidningen kunde man bl a lasa om hur man till-
verkade falska hundralappar for bensinautomater (vilket manga gjorde), hur man lurar elmatare, och (forstas) olika
tekniker for att ringa gratis. Nils hade startat tidningen efter att ha blivit ddmd till dagsboter for att ha tillverkat och
saltSvarta Lador(eller som han sjélv kallade demmarkeringséatargsom gjorde det majligt att ringa gratis till den
som anslutit apparaten till sin telefon. Innan han startade férsaljningen erbjod han Televerket att kdpa uppfinningen
for 3 miljoner kronor. Televerket svarade inte ens pa brevet.

Rolig Teknik dog efter en razzia i Géteborg 1993. Denna var féranledd av att Alsatra borjat publicera anonyma
annonser dar annonsérerna kunde erbjuda varor med tidningen som mellanhand utan att behéva skylta med namn
och adress. For varje produkt dar betalningen distribuerades via tidningen tjanade Rolig Teknik 10 kr. Eftersom
annonsernas innehdll var minst sagt suspekt ansags detta vara detsamma som haleri och vapenhandel. Efter att
polisen for férsta gdngen i svensk historia inhamtat tillstand fran regeringen slog man till mot tidningsredaktionen.
Sedan dess har det varit fullstandigt tyst kring saval Rolig Teknik som Alsétra personligen. Majligheten att anvanda
de "markeringsatare" som tidningen publicerat ritningar till forsvann fullstandigt i och med AXE-systemet, men
manga av de andra tipsen fungerar an idag.

For moderna hackare ar det mest elektroniska tidningarRorack eller Phunsom géller. | Sverige fanns en
period under tidigt 90—tal en nystdpt papperstidning i samma anda som Rolig TAkai&® Phrack ar antagligen

2Nar SAPO beslagtog utrustning frn Folket i Bild-kulturfronts redaktion i Haga Skola i Solna i samband med IB-affaren 1975 inhamtades
som bekant inget tillstdnd. N&r férsvarsminister Sven Andersson i efterhand upplystes om saken utbrast han "A84, nu blir det ett javia liv!".
Sedan den incidenten ingriper man inte mot tidningar i Sverige utan regeringens tillstand.

3Alias Publications &r ett av de férlag som erbjudit sig att publicera den har boken. Ansvarig utgivare, Mikael Borg, ville garna att jag skulle
skriva mer om Alias i den har boken, vilket man kan forsta. Alias ar en utmarkt tidning for den som &r intresserad av dylikt material men inte
har tillgang till BBS:er och Internet, eller ork att skaffa fram de elektroniska dokument som beskriver dessa tekniker. Elaka roster sade att Alias
bara var ute efter att tjana snabba stalar, men sa vitt jag kan bedoma stammer det inte. Mycket av materialet verkar genomarbetat och layouten
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popularast eftersom den fatt mycket publicitet. Phrack &r gratis for privatpersoner, medan foretag och myndigheter
maste betala 100 dollar om aret for att f& den. P& det viset finansierar myndigheterna utgivandet av tidningen,
eftersom de maste halla sig ajour med utvecklingen i den undre vériden.

Efter hand som televerken borjat tappa till luckorna i sina vaxelsystem har phreakare lart sig anvanda férbluf-
fande utstuderade metoder for att kunna ringa gratis. En metod ar att verkligen programmera om telefonbolagens
vaxlar. En annan &r att anvanda stulna eller konstruerade kreditkortskoder for att debitera samtalet pa nagon annan
(ibland icke-existerande) person. Allrahelst skall rdkningen skickas till ett multinationellt féretag som Coca-Cola,
McDonalds, eller telebolagen sjalva.

Poangen med att kunna ringa pa kreditkort & man genom att ringa Gver ett visst 020-nummer skall kunna fa
samtalet debiterat pa sin egen rakning, oavsett vilken telefon eller myntautomat man ringer fran. Eftersom man
inte kan visa sitt kort for en teleoperator far man uppge kortnummret och den hemliga tillaggskod (kallas vanligen
PIN-kod = Personal Identifier Number) som behdvs for att fa handla pa kredit 6ver telefon.

En annan metod for att ringa gratis ar att utnyttjdP8X (Private Branch Xchange), vilket ar den amerikanska
beteckningen pa en privat foretagsvaxel. Nar man anvander en PBX innebér detta oftast att man ringer ett 020—
nummer, slar en kod och sedan kan ringa vilket samtal som helst. Samtalet debiteras sedan pa foretagets rakning.
Forfarandet ar en férenklad och automatiserad variant av betalkortssystemet som innebér att ingen manniska beho-
ver sitta och kontrollera och anteckna nummer. Fran bérjan behévde man inte ens sla in ndgon kod, det var bara att
sla ratt 020—nummer och sedan sla det nummer man ville n&. Man trodde att det skulle racka med att halla numret
hemligt. Eftersom phreakare ar kanda for att systematiskt ringa langa serier med 020—-nummer upptéackte de snart
att vissa nummer gick att koppla vidare, varefter telebolagen inférde kodsystemet. Av anledningar som jag strax
skall illustrera ar PBX-koder standigt pa drift fran sina rattmatiga agare.

Phrekarna ringer som sagt mer eller mindre slumpmassigt 020-nummer i jakt pa PBX:er, datorer, vaxlar eller
andra skojiga teleinstallationer, nagot som brukar kallasdialling efter filmen War Games, dar tekniken anvan-
des, eller kort och gottcanning (Detta &r inte pa nagot satt olagligt — det &r liksom lite av podngen med att ha en
telefon att man skall fa ringa till vilka nummer man vill, och hur manga man vill.) Under dessa strévtag pa telenatet
stoter de ofta pa lite allt mojligt roligt. Bland annat televerkens egna servicelinjer och sk rostbreviador (oftare bara
kalladeVMB = Voice MailBox rostbreviada). Via sadana rostbrevliddor kan man skicka meddelanden till varandra
om inget annat fungerar. (Las: om televerken har blockerat alla andra mdéjligheter att ringa gratis.) Rostbreviador
anvands annars mest av storforetag med manga tjansteresande, exempelvis konsult- eller forsaljningsforetag, som
ett snabbare alternativ till skriven post. Rostbreviador kraver en passerkod pa samma vis som en minutenautomat,
och ar ungefar lika latt att knacka. (Enkla koder som 1234, 0001 eller samma nummer som réstbreviadan &r allmant
forekommande.) En del rostbreviddor har dessutom mdjligheter till vidarekoppling, vilket innebar att man kan ringa
langdistanssamtal via en lokal rostbreviada.

De flesta phreakare far kunskap om tekniska metoder eller stulna/konstruerade koder fran ndgon annan phrea-
kare. Sadan information sprids genom speciella BBS:er och genom fortroendekontakter. De flesta som sysslar med
phreakande vet ingenting om hur man skaffar fram dessa koder eller hur de tekniska rad de far egentligen fungerar.
De flesta foljer bara anvisningar fran andra, slar in nagra siffrovodé! du har kopplat dig till andra sidan jorden!

Men det finns ocksa de som John Draper, som verkligen vet vad de haller pA med. De mest nitiska av dessa
ar ungdomar som &annu inte fyllt 20 men &nda besitter kunskaper i telekommunikation motsvarande 120 po&ng
ingenjorsutbildning, ellemer. Sjalvklart ses detta som livsfarligt i ett samhalle Kénskapar makt

Televerkens vaxelsystem &r givetvis idiotsékra. Ingen idiot i hela varlden skulle kunna programmera om en
telefonvaxel att ge honom gratis telefonsamtal. Det &r varre med de smarta brottslingarna.

Smarta, kunskapshungriga ungdomar som vill skaffa sig kunskaper i hur telenatet fungerar borjar ofta med att
lasa vanlig hégskolelitteratur om telekommunikation. Flera av dessa skulle sékert klara en 20—poéngstenta med
glans. De talar teleteknikernas eget slangsprak for olika tekniska mackaparer flytande. Forkortningar som DCE,

ligger klart 6ver undergroundstandard. Sist jag horde ndgot om Alias och Mikael Borg hade han salt rattigheterna till tidningen och gatt under
jorden.

4Efter att jag skrev detta fick jag sjalv en artikel antagen av Phrack (se Phrack #48): en sammanfattning av den svenska hackarkulturens
historia, baserad pa de efterforskningar jag gjorde for den har boken.
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OSI, V.24, MUX, NCC eller PAD éar sjalvklarheter de kan rabbla utantill i sémnen. De tycks hysa en nédrmast
fetischistisk karlek till telefonnatet.

Inte alla (men nastan alla) tekniska detaljer om telefonsystemen ar offentliga uppgifter. De som fattas brukar ph-
reakarna ibland luska fram med en metod som katrashing” och som pa svenka narmast betyder "skraprotning".
Det gar till s& att man uppsoker containern utanfor ett stort telefonbolag och letar igenom soporna efter anvandbar
dokumentation som borde korts genom en dokumentforstérare, och som inte alls &r avsedd for tonariga tekniska
virtuoser. P& det har viset kan phreakare fa reda pa funktioner, systemkommandon och hemliga telefonnummer som
telebolagen anvander for internt bruk. Ibland &r det etter véarre - hackarna har en kontakt pa insidan av telebolaget
som med beratt mod smugglar ut foretagshemligheter till dem. Dessa sékerhetsrisker &r numera i stort sett tilltappta,
dven om det ar svart nar s manga méanniskor trots allt maste ha del av informationen. Trashing anvands ocksa for
att fa tag i bortkastad eller skrotad teknisk utrustning, och ingetdera &r val sarskilt fruktansvart kriminellt. Thrashing
ar inte heller sarskilt vanligt, i synnerhet inte i Sverige.

Vanligare (och enklare) ar da sk "social ingenjorskonst” (sngial engineerinpvilket innebar att man angriper
den svagaste lanken i hela telefon- och kreditvasendet: manniskan. Uttrycket ar hamtat fran telefonforsaljningsbran-
chen dar det ingar i forsaljarens jobb att forstélla sig och angripa svaga punkter hos kunden, bygga pa fértroende
och samtidigt vara snabb och effektiv.

Exempel pa social ingenjorskonst bland phrekare, fritt efter exempel i en ytterst olamplig hackartidskrift (OBS!
Anvand denna kunskap for att skydda dig sjalv och andra fran att utsattas for brott av denna typ, inte for att bega
brott. Missbruk av denna information skulle géra mig mycket besviken!):

P = Phreakare
O = Oskyldigt Offer
T = Offrets telefon

T: Ring!

O: Hej det ar O?

P: Hej, mitt namn &ar Tobias Wallenberg och jag jobbar pa Sparbankens sékerhetsavdelning. Nu &r
det s att vi har haft ett datafel har och ditt Visakort kan for tillfallet inte anvandas langre da ditt kort
tyvarr gatt forlorat i datan. Du skulle inte kunna tanka dig att ge mig ditt kortnummer och din accesskod
sa kan vi ateruppratta kontot omedelbart?

O: Vénta lite, vem sade du att du var?

P: Mitt namn &ar Tobias Wallenberg och jag jobbar pa Sparbankens sakerhetsavdelning. Nu &r det
sa... (upprepar det nyss sagda)

O: Det hér kanner jag inte till. Kan jag ringa dig pa ndgot nummer? (misstanksam)

P: Visst, inga problem. Jag forstar er skepsis. Ring mig pa 0712-170920. (fingerat nummer som gar
till en telefonautomat eller som programmerats in i televerkets véxel av P sjalv, och som han sedan kan
ta bort utan att lamna nagra spar efter sig. Givetvis ar detta inte P:s riktiga hemtelefonnummer.)

O: Tack. Adjo!

T: Klick. Tyst. Ring!

P: Sparbankens sédkerhetsavdelning, Tobias Wallenberg. Vad kan jag sta till tjanst med?

O: An vilken tur! Jag var radd fér att du var en bedragare. Ok, mitt visakortsnummer &ar XXXX...

P: Tack. Vi skall forsoka ateruppratta ert konto sa fort som méjligt. Var vanlig och undvik att
anvanda ert kreditkort de ndrmaste dagarna. Adjo, och tack foér ert samarbete.

O: Adjo.

T: Klick.

Gar man pa en sadan har blasning kan féljderna bli fruktansvarda. Kreditkortsforetagen star i allmanhet for for-
lusten om det kan bevisas att det inte ar du sjalv som utnyttjat kortet, men annars... Aj, aj, aj. Det ar inte bara
vanliga kreditkort som drabbas; aven telebolagens och andra féretags egna betalkort utnyttjas hejdlost. Andra sétt
att komma at kontokortsnummer ar genom “trashing” som jag namnde innan, eller genom att helt enkelt rota i folks
brevlador efter brev frdn banker som kan tankas innehalla bade kontokort och personliga koder. Samma teknik kan
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givetvis latt anvandas for att ringa ratt nummer till Telias dokumentationsavdelning och begéra en kopia av teknisk
dokumentation for telefonvaxel si-och-sa.

Kontokortsnummer anvands av phreakare éven for att handla varor med, foretradelsevis datorer, kringutrustning
till datorer, syntar, stereoanlaggningar och andra kapitalvaror. Varorna bestélls da till poste restante eller t ex ett
ddehus, varefter bedragaren omdjligen kan sparas. Metoden ar bland phrekare och hackare kand som "carding". Ett
antal svenskar har gripits och domts for sddana brotbétdligtstorre antal har (som vanligt) sluppit undan.

Phreakare ar sociala personer som garna anvander sina kunskaper for attipratgtalom i princip allt och
inget. Speciellt om olika tekniker, koder och annat som &ar nédvandigt for "phreakande" naturligtvis. Ibland kopplar
man upp stora internationella konferenser som kan pagéa i uppemot atta timmar. Vissa snackar, andra bara lyssnar,
nagon lagger pa& och nagon ny rings upp. Konferensen fortsatter sa lange organisatoren orkar, eller tills televerket
anar ordd och uppldser den. En mycket berdmd konferens var d2mildk-konferensersom agde rum pa pa
nummer 2111 i Vancouver, vilket var avsett som ett testnummer for telextrafik. S&val phreakare som de telefonister
som sympatiserade med dem (!) brukade ringa detta nummer for att prata bort nagra timmar.

Aven om detta saklart ar olagligt, fruktansvart omoraliskt osv, héller lasaren sakert med mig om att det &r ganska
roande att nagra ljushuvuden till tonaringar anvander dessa konferenssystem, avsedda for multinationella féretag,
for att koppla upp globala konferenser och i princip bemacka skit!

Phreakarna sjalva ser detta grova utnyttjande som oskyldigt, atminstone i de fall dar man lurar till sig teletrafiken
genom att anvanda tekniska trick. De menar att eftersom kablarna a4nda bara ligger dar, varfor inte utnyttja dem?
Vilken skada gor det egentligen? Skadar det telenatet? Knappast. Inte om man vet vad man gor. Skadar det nagon
manniska? Knappast. Inte om man haller fingrarna borta fran sjukhusens och militarens linjer. Forlorar televerket
pengar? Knappast. Inga phreakare hade ringt samtalen om de varit tvungna att betala fér dem. Overbelastar man
telenéatet, sa att televerken méste betala for att bygga ut dem? Inte direkt. Internationella linjer har ganska hogt i tak.

Phreakarnas egentliga brott ar saledes att man stor samhallsordningen. Tank om alla borjade gora sa har! Hur
skulle det g& da? Kappratt at helvete. De internationella telefonlinjerna skulle bryta ihop under bérdan. Ingenting
skulle fungera. Kaos och anarki. Detta &r alltsa ingen fraga om direkt stold, sna@unemgsfragaOch att stjdla
koder till kontokort ar bedrageri.

For en sann yippie ar detta ointressant, eftersom hon/han endast ar ute efter att forstéra samhéllet. Manga
phreakare tillhor dock den vanliga medel- eller rent av arbetarklassen, som egentligen accepterar samhéllet och dess
lagar. Dessa phreakare har dock medvetet eller omedvetet annaltietzatheoch betraktar sig en elit, kanske rent
av 6vermanniskarmed sjalvklar ratt att utnyttja systemet. De har aldrig menalkttskall utnyttja systemen pa
samma satt som de sjalva. Man sager sig vilja hjalpa telefonbolagen att hitta nya rutiner att skydda sig fran angrepp
genom att visa pa brister i de befintliga systemen. P& detta vis menar man att handlingar inte ensidigt kan bedémas
som onda eller goda utifran lagtexter, pA samma satt som Zarathustra hos Nietzsche far demontera batgreppen
ochfel. Detta ar saledes en teori om att system kan forbattras genom att man sétter sig 6ver dem. Man skall dock ha
klart for sig att de flesta phreakare inte téanker i termer av rétt och fel 6ver huvd taget, det normala &r att phreakaren
ar mitt inne i det hon/han haller pa med, omgiven av liktankande som aldrig ifrdgasatter det som sker. Man undviker
att infor en tankt utfragare eller "samvete" beréttiga det man gér. Normalt har man snarast installningen att det som
sker ar ett pAgaende "bus".

Phrekartidningen TAP har fatt flera efterfoljar@600: The Hacker Quarterlgnamnet kommer fran den ton
pa 2600 Hz som namndes tidigartln Feather Journaloch en hel uppsjo elektroniska tidningar som inte gar
att rakna. (An mindre kontrollera.) Vart svenska Telia vill inte garna kannas vid att phreakare existerar, och det
ar rimligt att anta att en hel del fall morklaggs. Detta sakerligen for att fa slippa hora kommentarer som: "varfor
far domringa gratis nar intgag far det?", "Varférgor ingen nagot at detta elande?Jal &r minsann en hederlig
skattebetalare, och jdgaver.." osv osv, men ocksa for att man annars riskerar att alla skyller pa phreakare nar en
fet telerakning landar i breviadan, trots att problemet i de allra flesta fall & av en helt annan art. Detta ar anda inte
helt ovanligt, och Telia brukar da inspektera kopplingsplintar och dylikt for att se om nagon manipulerat kontakterna
elektriskt.

| Sverige har phrekarna rent konkret lyckats med att tillverka falska telefonkort, programmera om biltelefoner
sa att samtalen debiteras pa andras abonnemang, utnyttja Telia Access-koder, anvanda bla Iador for att lura Telias
egna véxlar, och (mest av allt) utnyttja utlandska kreditkort fér att ringa gratis utlandssamtal. Det mest populara
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forfaringssattet just nu ar att tillverka egna kreditkort: hemmagjorda magnetkort som de nyare telefonautomaterna
uppfattar som riktiga kreditkort. Falska Visa- och Master Card-kort har pa detta vis producerats.

Ovanpa detta finns den aldsta formen av phreakandgreskboxingalltid med i bilden. Gra lador (som var
foregangare till de bld) ar sddana som hanger pa telefonstolpar eller star bredvid elverkens proppskap pa gatorna.
Genom att koppla in sig dar kan man rent fysiskt ansluta sig till nagon annans telefon och ringa samtal pa andras
bekostnad.

Det finns ingen offentlig utredning om dessa brotts omfattning, och inte lar Telia vilja géra nagon heller. Att
blottlagga séakerhetsluckor vore fatalt pa en marknad dar Telia méste konkurrera med privata telefonbolag och det
ar viktigt att framstélla sig sjalv i s& god dager som mojligt. Alltsa fortsatter man, tillsammans med alla andra
telefonbolag, att tiga om bedragerierna eller atminstone fa dem ur fokus.

| USA ar det varre anda. En del phreakare har last in sig ordentligt p& foretags-PR for att kunna utnyttja social
ingenjorskonst nar de etablerar falska kontokort eller abonnemang. Dér utnyttjar man foéretagens kundvéanliga attityd
for att pressa telefonbolagen mot varandra. Om en phreakare t ex misslyckas med att upprétta ett falskt 800—
nummer (Amerikansk motsvarighet till 020—numret) kan han avsluta ett samtal déar telebolaget borjar stalla for
manga detaljerade frdgor med att saga att "om det skall vara pa det viset kan jag ga till konkurrenterna istéllet". Den
privata sektorns service-mentalitet gor givetvis att saljare pa foretagen drar sig for att stalla for manga fragor.

Problemen pekar pa brister i ett samhélle dar det sociala umganget mellan foretagare blivit forsummat i och med
att foretagen helt enkelt blivitr stora— den sociala dimensionen av foretagandet har skilts fran den produktiva
i jakten pa allt hogre effektivitet, och skapat ett anonymt samhalle. Enligt phreakare jag talat med ar ocksa de
storsta telebolagen de som &r lattast att lura: man vet inte vem som &r bedragare och vem som &r dkta, eftersom
man aldrig tidigare tréffat vare sig den ene eller den andre. Den enda metod man har kvar for att skilja agnarna
fran vetet ar genom att héra hur den andra persdittenoch vilken vokabular han/hon anvéander. Telebolagen har
blivit anonyma logotyper gentemot sina kunder. Sa lange samhallet ser ut pa det viset kommer phreakare att kunna
fortsatta ringa gratis pa ett eller annat sétt.

En annan form av phreaking férekom pa det tidiga 80-talet nar de sk "heta linjen"-numren var populara. Som
en del kanske kommer ihdg borjade det med att ndgon upptackte att om flera personer ringde ett nummer som
inte fanns kunde man prata samtidigt tack vare éverhorning, alltsd genom att alla samtal till det numret oavsiktligt
kopplades samman av televerkets utrustning. Detta var ett gratis och roligt satt for gemene man att sla ihjal tid pa,
och kommersialiserades darfor i god ordning. Senare stangdes "heta linjen" dver hela landet eftersom det anvandes
alldeles for osedligt av snuskhumrar. Idag har vi dyra dating-linjer istallet, men den 6ppna, slumpméassiga och
lotteribetonade konversationen med vem som helst som ledde till de mest fantastiska méten (och tragedier) finns
inte langre.

Senaste gangen en phreakare var pa tapeten i Sverid@evaon Phreakeri G6teborg som harjade i ameri-
kanska telesystem under 1996. Demon Phreaker var en asocial varelse som tillbringade sina natter med att ringa
gratis, kdka amfetamin och sabotera 911-nummer (motsvarigheten till svenska 112) i USA. Han var medlem i den
I6st sammanhallna grupp@rganized Confusion Denna 19-arige man lyckades pa nagra manader ringa 60.000
samtal till olika féretag och larmcentraler i USA, till ett varde av c:a tva miljoner kronor, men det var attackerna mot
911-numren som var det allvarliga. Phreakaren sparades av FBI , telefonbolaget AT&T och svensk polis, ddmdes
till villkorligt fangelse och 60 dagsbdter for ofredande, samt placerades i ungdomshem. (Han hade redan tidigare
haft ett antal psykiska sammanbrott.) Eftersom de allvarligare bedrageribrotten inte begatts i Sverige, kunde han
inte ddmas for dessa.

Natverkshackare

Nu: fran telefonnaten till datanaten. Phrekarna fick, som de teknikfanatiker de var, snart 6gonen pa datatekniken.
Det fanns gott om phrekare som Captain Crunch som fran bérjan gett sig pa telefonnatet i brist pa datorer, och
som egentligen helst ville leka med datorer. Tillsammans med avfallingar fran hogskolan och mindre exemplariska
ungdomar bildade de sméa hackargrupper som sysslade med regelratt dataintrang. Manga av dessa uppnadde stor
skicklighet pa att manipulera inte bara telefonstationerna utan ocksa de stora datorer (VAX, IBM osv), normalt ett
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slagsUNIX-system (andra namn ar machine, site, host, mainframe etc), som satt i noderna pa det mot slutet av
80—talet nastan varldsomfattande Internet. Andra specialiserade sig p& VAX-system dar motsvarigheten till UNIX
hetteVMS. VMS var ndgot popularare eftersom det var enklare att penetrera an UNIX.

De allra forsta hackare som blev allmént kdndaRanald Mark Austin och framfor allt grupped14-gang
fran Milwaukee i USA. 414-gruppen hade boérjat "hacka" frammande datorer redan runt 1980, och det var avslojan-
det om dessa hackare strax efter premiaren for filtvan Gameg1983) som drog igang hela diskussionen kring
hackande och datasékerhet. 414-gruppen hade tagit sig in i ett Cancersjukhus i New York, och nar man efter att ha
intervjuats i New York Times (en intervju som aven innebar en demonstration av mojligheterna) skulle rensa bort
sparen efter sig rakade man radera uppgifternai en fil pa ett felaktigt satt, sa att den forstordesnk@aedt detta
kunde ha varit viktiga forskningsresultat, eller en behandlingsjournal fér nagon patient, var harresande. Fore 1983
visste i princip ingen vad hackare var for ndgonting. Nu pratade alla om det. Antagligen var det i och med denna
debatt som begreppet fick sin negativa klang.

Sjalv anvander jag begreppeitverkshackaréor att karakterisera en hackare av denna typ. Pa engelska kallar
man dem iblanctrackerseller netrunners Allt for manga kallar dem baraackersoch bidrar darmed till den
radande begreppsforvirringen. De flesta av de som blev natverkshackare i forsta ledet anvande Apple Il-datorer, pa
vilka det under en tid fanns en del elektroniska phreakartidningar som exemebtieggersom var foregangare
for alla de hackar- och phreakartidningar som sedan florerade i massor. Nar natverkshackarna dok upp i Europa
anvande de framst Commodore 64-datorer, och hade inga egna tidningar eftersom nagon s&dan tradition inte hade
uppstatt bland europeiska hackare. Detta begransade till stor del de europeiska hackarnas aktiviteter. Eftersom de
inte hade nagra amerikanska Apple ll-datorer kunde de heller inte lasa dessa tidningar, och darigenom inte lara sig
att hacka battre. Natverkshackandet éldrig varit lika omfattande pa denna sida Atlanten.

En lustig detalj &ar att sedan 414-gang blev kanda har alla hackargrupper haft nippran pa att satta olika obegripliga
siffror fore eller efter sina gruppnamn. 414-gang fick sitt nummer frén att de kom frén det riktnummeromradet i
USA.

Det kan vara svart att forsta vad som menas med att "ta sig in" i ett datasystem. Att "knacka" eller "gora intrang" i
ett system innebar helt enkelt att man dvertalar en frammande dator att gora saker som den inte far géra. Man skulle
kunna kalla det for uppvigling eller bedrageri med lite vanligare ord. Jag kan illustrera det med foljande dialog:

"Hej", sager datorn.

"Hej, sager hackaretijag skulle vilja ha lite uppgifter.”

"Stopp och belaggsager datordivem &r du egentligen?"

"Jag ar datachefen"sager hackaren. (Ungefar.)

"Aha da ar allt OK", séger datorn och ger hackaren vad han vill ha.

Precis s& har ser det givetvis inte ut, men principen ar densamma. Att hacka sig in i ett system innebaér i princip
att tillampa en form av social ingenjorskonst pa elektroniska individer. Eftersom datorer inte &r sa smarta kan man
inte beskylla dem for att vara dumma nar de inte kan skilja pa datachefen och en hackare. Darfor tycker man att
hackaren &r ojuste nér han lurar datorn pa det hér viset. (Ungefar som att sl& pa ett barn.) For att géra det mdjligt
for datorn att skilja en hackare fran datachefen har man gett datorn vissa valdigt speciella igenkanningstecken som
anvandaren maste uppge tillsammans med sitt namn. Dessalkatasrd(eng: passwordl och det &r meningen

att hackarna inte skall kanna till dem. Ibland lyckas hackarna dnda ta reda pa I6senordet eller p& nagot annat satt fa
datorn att tro att de ar datachefen eller nagon annarf&oamvanda datorn. Ett existerande namn tillsammans med
I6senordet brukar man kalla emvandaridentitet(Eller pa engelska: NUI = Network User Identification, identitet

for natverksanvandare.) En hackare kallar ibland sékerhetssystem&n(#r eng:ICE = Intrusion Countermea-

sure Electronicselektroniska anordningar mot intrdng.) Dialogen mellan hackare och dator kan pa skarmen se ut
nagot at det har hallet:

*** \WWELCOME TO LEKSAND KOMMUNDATA ICE ***
UserID: QSECOFR (hackaren skriver in ett namn)
Password ******* (hackaren skriver in ett Idsenord, detta brukar inte synas pa skarmen)
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SECURITY OFFICER LOGGED IN AT 19.07. (namn och I6senord utgér tillsammans en giltig
anvandaridentitet som heter "Security Officer")
ENTER COMMAND >GO MAIN (hackaren har "kommit in" i datasystemet)

De vanligaste satten att komma &t I6senord ar inte sarskilt underliga. Enklast ar att titta 6ver axeln pa nagon som
skriver in I6senordet, kanske rent av videofilma nar nagon slar in koden pa tangentbordet eftersom den sallan syns
pa skarmen. Andra "trick” ar att leta efter papperslappar under exempelvis skrivbordsunderlagg eller att gissa pa
olika kombinationer av initialer, fodelsedatum eller andra ord med anknytning till den person vars anvandaridentitet
man forsoker utnyttja. Valdigt vanligt ar t ex (for manliga anvandare) hustruns efternamn som ogift. Om det konto
man forsoker anvanda tillhér en dataansvarig provar man givetvis olika datatermer. Allt detta gar in under begreppet
social ingenjorskonst som jag namnde i samband med phrekarna. En férbluffande effektiv metod ar att ringa upp
den systemansvarige och séga att man ar en person som ar anstalld pa foretaget och har glomt bort sitt ldsenord.
Skrapletning i containrar och att samla losa papper pa dataméassor ar andra vanliga tekniker.

Givetvis kan man ocksa anvandalsiite-force(brutalt vald) och testa alla méjliga kombinationer av siffror och
bokstaver. Att knacka ett I6senord pa detta vis med brutalt vald tar massor med tid och &r ohallbart om Iésenorden
ar langre an ett visst antal tecken. Ett alternativ ar att testa varje uppslagsord i lexikon och ordlistor osv, detta &r ofta
forbluffande effektivt.

Om l6senorden ar konstruerade efter nagon idiotisk algoritm kan man oftast lista ut hur denna &r upplagd och
anvanda den bakvagen. Det mest kdnda exemplet pa detta ar det I6senordssystem som tidigare anvandes for Telias
020-abonnemang. Losenorden anvande bara 37 olika tecken, och var symmetriskt arrangerade sa att endast 4736
olika losenord existerade. Detta ledde till att en glad 16-arig hackare i borjan av 1998 programmerade ett program
vid namnTelia NemesigNemesis ar hamndens gudinna) och som automatiskt knéckte Telias konton genom att med
brutalt testa alla 4736 kombinationerna mot olika kdnda eller gissade konton.

De allra mest sofistikerade metoderna gar runt hela sakerhetssystemet genom att anvanda luclsysiel®msk
program(operativsystem, drivrutinezller kommunikationsprotokglsom dessa datorer anvénder. Systemprogram-
men maste namligen vara aktiva for att datorn skall ga att anvanda 6ver huvud taget. Eftersom VAX/VMS-system
numera ar tdmligen sallsynta ar det framst UNIX och Windows-system som utsétts for denna form av hackan-
de. Trots den rddande Windows-dominansen &r det fortfarande vanligast med attacker mot UNIX-system, men
Windows-attackerna tenderar att vara allvarligare eftersom systemet ar ungt och annu innehaller flera fundamentala
programfel som kan utnyttjas. Speciellt vanligt ar i bada fallen att anvanda luckor i kommandon och protokoll som
gar under kufiska namn som FTP, finger, NIS, sendmail, TFTP eller UUCP.

Dessa metoder blir allt ovanligare och mindre allvarliga allteftersom luckorna fylls igen sa fort de upptécks.
"Igenfyliningen” av luckorna gar till sa att den systemansvarige far (eller i varstadiale ha fatf ett antal disketter
med programvara som skall laddas in i datorn. (Dessa kilggatch, service packller uppdatering) En hel del
systemansvariga slarvar dock lite med att uppdatera programmen i datorn, och luckorna kan darfor finnas kvar
valdigt lAnge. Andra struntar i delar av sdkerhetssystemet for att det stéller till en massa trassel for de auktoriserade
anvandarna. Till exempel stanger manga av funktionen att I6senorden maste dndras med jamna mellanrum, eller
att datorn inte godkanner alltfér vanliga I6senord. Vissa datorer har fortfarande (1999) sékerhetsluckor som man
varnade for redan 1987. Svenska datorer ar inget undantag.

Nar en hackare val kommit in i ett system kan han/hon ofta latt komma over fler [6senord genom manipulation
av systemprogrammen. Ibland laser man ockséa igenom elektronisk post som lagrats i datorn, och déar losenord kan
forekomma. Tank er sjalvdOlle, jag kan inte komma till jobbet pa fredag, men om du behdver tillgang till mina
siffror sa ar losenordet 'e487fg87453gf En skicklig hackare som val tagit sig in i ett system lamnar givetvis ocksa
l6nndorrar, sa att nya intrAng enkelt kan genomféras vid senare tillfallen. En del av dessa lonndérrar kan dessutom
latt hittas och anvandas av andra hackare.

De flesta av dessa hackare gjorde (och gor) faktiskt inga storre skador pa systemen, utan ar mera ute for att prova
"om det gar". Det ar ungefar samma noje som att ge sig in i stockholms tunnelbana till fots eller krypa ned i en
kloaktunnel, dvs ett spannande och lite forbjudet utforskande. Faktum ar att majoriteten av hackarna haller pa en

5En van hackare ser direkt att jag valt ett dddstrist datorsystem: IBM AS-400 som exempel.
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oskriven regel som innebar att mafdrig stjal pengar oclaldrig forstor ndgot avsiktligt. De som bryter dessa
oskrivna etiska regler kallas "den moérka sidans hackare" (eng: dark side hackers) ett uttryck som man hamtat fran
science fiction-filmerstjarnornas Krig | Clifford Stolls bok En hacker i systemé&an man folja jakten p& en sadan
hackare.

Hackaren som Stoll hade problem med tillhérde definitivt den mérka sidan; denne forsékte namligen systema-
tiskt tillskansa sig militara hemligheter och visade sig ha kontakt med KGB. (Detta var mitt under det kalla kriget.)
Han hade hjalp av en av de mest fruktade hackargrupp€tmeos Computer Club, en organisation med politiska
undertoner som bildats 1984 &lewart Holland-Moritz och som séger sig vilja varna om méanniskans réatt i in-
formationssamhallet. Chaos hade gjort sig kanda for att ha gett dddsstoten till ett informationssystem som kallats
Bildschirmtext(svensk motsvarighet: Teletext) genom att vid en presskonferens bevisa att systemet var oséakert och
opalitligt.

1989 blev fallet med hackaren fran KGB varldskant och darefter skrev Stoll sin bok. Fallet har mytologiserats:
en av de inblandade som kallade #lggbard hittades ddd, brand till dods ute i en skog, och manga misstankte
att KGB lag bakom. Detta ar antagligen inte sant; hackaren i frdga KatteKoch och hade svara mentala stor-
ningar och drogproblem redan innan han bérjade hacka, och det rérde sig sannolikt (precis som polisen trodde) om
ett sjalvmord. Bland annat trodde han att varlden styrdedlawinati, en fiktiv muslimsk maffia som skulle ha
infiltrerat regeringar och organisationer sedan 1200-talet, en vanférestélining han hamtat direkt ur béckerna med
samma namn. Han var dessutom fortjust i psykedeliska droger vilket inte gjorde saken battre. Om man studerar
fallet narmare kan man tycka att det var uppenbart att Karl var galopperande paranoid, men rlaikeare
Ionnmordad av KGB?$éljer givetvis mer ahHackare begick sjalvmord?"

Denne Koch hade tillsammans mBdngo(Hans Hubner) ocMarkus Hess som medlemmar av hackargrup-
penLeitstelle 511, en grupp med tydlig politisk profil och férsmak for langa hackarnatter och drogorgier, lyckats
komma 6ver hemlig information och programvara via Internet. Markus var UNIX-expert och Pengo hjarnan bakom
intrdngen. Detta systematiska utforskande av Amerikanska forsvarsinstallationer gick under kodnamnet "projekt
Equalizer". Equalizer, eller utjamnare pa svenska, kallades det efter den latt naiva idé hackarna hade om att genom
sitt spionage jamna ut oddsen mellan st och vast i det kalla kriget. Detta var snarare en ursakt for att spionera
for egen vinning an ett uttryck for verkliga politiska intentioner. De tva mest begdvade hackarna i gruppen, Pengo
och Markus, hackade mest for nojes skull och tjanade inte heller speciellt mycket pa det hela. Samtliga inblandade
domdes efter avslojandet till mellan 1 och 2 ars fangelse — villkorligt. Pengo friades helt eftersom han samarbetat
med polisen.

Detta fall &r ett av de f& man kanner till dar natverkshackare tjanat pengar pa sin "hobby". Normalt &gnar man
sig bara at den har typen av hackande for den intellektuella utmaningens skull eller fér de sociala apekterna med
datakommunikation.

Kevin Mitnick &r en annan hackare som blivit mer eller mindre legendarisk. Han var ursprungligen phrekare
och utvecklade en hittills o6vertraffad talang i att manipulera saval telefonvaxlar som datorer och manniskor. Han
ar urtypen for den morka sidans hackare: han stal kéllkoddbigitals operativsystenWvMS 5.0genom att ta sig in
till deras utvecklingsavdelning genom tele- och datanéatet. Han var hdmndlysten och straffade de poliser och foretag
som motarbetade honom genom att ge dem fruktansvarda telefonrakningar eller sprida ut l6gner via telefon och
fax. Nar polisen forsokte spara hans telefonsamtal visste han om det och kunde snabbt lagga pa luren, eftersom han
hade hackat sig in i telefonbolageacific Bellsévervakningsdatorer. Nar han greps var han i full fart med att stjala
kallkoden till det inte helt obekanta dataspddetom (Kéllkod &r den version av ett dataprogram som med latthet
kan lasas och modifieras av manniskor. Efter en process som kaitgsleringblir programmet lasbart endast for
datorer — och hackare.)

Efter gripandet i december 1988 démdes han till ett ars fangelse och ett halvars rehabilitering. Han behandlades
bl a tillsammans med alkoholister for sitt, som man sade, nastan sjukliga behov att hacka. den 15 februari 1995
greps han igen, efter att ha jagats av en sékerhetsexpert vid fisumomu Shimomura och en journalist som
tidigare skrivit en bok om honondohn Markoff .

Mycket av publiciteten kring detta andra gripande var uppblast pa gransen till haxjakt. Manga menade att Kevin
inte alls var s& farlig som Markoff ville f& honom att framsta. Till saken hor att Shimomura och Markoff redan
pa forhand, dvs inna Kevin gripits, gjort upp om bok- och filmrattigheter till historien. Detta till trots har Kevin
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fatt std modell for den “farliga" hackaren; kanslokall, hamndlysten och med en otrolig formaga att manipulera
manniskor och telefonvaxlar. Han var daremot inte nagon stdrre stjarna pa att manipulera datorer — dar hade han
manga Gverman. Vart att notera ar att Kevin aldrig salde vidare den information han kom 6ver. Operativsystemet
VMS ville han ha bara for att kunna hacka battre, och han samarbetade inte med organiserade brottslingar. Mitnick
sitter i skrivande stund (1999) fortfarande i fangelse.

Denna typ av illegala intrang har glorifierats i filmer stvar Gameg1983),Sneaker$1992) eller TV-serien
Whiz Kids(1983-84), och just detta brottsliga hackande har ofta (helt felaktigt) ansetts som det enda hackare sysslar
med. Aven i den svenskArommen om Ritg1992) férekommer en romantiserad hackare i en av birollerna som
nagot av en symbol fér det unga, nya och vilda; en modern Jack Kerouac som drar runt p& vagarna med sin dator.
Hackaren framstar dar som var tids beatnik. En rolig detalj ar att hackaren ifrdga kalaiksiV , precis samma
pseudonym som en riktig hackare anvande under ett par reportage i Aktuellt och Tidningen Z 1989 déar han beréattade
hur han kunde lura kontokortsforetag att betala telefonsamtal och varor fran utlandet. (Vilket han senare blev gripen
och domd for.)

| sjalva verket ar det mycket fa datorintresserade ungdomar som hanfaller at illegala aktiviteter. Inte desto mindre
forekommer det fortfarande, men det egentliga problemet ar att datasystemen ar for daligt skyddade; ingen hackare
orkar ta sig in i ett tillrackligt val skyddat system, &ven om det ar teoretiskt méjligt. Ingen lurar en tillrackligt smart
dator. De flesta intrdng som sker hemlighélls med storsta sannolikhet av PR-skél. S& vitt jag vet har t ex ingen bank
i vastvarldenofficiellt rakat ut for forluster pga den morka sidans hackare, men aandra sidan: om jag var en bank
och en hackare dverférde nagra miljoner till sitt eget konto, skulle jag i sa fall vilja dra det infor domstol sa att alla
mina kunder fick veta hur osékert mitt datasystem var? Ett enkelt programfel i Sparbankens datasystem sommaren
1994 skapade sensationsartade rubriker, vad skulle da inte en miljonstold av hackers kosta i goodwill? Férmodligen
mer an vad man skulle kunna fa tillbaka genom att jaga dem. | sddana fall &r det givetvis PR-riktigt att lagga locket
pa, vilket man med stor sannolikhet ocksd i ett flertal fall har gjort.

Gransen mellan natverkshackare och phreakare ar flytande. Man brukar sagphattad@reutforskar data-
systemen av sociala skal, mest for att skaffa sig gratis langdistanssamtal for att kunna snacka med sina kompisar,
medan en intrangsbenaglkackareutforskar systemen mest for deras egen skull, for tjusningen i att lura tekniken.
Fran phreakarna har man fatt den anarkistiska yippieattityden och lusten att bryta ned systemen.

Manga har med réatta ifrdgasatt samhaéllets allvarliga syn pa "hackning” dvs hobbydataintrang. Man har jamfort
hackarna med grottklattrare som utforskar ett nytt land mer av nyfikenhet och for utmaningens skull &n fér egen
vinning. Eftersom natverken &r sa trassliga att ingen har ndgon karta p4 dem, menar man att det finns ett helt nytt,
outforskat territorium darute, ibland kalleglerymd dar elektroniska konversationer ager rum och som hackarna
nyfiket kopplar sig fram igenom. Att jamfora hackande med inbrott &r bara dumt. Vid ett inbrott uppstar fysiska
skador pa dorrar och Ias, och verkliga féremal stjals. En typisk hackare skadar inget vid intrangen (mycket fa
hackare &ar vandalef)pch i den man han/hon stjél informatiéopierar hon/han den bara. Originalhandlingarna
forsvinner inte. M6jligen stjal de nagra 6ren elektricitet och sliter ndgot pa maskinen de hackar sig in i, men med
tanke pa den snabba avskrivningstakten for datautrustning kan det knappast betraktas som forlust. Varje dator som
ar ansluten till Internetillater for évrigt utomstaende att anvanda datorn for att soka och féormedla information.

Jag misstanker att det som skrammer etablissemanget ar att man tar pa sig rollen som nagon annan. Att man
upptrader som datachef utan att vara det, och atnjuter de privilegier som detta innebér. Det varsta av allt &r att
man klarar uppgiften som dataexpered glansoch pa det viset forlgjligar de dataexperter som foretagen hyrt
in for dyra pengar. Sadant sticker i dgonen, speciellt som foretagsvarlden i allmanhet och storforetagsvarlden i
synnerhet ar uppbyggd kring ett system av underforstadda statussymboler dar varenda person sitter i toppen av sin
egen lilla minihierarki. Att bete sig som nagot man inte &ar betraktas som en dddssynd. (Minns Refaat El-Sayeds
falska doktorstitel!)

Fordomandet av hackarna star inte i proportion till deras brottsliga handlingar, och straffsatserna ar ofta pa tok
fér hdga. Detta har sin grund i en nastan paranoid radsla for det hackaren gor, och den etik han/hon anammat. Hac-
karen ar namligen (liksom de flesta manniskor) inte till naturen defipitivtingen férhardad brottsling, utan féljer

6Att det finns hackare som verkligen &r ute efter att férstora ar ett faktum som standigt understryks av sékerhetsexperter. Kom da ihag att det
ar denna hotbild som &r deras levebrod.
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sitt hjartas rost. Han/hon &r inte psykopatisk eller ute efter att sara eller stjala fran andra manniskor i traditionell
bemarkelse. Mdjligen vill hackaren stjala andras hemligheter. Detta skrammer. Mer om hackaretik och ideologi
foljer langre fram.

Svenska natverkshackare har inte funnits lika lange som i Staterna, delvis beroende pa att Televerket &nda fram
till den 1 juli 1983 hade monopol pa de modem som fordras for att ansluta sig till en dator Gver telenatet. Det
forsta fall jag kanner till var 1980 da en student vid Chalmers tekniska hdgskola domdes till 25 dagsbéter for att ha
manipulerat debiteringssystemet pa Goteborgs datacentral sa att han kunde utnyttja systemet gratis. Det forsta fall
som uppmarksammades av media var nar Aftonbladets jourhalistOhlson efter att ha sett filmen War Games
hyrde in ett par 17-aringar, nagra modem och nagra datorer och forsokte ta sig in i stockholms dat@Zentral
Operatorerna pa QZ undrade vad de hdll pa med, vilket ledde till att Ohlson greps och domdes till béter under
hogljudda protester frdn bland annat Dagens Nyheter. De tre lyckades heller aldrig ta sig in i QZ, och syftet var att
testa sdkerheten. Den visade sig uppenbarligen vara mycket god... 1983.

| #1 1984 av tidningerllt om hemdatorerapporterade man om ett betydligt mer lyckat intrdngsforsok. Med
hjalp av en importerad Apple Il hade tvd ungdomar, 17 respektive 19 ar gamla, lyckats ta E\FAiSpar,
statens person- och adressregister. Aven om DAFA-Spar inte innehaller ndgra hemligheter kan man latt férestélla
sig vad som kunnat handa om exempelvis en utlandsk makt pa detta vis utan vidare kunnat hamta hem uppgifter om
varenda svensk medborgare. DAFA-Spar var sjélva forbluffade och tagna pa sangen av det intraffade. Ungdomarna,
som var inspirerade av filmen War Games, hade aven lyckats ta sig in i Goteborgs Datacentral, Medicin-Data och
Livsmedelsverkets datorer. Sjalva sade de att de begatt intranget for att visa pa bristerna i sakerheten.

De flesta svenska natverkshackare tycks liksom sina amerikanska motsvarigheter haaldyetes utan att
organisera sig i grupper. Enligt uppgifter lar manga av de forsta svenska hackarna ha hamtat inspiration fran BBS:en
Tungelstamonitorsom drevs pa en ABC806-dator av socialinspeBgir-Inge Fliichti en Haninge utanfor Stock-
holm runt 1986-87. Basen bytte senare namditiyes TCloch gjorde sig kand som en av de mest frisprakiga och
uppkéaftiga svenska BBS:erna via amattrdatanatverket Fidonet.

1987 bildades den mest nambekanta grugidA (Swedish Hackers Association) som underligt nog mest gjort
sig kanda for att ha irriterat frilansjournalisten och sékerhetskonshliiesel Winterkvist efter att denne forsékt
kartlagga spridningen av datavirus i Sverige.

Sjalva sager sig SHA ha varit Sveriges storsta och mest valorganiserade hackargrupp. Andra sager att de bara
ar skravliga Stockholmare med sjalvhavdelsebehov upp dver 6ronen, vilket &r ganska intetsdgande eftersom nastan
alla underjordiska hackare har ett astronomiskt sjalvhavdelsebehov. Ett av deras mest framgangsrika hack var nar
en av medlemmarna tog sig in i Sveriges Radios dator och var sé fortrogen med systemet att han kunde andra i
programtabladerna om han ville. For skojs skull bytte han ut Pontus Enhoérnings lésenord och ringde upp honom och
fick pa det viset en del publicitet.

SHA lyckades under sin aktiva tid ta sig in i ett flertal datorer runt om i Sverige, bl &S, KTH/NADA ,

ASEA, Dimension AB, S-E Banken SMHI, OPIAB, DATEMA och sist men inte minst=OA. Inget av de
angripna foretagen eller myndigheterna har nagon stérre lust att prata om det hela. BAde Polisen och flera foretags
egna sakerhetsgrupper visste exakt vilkka SHA var, men kunde inte alltid bevisa vad de hade gjort. Fér det mesta |at
man dem bara hallas, eftersom man anség sitkbit p& SHA. Man var inte radda for SHA, och det fanns ingen
anledning att vara det heller, eftersom gruppen bestod av relativt snélla hackare som inte var ute efter att forstora.
For det mesta ville de bara ha lite systemtid och 6ppna telelinjer. Stdngde man dem ute respekterade de det. Var
man arrogant och auktoritar i tonen mot SHA, blev de ganska sura och hotade med fruktansvard vedergéallning.
Gruppen atalades under 1997 for ett flertal dataintrdng och domdes till boter och villkorliga straff. Medlemmarna
har nu nastan undantagslést valbetalda jobb som sakerhetsexperter, konsulter, servicetekniker och liknande.

Sverige har dven utsatts for angrepp av hackare fran utlandet. Den kanske mest valkanda tidiga handelsen var nar
ett par hackare fran Storbrittaniediel WoodsochKarl Strickland kanda under pseudonymerfad ochGandalf
som8LGM (8 Little Green Merellerthe 8 Legged Groove Machinpender julhelgen 1990 tog sig in i det svenska
Datapaknatet och Decnet déar de med hjalp av ett dataprogram sokte av 22.000 abonnenter i jakt pa datorer att ta
sig in i. 1 380 fall lyckades de etablera kontakt. De bada 20-aringarna domdes 4 juni 1993 till vardera 6 manaders

7Jamfér denna mentalitet med mottot for Chaos Computer Club.
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fangelse for dataintrdng i 15 lander. (De var for 6vrigt de férsta som domts pa grundval av den vid tillfallet nyskrivna
engelska datalagen.) Innan man forddmer Pad och Gandalf skall man ocksa veta att det var de som hackade sig in
en av EU:s datorer och hjalpte till att avsl@iacques Delors'generdst tilltagna representationskonto.

Hackade hemsidor och mailbomber

Alla typer av hacking / cracking har dkat lavinartat under senare delen av 90-talet till f6ljd av den enorma Internet-
explosionen och gemene mans tillgang till natanslutning. | och med att e-post och hypertext blivit de mest anvanda
internetteknikerna har en stor mangd hackare riktat sina attacker mot just dessa i jakt pa uppmarksamhet. Den stora
majoriteten av dessa hackare anvander standardtekniker, vilket &r mycket enkelt dd manga av de stérre Internetle-
verantorerna haft, och fortfarande har mycket bristande sakerhet bade betraffande e-post och hypertextutrymmen.
Ett mycket illustrativt exempel pa detta ar Telia Nemesis som namndes tidigare, och de flesta leverantérer har lik-
nande svagheter. De enda som egentligen kan sdgas ha godtagbar sdkerhet idag ar banker, vissa storféretag och
datorklubbar som alla sedan tidigare har erfarenhet av tekniken.

Den forst gangen det uppmarksammades att en hemsida blivit "hackad" (dvs att nagon bytt ut eller forandrat
innehallet, sidan i sig ar uppenbarligen inget man hackar) var nar Telias hemsida forandrades den 17 mars 1996.
Telia bytte namn till Felia och spred cannabis-propaganda. Det allra forsta hacket var anonymt och det &nda som
andrats var logotypen och tva bilder. Telia andrade snabbt tillbaka sidan till det ursprungliga utseendet. Nar sidan
hackades for andra gangen byttes bilden med tel¢arannorlunda varld, kom upptiack den med ossTelias
reklamslogan som varit textad tvars éver en jordglob — ut mot en bild med samma text skriven éver ett cannabisblad.
Den andra gangen fanns det ocksa ett namn pa hackéeman Mitnick Liberation Front . Missnéjet med Telias
hoga Internetavgifter och monopolstéllning hade jast en langre tid, speciellt i mang hogljudda debatter i olika
nyhetsgrupper. Den forsta vdgen hemsidehack kannetecknades just av att hackarna utnyttjade sin kunskap for att
gora sin rost hord i olika fragor som intresserade hackare.

Bland andra hack som skedde detta &r marks ett flertal angredpeid Ord av en hackare under pseudonym
Ivil h4x0r , da sidan upprepade ganger bytte namn'Bibdens Ord" Forsta gangen rérde det sig om en relativt
enkel andring, men uppmarksamheten gjorde Ivil h4x0r energisk och upprepade attacken. Andra gangen designades
Livets Ord om till en satanistisk sida med hela boRamadise Lostnlankad, och tredje gangen pa ett smurftema.
Andra svenska hackargrupper som andrade hemsidor detta Border Liners (hackade bl @&inanstidningeh
ochSwedish Internet Terrorist Enterprise (S.1.T.E).

Under 1996-97 rorde det sig s& gott som uteslutande om hack i syfte att lyfta fram hackarkulturen och dess
hjaltar. Den kanske mest lyckade attacken av detta slag skedde den 13 September N@98Ydék Times (John
Markoffs arbetsgivare) hemsida hackades och utflippade, humoristiska budskap blandat med allvar placerades 6ver
hela sidan. GruppeHFG (Hacking For Girlies) sade sig ligga bakom, och skrev raljerande saker som:

Eftersom vi nu ar Internetterrorister sa har vi kommit pa att vi maste begara gisslan eller nat. Sa ge hit
104 brudar, 6 miljarder i tidningsprenumerationer och kanske en tryckpress, typ. Inte for att ni snubbar
vet vad serids journalistik ar i vart fall. Korkade horor.

Den mest patagliga effekten av detta var att en stor mangd skickliga hackare bérjade intressera sig for politiska
fragor. Somliga nya hackare bérjade ocksa vid denna tid lara sig hacka i det enda syftet att anvanda sina kunskaper
i politiska syften. Tidigare kunde en hackare ange orsaker som att man varit uttrdkad pa daliga TV-program som
motivering bakom ett intrAng. Ofta handlade det bara om att upplysa innehavarna om att de hade dalig datorsékerhet,
bland annat hackades lundaf6retagetch upprepade ganger for att visa p& den laga sakerheten.

Den mest kanda svenska aktionen av detta slag ar utan tvekan attacken mot CIA den 19 september 1996, da
ClA:s huvudsida i USA andrades i en sympatiaktion for SHA (se ovan). Detta skedde under pagaende rattegang.
GruppenPower Through Resistancemenade att de karande parterna i malet (via dklagare Bo Skarinder) ljog om
vad SHA egentligen hade gjort och att rattegangen darfor var orétBtisannat fall som ledde till sympatiaktio-
ner var narJoel Eriksson atalades och falldes for intrangsforsok pa reklambysgry den 13 december 1996.

8Jag anklagades personligen for att ha genomfort aktionen av tvA mindre belevade reportrar p Svenska Dagbladet. Jag gjorde det inte. Det &r
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De flesta hackare ans&g att Eriksson utsatts fér en komplott arrangeBcate Tidholm® och ett antal andra
personer p& Spray, som gick ut pa att féretaget ville "satta dit en hacker" s& att man sedan kunde skryta med sin
storslagenhet. Spray asin sida menade att Eriksson for det forsta gjort intrdng i Sprays maskiner, och for det andra
utsatt foretaget for utpressning. Som bevis for utpressningen hade man med sig en kassett fran ett arrangerat mote
med Eriksson dar denna skrivit kontrakt om sékerhetskonsultation. Tingsratten ogillade anklagelsen om utpressning
— denna atalspunkt var direkt |6jlig — men fallde honom fér datorintr&Hyeftersom han inte kunde bevisa att han

haft tillstand fran Tidholm att genomféra intrdngen. An idag star ord mot ord mellan Tidholm och Eriksson om den
saken.

Som en sympatiaktion for Eriksson genomfordes ett flertal hack, det mest valkandstordiladet, da tid-
ningen bytte namn tilAftonpressenen text lades upp dar det sades att tidningen skulle ga ihop med Expressen,
jamte en gravsten 6ver Spray. Hacket hade genomforts av en hackare i Loddekdpinge utanfor Lund som sparades,
atalades och domdes att betala 20.000 kronor for detta. Sidan var underskrivafivivedch hackaren i fraga
sade sig ha fatt text och grafik fran en annan, fér honom okand person.

Vi ser alltsa en tydlig trend av aktioner i sympati med olika hackare, men med alltmer politiska undertoner,
framfor allt rérande rattssakerheten for hackare. Ett otal andra liknande hack har genomforts under slutet av 90—
talet, i allt mer politiserade syften. Vissa hack har till och med fatt karaktéren av elektronisk krigfbring.

Redan under det tidiga 90-talet hdrde man talattennet Liberation Front (ILF) som tydligen hade férsokt
utova terroraktioner pa Internet for att behalla den anarkistiska strukturen pa natet och héalla de inflytelserika foreta-
gen sa langt borta som mdjligt. Men i praktiken var den enda som drabbats ILF journatistera Quittner som
skrev en bok om hackargrupp#&fasters of Deceptiomed samma titel. Antagligen var hackarna inte néjda med
hur de portratterades i boken, och det hela &r snarare att betrakta som en personlig vendetta an en allvarligt menad
politisk aktion. Terrorn bestod i att Quittners elektroniska postlada och hela hans lokala Internet-leverantérs dator
dranktes med information tills de kroknade. Dessutom vidarekopplades hans telefon till en rostbrevidda som oste
ur sig oférskamdheter. Strax efterat publicerade tidningéned ett utdrag ur boken, varefter aven de fick uppleva
informationsterrorn. Darav publiciteten.

Den kanske mest kanda rent politiska hackargruppen bdrjade sin aktivitet 1997, ocklbetemic Distur-
bance Theater Gruppen sympatiserar med Zapatisterna i Mexico och har vid ett flertal tillfallen utsatt officiel-
la Mexikanska websiter, i synnerhet presidenten Ernesto Zedillos personliga site, for s& kallad DoS (Denial-of-
Service)-attacker. Dessa gar till pa sa vis att man pa ett givet klockslag utsatter maskinen som har hand om siten for
s& manga anrop att den gar pa kna av belastningen eller helt kraschar pa grund av minnesbrist.

Dessa DoS-attacker koordineras genom internationellt samarbete och pdminner mycket om en digital ockupa-
tion eller demonstration. Nar man férsokte angripa Pentagon med dessa metoder svarade det amerikanska forsvaret
med moteld: man blockerade helt anrop fran datorer som gjorde DoS-attacker. Férmodligen anvandes har en pro-
gramvara utvecklad for att detektera och stoppa EDT:s FloodNet-program.

EDT har metodiskt utsatt mexikanska myndigheter, féretag som gor affarer med Mexico, Pentagon m fl for
flera valorganiserade angrepp. Denna typ av DoS-attacker ar i princip lagliga — det ar lite av tanken med en website
att man skall fa begara hur manga sidor som helst frdn den. Andra sympatisérer har handgripligen gjort intrang i
mexikanska siter, som den i Mexico baserade grupfetoit som i augusti 1998 bytte ut presidentens portratt mot
en bild pa Emilio Zapata. X-ploit tillh6r en slags granslandsgrupper, dit &ven de valkanda Cult of the Dead Cow
hor, de &r inte primart politiska, men gor politiska aktioner och politiska uttalanden nar de far méjligheten.

Indonesiska siter har utsatts for ett flertal attacker med bérjan den 10 februari 1997 pa initiativ av gruppen
PHAIT (Portugese Hackers Against Indonesian Tyrrany). Vid den forsta attacken som riktades mot det indonesiska
utrikesdepartementet byttes den ordinarie sidan ut mot en dar texten "Valkommen till utrikesdepartementet for

inte bara det att jag inte klarar av en sadan sak, utan jag skulle definitivt fort ut ett annat budskap om jag fatt en sddan chans att tala till varlden.
Det kanske kan vara intressant for lasaren att veta att man insinuerade att denna bok var en hackarmanual som larde folk att genomféra dylika
aktioner. (Vilket inte heller stammer...)

9Svante Tidholm, k&nd internetpersonlighet och bror till journalisten Po Tidholm. Férfattare till hoken och liknad vid'en svensk Justin
Hall".

10Eriksson falldes jamte 218 Datalagen, som upphavts tre veckor fére rattegangen. Hur detta gatt till &r fér mig en géta.

11pen féljande texten &r en bearbetad variant av min artikel "Hacktivism" frén tidnivigla #3 1999, som ocksa publicerades i tidningen
Sékerhet och Sekretess.
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fascistrepubliken Indonesien”, och en forvanskad bild av Indonesiens utrikesminister Ali Akitas gjorde ett "fuck
off" tecken till besdkarna. Anledningen till attackerna &r givetvis Indonesisens brutala ockupation av Osttimor.

I nasta vag, den 18 januari 1997, attackerades nio siter samtidigt, saval officiella som foretagsagda, och besokare
valkomnades till indonesiens "grymma, valdsamma och korrupta polismyndighet". Vid den sista attacken den 22
November 1997 genomférdes ett mer militant attentat — forutom att forvanska hemsidorna valde PHAIT att helt
radera innehdllet pa alla datorer tillhérnande regeringen som de kom in i. Totalt rensades 26 datorer helt fran
innehall, bland dem bl a mailservrar. Pa tvd maskiner tillhérande foretag nojde man sig med att andra utseendet pa
de hemsidor som lagrades i maskinerna.

Inte heller den enorma diktaturdtina gar saker pa det digitala slagfaltet. Den forsta kanda attacken mot
kinesiska datorsystem i politiska syften skedde den 26 oktober 1998. Det var efter att Kinas regering kungjort att
man satt upp en site for "Human Rights". Sidan hackades av Bronc Buster och Zyklon fran drepjmers of the
Underground. Den nya texten gjorde narr av Kinas patetiska forsok att stddja kampen fér ménskliga rattigheter
med en ilsken kommentar:

"Kinas folk har inga rattigheter éver huvud taget, allra minst manskliga rattigheter. Jag fattar inte att
vart lands regering [USA, 6a] handlar med dem. De censurerar, mordar, torterar, lemlastar och gor
allt vi tog for givet lamnade jorden under medeltiden”

Sidan refererade ocksa till den orattvisa behandlingen av Kevin Mitnick och lankade till Amnesty Internationals
kinainformation. Samma hackare gjorde sedan en andra attack den 1 december mot Tijanins informationsnatverk
for vetenskap och teknologi med anledning av att en kinesisk man vid namn Lin Hai domts till livstids fangelse
for att ha kommunicerat med regimskritiska exilkinesiska medier i USA. Man kritiserade ocksa foretaget SUN
Microsystems som installerat 90% av de datorsystem som anvands av den kinesiska regimen. Det var sedan lange
kant att kinas post- och telekommunikationsministerium censurerade vissa delar av Internet for Kinas c:a 250.000
Internetanvandare. Censuren riktas mot siter som innehaller sddant som ministeriet finner politiskt och moraliskt
forkastligt. Gruppen havdade vid intrdnget i december att man ocksa konfigurerat om de kinesiska datorer som
filtrerade folkets tillgang till information, sa att allt gick igenom utan urskiljning

Ett annat angrepp mot Kina skedde den 10 januari 1999. Da var det aterigen centret for studier av manskliga
rattigheter som drabbades. Denna gang var det NIS (Network Intrusion Specialists) som lag bakom. Budskapet
var denna gang mycket mer humoristiskt och paminde mycket om aktionen mot New York Times som namndes
tidigare. Hackarna kallade kinas ledare for "en hoper hundraériga idioter", och man namnde ocksa orimligheten i
den dédsdom som kina utfardat mot tva kinesiska hackare som stulit 200.000 Yuan med hjalp av datorer. Vid det
héar laget hade en hel handfull olika grupper metodiskt bérjat angripa Kina.

Efter att den namnda gruppen Legions of the Underground deklarerat "informationskrig" mot Kina och Irak och
forklarat sig beredda att utféra direkta sabotage mot dessa landers datorsystem, reagerade manga hackare av den
"gamla skolan" mycket negativt och tidningarna 2600 och Phrack samt grupperna Chaos Computer Club, Cult of
the Dead Cow, !Hispahack, LOpht, Pulhas och Toxyn skrev under ett upprop dar denna aggressiva strategi starkt
fordomdes. Man menade att ingen vann nagot pa att ett lands informationsinfrastruktur skadas, och att detta bara
skulle leda till att hackare ytterligare demoniserades.

Den mest kdnda svenska politiska nataktivistgruppen ar utan tijkaens Befrielsefronts Internetavdel-
ning.*? Denna bildades i mitten av september 1998, och under oktober inledde man den omfattande operationen
"Close-Down"som riktades mot Smittskyddsinstitutet (SMI). Anledningen till aktionen ar Smittskyddsinsitutets
omfattande och enligt manga beddmare (inklusive Nordiska riksférbundet mot plagsamma djurforsok) helt onddiga
djurforsok. Angreppen inleddes med ett antal mailbombningar mot SMI da nagra tusen brev at gangen skickades
for att Overbelasta SMI:s mailserver, den dator som hanterar brevtrafiken.

Den 16 oktober lanserades sa operation Close-Down officiellt, och 20.000 brev skickades till bAde SMI och
Karolinska Institutet (Karolinska Institutet samarbetar med SMI). Breven innehdll en uppmaning till KI att bryta

12pjurens Befrielsefront &r en militant organisation fér djurens rattigheter, bildad efter den engelska férebilden Animal Liberation Frontline.
I massmedia kallas medlemmarna "militanta veganer", eftersom de flesta av medlemmarna endast lever pa mat frn vaxtriket i sympati med
djuren.
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samarbetet med SMI. Detta samordnades med verkliga demonstrationer utanfér SMI:s lokaler i Stockholm och
fick mycket stort genomslag i svensk dagspress som lanserade begrepp som "Informationskrig" for forsta gangen.
| januari inleddes aktioner av den typ som Electronic Disturbance Theater tidigare anvant i form att internationellt
koordinerade DoS-attacker for att dverbelasta SMI:s webserver.

Forutom dessa stora och valkéanda attacker sker standigt en méngd mindre angrepp av politisk karaktéar. De fors-
ta k&nda politiska hackningarna utférdes utan tvekan av t¢$les Computer Club, som bland annat avsltjade
omfattningen av det tyska atomenergiprogrammet i samband med Tjernobylolyckan redan 1986. Forskningscentra
for karnkraft ar for ovrigt numera tacksamma maltavlor for hackare, grupplerOrm attackerade Bhabhas forsk-
ningscenter fér atomenergi i Mumbai och stal data dem 2:a juni 1998 i protest mot Indiens kdrnvapenprov i bérjan av
maj. Den stulna datan skall ha innehallit geologiska méatdata och isotopvéarden harhérande fran atomvapentesterna.
En liknande aktion utférdes ocksa strax darefter mot en turkisk anlaggning.

Till 6vriga politiska attacker kan raknas demoleringerkavKlux Klans hemsida i slutet av januari i &r samt
ett liknande angrepp mawhite Pride i februari (bada utférda av gruppetackers Against Racist Partie$, an-
greppet p&d US Army i Tyskland av tyska hackare i protest mot de atombomber USA placerat i landet, uppsparandet
och angivandet av barnpornografidistributérer av grupptiical Hackers Against Pedophilia (senaste kanda
aktionen skedde den 10 januari 1999), ett angrepp fran gruBgeROM den 22 mars med arga kommentarer
om IT-industrins kontrollnoja betraffande Operativsystem och MP3-filer, hack av den Chilenska regeringens site i
protest mot Pinochet den 12 december 1998 osv.

Ett antal aktioner av "spam"-typ har ocksa genomforts i politiskt syfte, exempelvis den nationalistiska organisa-
tionen Nordlands massutskick till alla Algonets kunder 1997. Dessa olika typer av riktat politiska aktioner tenderar
att 6ka, men metoderna blir allt mer banala och det &r alltmer sallan nagra "riktiga" hackare ligger bakom, snarare
ror det sig om politiska aktivister med visst datorintresse.

Virushackare

Datavirus ar standigt pa tapeten. Detta spannande omrade &r fortfarande en tacksam kaélla for publicitet i tidningar
och tidskrifter. Speciellt uppméarksammade var exempelvis vildgghielangelotiden fére den 6 mars 1992, eller

det riktigt farligaCIH (&ven kant sonChernobyl) under 1999. Michelangelo troddes kunna orsaka stora skador pa
data och datorer runt om i varlden. Farhagorna visade sig vara minst sagt 6verdrivna: det hande i princip ingenting.
Man tog det som ett tecken pd att varningarna i massmedia varit effektiva och tesen bevisade sa att saga sig sjalv.
Fragan &r om Michelangelo-viruset nadgonsin var ett hot. CIH var och &r i skrivande stund ett mycket farligare virus.
Det har raderat tusentals harddiskar och saboterar &ven datorns grundinstéllningar. Forlusterna och tragedierna till
foljd av CIH har varit enorma.

Datavirus ar sma dataprogram, och precis som alla andra dataprogram &r de tillverkade av manniskor. De hac-
kare som slar sig in pa virustillverkning utmalas som de varsta av skurkar bland hackare, endast intresserade av
att forstora for andra. Man har framlagt lagférslag som innebar att saval tillverkning som spridning av datavirus
skall kriminaliseras, men det verkar inte ha blivit mycket med detta. | USA &r det dock illegalt att framstélla sk
"destruktiv programvara".

De forsta virusen av modern typ (som exempelvis Michelangelo), ¢éngk och bootvirusedok upp i bérjan
och mitten av 80-talet. Manga av de forsta virusen tillverkadisdgarienav alla stéllen, och det var dar den forsta
BBS:en inriktad pa enbart virusbyte och virusdiskussioner dok Wpps ExchangeEnligt uppgift skall detta ha
berott pa att tstblocket under ndgon fas av det kalla kriget fick for sig att tillverka virus for elektronisk krigforing.
Bulgarien ar kant for sina skickliga datateknologer, mycket tack vare att landet tillverkade kopior av amerikanska
Apple-Il datorer, sa det var naturligt att detta elektroniska vapen skulle tillverkas dar. Manga bulgariska studenter
kom pa det viset i kontakt med statsfinansierad virusprogrammering och fortsatte sedan utveckla virus som en
hobby. Mest framtradande av dessa studentBrik Avenger, som idag har uppnatt kultstatus bland virushackare.

De individuella Iank- och bootvirusen har olika egenskaper, men gemsamt har de allamitide sig- och det
effektivt. De flesta ar skrivna av hackare, och alla virus &r inte destruktiva. Datavirus har av framstdende forskare
somStephen B Hawkingklassats som levande liv i en elektronisk véarld (dvs telerymden). Det &r i sa fall den forsta
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livsform som skapats helt och héallet av manniskor.

En del virushackare ar bara vanliga hobbyhackare som fatt for sig att géra virus, andra ar natverkshackare som
intresserat sig for virus. Ett forum for amerikanska virustillverkare var under en period den elektroniska tidningen
40hex (namngiven efter en funktion i operativsystemet pa IBM PC) som framfor allt listade hela virusprogram
och redogor for virustekniker, men aven rapporterade om politiska och marknadsmassiga aspekter pa virus. Den
gavs ut av virushackargrupper®halconoch SKISM (Smart Kids Into Sick Methods). Ett modernare media for
virusmakare ar tidningevDAT .

Det &r synd att pasta att virustillverkare enbart ar ute efter att forstéra. For det mesta ror detgsiffitia
fenomenetman vill se sitt namn pa sa manga skarmar som mgijligt, och man vill lasa i tidningarna om vad ens
virus stéllt till med. Man vill bli nagot. Att tillverka ett virus ar dessutom en intellektuell utmaning som fordrar
relativt djupa kunskaper i programmering. Virushackarna &r formodligen de mest intellektuella hackarna nést efter
hogskolehackarna. | de fall man ar ute efter att forstora ar det samma gamla yippieattityd fran phreakarna som dyker
upp. Virushackaren ar den fascinerande manniska som uppstar da en yippieanarkist och en ordningssam program-
merare mots i en och samma person. Till saken hér att virus uteslutande skrivs i assemblersprak - det svaraste och
mest komlicerade dataspradk man kan ge sig pa. Ingen virushackare har savitt jag vet ndgonsin tjanat pengar pa att
tillverka ett virus.

Virushackarna hyser ndgon form av hatkérleklilhn McAfee!® och andra personer och foretag som tillverkar
program som tar bort virus fran datorer som infekterats. Innan McAfee borjade jobba med datavirus livnarde han
sig pa att salja medlemskort i en férening som intygade att medlemmarna var AIDS-fria, s& nog hade han erfa-
renhet av virus alltid. Det har antytts att hans foretag skulle underblast virusproduktion eftersom det i princip var
livsnodvandigt for dem att nya virus standigt dok upp. Foretaget fungerar namligen sa att man, liksom de flesta mo-
derna antivirusforetag, lever pa aftpdateraprogrammen efternand, dvs pa att anpassa dem till de nya virustyper
som standigt dyker upp. Nar John McAfee sélde AIDS-forsakringar jobbade han enligt ett liknande system. Han
anklagades ocksa for att underbldsa radslan for viruset Michelangelo 1992.

Datavirus kan dessutom betraktas som konst. Ett datavirus ar ett dataprogram som alla andra, och enligt lagen
om upphovsratt innehaller varje nyskapande dataprogram ett konstnarligt element. Att det fordras vilja, anstrang-
ning och fantasi for att skapa ett virus ar uppenbart. Tank, att samtidigt som dessa datachefer och systemvetare
kampar sig fordarvade for att fa datasystemen att fungera smidigt och ordentligt, med varje siffra pa sin ratta plats,
finns det ndgra sma ligister som sitter och framstaller dataprogram som &r avsedda att onsdtardsattadvs
kaos, oordning, ddelaggelse. Det fordras inte mycket insikt i branchen for att forsta det roliga i detta. Virusmakarna
retas med det nastan sjukliga ordningssinnet inom foretag och myndigheter. Det kan mycket vél ses som en protest
mot en narmadascistoidénskan om kontroll, ordning och reda.

"For somliga ar vi som demoner, fér andra som anglar) Valsignad ar den som inget vantar, for han
kommer inte att bli besviken"
(Ur kallkoden till virusetDark Avengerav den bulgariske virushackaren med samma namn.)

Den mest kanda svenska virushackaren gar under ndimmeentor . Under 1992 bildade han ett I16st sammanhallet
natverk av svenska virushackare under naneshoralized Youtlidemoraliserad ungdom). Tormentor hérde till

den relativt lilla grupp hackare som fattat tycke for virustillverkning, och etablerade kontakt med andra svenska
ungdomar med samma intresse. Bland annat kom han i kontakt med en 13-&ring som hade samlat pé sig ett hundratal
virus och dven hamtade nya frdn den namnda BBSters Exchange Bulgarien. Under senhosten spred han sitt

virus p& olika BBS:er i Goteborg, och kunde sedan se hur svallvagorna bredde ut sig 6ver hela Sverige med heta
diskussioner pa Fidonet som foljd.

Nagon kom pa ett satt att stoppa Tormentors virus. Han andrade pa det och spred ut det en gang till. Det
stoppades igen. Processen upprepades 5 ganger innan Tormentor tréttnade pa att standigt andra och sprida viruset.
| en intervju for Jan Freese och Sten Holmberg sade 'li&thdatavirus ar ett vapen. Ett oerhort kraftigt vapen. Att
aga, eller tillverka ett virus, ger samma hisnande kansla som att halla i en revolver eller ett sprangamne. Virusets
makt ger mig styrka."

13Grundare av antivirusféretaget McAfee Associates.



36 KAPITEL 4. UNDERJORDISKA HACKARE

Efterat konstaterade han att viruset egentligen hade flera fel. Han hade bara testat det mot McAfees ViruScan,
det hade ett flertal programfel, och varst av allt - det imée destruktivt! Sa talar en sann sabotor. Tormentor ar
virushackaren i ett notskal, formodligen ocksa en evig svensk legend pa omradet. Redan fran forsta borjan var han
i kontakt med SHA, och lag i standig fejd métikael Winterkvist pa foretaget Computer Security Center / Virus
Help Center.

Bland andra kanda virus finns dentsijanska haste\IDS. (Trojanska hastar ar virus sanfiltrerar frammande

datorer eller datanatverk.) AIDS &r ett program som skickades ut gratis till féretag éver hela jorden efter en inter-
nationell konferens om AIDS-problemet i London, och som utger sig for att innehalla information om AIDS. Nar
man kor programmet laser det datorns harddisk och man uppmanas betala ett visst belopp till ett konto i Panama.
Dar kan man snacka om elektronisk utpressning. Detta virus har dock inget med hackare att géra, det skapades av
en man vid namdoseph Papp som inte kunnat stallas till svars for handlingarna eftersom ratten asndg honom
vara "ej psykiskt tillforlitlig”.

Tva andra trojanska hastar som fick viss publicitet under 1998-9¥athus(utlases "bus pa natet", en sveng-
elsk ordlek) skrivet aCarl-Fredrik Neikter iV&xjo, ochBack Orificé* (ung "bakre éppning") av den amerikanska
hackargrupperCult of the Dead CowWCDC). Dessa fungerar sa att de installeras genom att "hakas pa" nagot an-
nat program, exempelvis nagot av de manga skamtprogram for Windows som cirkulerar i e-post. Efter att hasten
installerats var det mgjligt att med ett annat program pa allehanda satt avlyssna och ta kontrollen éver arbetsytan i
den dator dar hasten installerats. Detta var en aning allvarligt eftersom programmen kunde se allt som férsiggick
pa skarmen eller tangentbordet, inklusive l16senord och belopp vid privata banktransaktioner. Det var exempelvis
mojligt att i farten &ndra ett postgironummer eller belopp om man avlyssnade en dator i samma 6gonblick som
transaktionen forsiggick.

Bland de mer kanda datavirusen finns ocR3aV eller The Internet Wornsom det ocksa kallas. Viruset var ett
sk maskvirussom kopierar sig sjalvt genom datornétverk och det sénkte hela Internet nér det gick I6st 2 november
1988. Programmet hade skrivits av hackaren och studdéXdbert Tappan Morris (déarav RTM) och hans tanke
med viruset var att tillverka ett program som pa egen hand fardades runt i Internet och testade hur manga datorsystem
det kunde ta sig ini. Viruset skulle sedan rapportera tillbaka till sin forfattare sé att han kunde se hur langt ut i varlden
det lyckats ta sig. Dessvarre gjorde han en programmeringsmiss med foljd att hela Internet bagnade under viruset.
Han domdes till boter och dvervakning for sitt dad. Idén med maskvirus kommer ursprungligen fran foretaget Xerox
forskningcenter i Paolo Alto, Silicon Valley, dar dessa anvandes for att kunna utnyttja datorernas resurser béttre, t
ex genom att vissa program bara kérdes pa natten nér ingen anvande datorerna.

Fredagen den 26 mars 1999 och ungefar en vecka framat grasserade annu ett maskprogramMizlissann
Nu hade flera féretag och myndigheter blivit beroende av fungerande e-postkommunikation sa verkan av virusen
var betydligt mer omfattande &n RTM som bara drabbade i huvudsak akademiska och vissa militra installationer.

Melissa var ett sknakrovirus,ett program som koérs inuti ett annat program. Dessa anvands t ex for att automa-
tiskt generera innehallsforteckningar och dokumentnummer. Viruset angrep bara kombinationen av ordbehandlaren
Microsoft Word och e-postprogrammet Microsoft Outlook. Genom att 6ppna ett Word-dokument aktiverades ett
program som i sin tur startade Outlook och skickade ivag kopior av sig sjalvt till de 50 férsta adresserna i den spe-
ciella adressbok som tillhandahdlls av Outlook. Dokumentet som duplicerades ohejdat innehdéll, férutom viruset,
en lista 6ver 80 www-siter med pornografiskt innehall. De maskiner som skétte mailtrafiken pa Microsoft, Intel
och Motorola fick omgaende stangas pa grund av 6verbelastning. | Sverige drabbades Ericsson-koncernen varst,
mandagen efter att viruset spritts i USA.

Melissa hade skrivits abavid L Smith i Eatontown, New Jersey, och var dopt efter en strippdansds han sett i
Florida. Smith kunde sex dagar senare gripas efter en avancerad teknisk sparning, som utnyttjade en svaghet i tidi-
gare versioner av operativsystemet Windows 98. Windows stamplar alla nya dokument med ett sk GUID-nummer
(Globally Unique IDentifier, unikt globalt ID-nummer), och i programmet som genererade numret ingick bland
annat att MAC-adressen (ungefar detsamma som ett serienummer) pa datorns natverkskort &hGambes.att

140rdlek med Microsofts produktsvit Back Office, vari Windows NT server, mailservern Exchange, databasmotorn SQL Server m fl program
ingar.
15Normalt var de sista 64 bitarna av en GUID detsamma som MAC-adressen pd datorns natverkskort. Detta "fel" har numera réttats av
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analysera GUID-numet kunde p& sé vis MAC-numret atervinnas. Man visste da, att om man hittade datorn med
detta natverkskortnummer, tillhérde den med stérsta sannolikhet virusets skapare.

Skaparen av Melissa kallade digvyjibo, men visade sig vara identisk med makrovirusskapafiendinES
eller Alt-F11,som hade flera wordfiler som skapats pa& datorn med samma natverkskort liggande pa sin hemsida hos
internetleverantéren America Online, dér han hackat ett konto tillh6rande en viss "Skyrocket". En del av jobbet att
koppla Melissa till VicodinES gjordes av datasakerhetsforskaren Fredrik Bjorck pd KTH i Stockholm. Emellertid
finns annu vissa fragetecken rérande huruvida Smith verkligen var VicodinES, eller om han bara var Kwyjibo.

Det finns andra typer av virus som genom att kopiera sig sjalvt i ett natverk, framfor dtlskrier eller
forkvirus | operativsystemet UNIX brukar man s&aga att en process "forkar", ung "gafflar sig", man forstar vad som
menas med detta om man tittar pa en gaffel som man haller vagratt: processen delas efter hand i flera underprocesser,
om man ritar dem i ett tidsdiagram ser kurvan ut som en gaffel. Till sist blir datorn s& belamrad av processer att
den stannar helt pga minnesbrist, av att processtabellen tar slut, eller av att arbetsbelastningen till slut gér sa att
maskinen blir for langsam att anvéanda. | ett natverk finns ocksa mojligheten att godtyckligt starta processer pa
andra maskiner som finns till hands, vilket gor att ett sadant virus kan sla ut ett helt delnatverk, men sallan nagot
utanfor ett begransat "natverksomrade".

Satellit- och Kabelhackare

Det ar tveksamt om man skall kalla satellit- och kabelhackarna for hackare alls, och det ar &nnu osakrare om jag har
ratt att kalla dem "illegala hackare". For det forsta ar det dessa hackare gor séllan olagligt. For det andra ar de mera
radioamatérer och elektronikentusiaster &n datoranvandare. Aandra sidan anses ju phreakare och hemdatorbyggare
ofta vara hackare. For ovrigt vill varken radioamatorer eller elektronikhobbyister kannas vid dem. Och sa delar de
den grundlaggande hackarvarderingen att all information skall vara fri. S& da ar de val hackare.

Tidigare var det s, att om man slog upp de sista sidorna i en kvallstidning strax efter sporten; de dar alla
annonser om porrfilmer och hartillvaxtpreparat finns, hittade man inte sallan en annons som salde byggsatser till
kabel-TV dekodrar. Sadana tillverkas av den har gruppen hackare. Hela den svenska grenen av denna underjordiska
verksamhet kan harledas till kretsen kring tidningen Rolig Teknik, som jag namnde tidigare. Det gar knappt att
uppbringa en dekoderkonstruktor samte har last Rolig Teknik.

Det absolut mest valkandecken sadan hackare presterat drabbade tittarna pa TV-kaHal®e Box Office
den 27 april 1987. Mitt under filmeRalken och Snémannevbrots utsandningen under fyra minuter av en blank
skarm med texten'Good Evening HBO from Captain Midnight. $12.95 a month? No Way! (Show-time/Movie
Channel, Beware!)"(P& svenska: Godkvall alla HBO-tittare énskar Captain Midnight. 12.95 dollar i manaden?
Aldrig i livet! (Show-time/Movie Channel, Se upp!)).

Bakgrunden till meddelandet var att HBO planerade att kryptera sina sandningar sa att den som ville se pro-
grammen skulle vara tvungen att kopa en dekoder for att ta del av utbudet i t@hldtain Midnight , eller John
MacDougall som det senare visade sig att han egentligen hette, hade avbrutit HBOs sandning genom att program-
mera om den satellit som séande kanalen.

Sandningen var intressant satillvida att den med all 6nskvard tydlighet visade hur sarbart det hogteknologiska
samhallet ar. Tank om Captain Midnight istallet hade fatt for sig att styra satelliten ur sin normala bana, och déarige-
nom lyckats sabotera utrustning for flera miljoner? Men varst av allt var kanske att hackarna med detta dad trangde
in i varje TV-tittares medvetande med ett otvetydligt politiskt budskap om att TV, en form av information, inte borde
kosta nagot.

Man spekulerar ofta i att den har typen av hackare ar kapabla att genomféra avancerad avlyssning. Avlyssningen
brukar dock begransas till okrypterad trafik sasom de SMS-meddelanden som skickas mellan mobiltélefiener,
vanliga mobilsamtal. Att avlyssna ett telefonsamtal genom att bryta sig in i en telestation eller ett kopplingsskap ar
givetvis inte heller ndgon match for sddana hackare. Daremot &r det inte sarskilt troligt att de anvander de metoder

Microsoft sa att ett natverkskort inte kan sparas med utgangspunkt fran ett GUID.
16Jag fick vid ett tillfalle en l&ng lista transkriberade SMS-meddelanden av en hackare. De flesta helt vanliga, trékiga meddelanden, medan en
serie meddelanden hade explicit, intimt sexuellt innehall.
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som lange har anvants av sakerhetspolis och militdr underrattelsetjanst, t ex: avlyssning av bildskarmar och tangent-
bord med hjalp av réjande signaler, radiosandare inuti datorer, avlyssning av samtal genom att rikta lasermikrofoner
mot glasrutor och avstangda mobiltelefoner, osv osv. Anledningen &r inte att man inte skulle vilja, anledningen ar
att man helt enkelt inte har rdd med den utrustning som fordras.

Under den hér rubriken kan jag passa pa att namna en del andra elektronikhackare som t ex uppsalahackaren
och atarientusiasteMarvin (fingerat namn) som tillsammans med sina kompisar konstruerade egna telefonkort -
evighetskort som aldrig tog slut... Efter en utdragen process domdes uppsalahackarna till villkorliga straff och 100
dagsboter medan Telia inte fick ett 6re i skadestand. (Bland annat beroende pa att Telia sjalva planterat bestallningar
pa Marvins kort, nyfikna som de var p& dennes uppfinning.) En del ingenjorsstuderande runt om i landet blev sa
imponerade av Marvins telefonkort att de tillverkade kopior av kortet, och inom kort fanns det betydligt fler kopior
an original. Marvin sjalv tillverkade aldrig sarskilt manga kort. Han ville i princip bara visa att det var mojligt,
eftersom han hort Telia skryta om kortens 6verlagsna sékerhet.

Ett liknande fall rérde amigahackar&¥olf (ocksa fingerat namn), en 23-aring hemmahdérande i Helsingborg,
som rékade komma 6ver en kortlasare for den typ av magnetkort som anvands till bl a bankomatkort och, som
i det har fallet,ousskort Wolf var en ovanligt skicklig ungdom som kunde hantera all mdéjlig teknisk utrustning.

Han var dessutom handig. Han var utbildad pa tvaarigt el/tele-gymnasium, men betydligt mer hangiven &an de flesta
hogutbildade ingenjérer. Han hade redan rakat i klameri med réattvisan efter att han sysslat med hembréanning.

Utan nagra storre svarigheter lyckades han sjalv ansluta kortlasaren till sin Amiga och skriva det program
som anvandes for att styra den. Fran borjan ville han antagligen bara testa systemet for att se om det gick att
programmera busskorten sjalv, men efterhand blev verksamheten alltmer affarsmassig. Det hela utvecklades till en
mindre bulvanverksamhet dar hundratals, kanske rettsentalskort forfalskades. Tack vare ett val fungerande
och sakert datasystem kunde lanstrafiken i malmohus Ian spara de skyldiga och sparra de forfalskade korten. Vid en
husrannsakan hos Wolf hittade man bland annat Marvins utforliga beskrivning av Telias telefonkort.

Behovet av en fungerande lagstiftning for denna typ av brott ar skriande. Det finns verksamheter som ligger
pa gransen till det tillatna och som man inte utan vidare kan forbjudagiDate forbjudet att &ga kortlasare eller
tillverka falska kort. Elektroniska "urkunder” som telefonkort eller dekodrar betraktas inte som urkunder just darfor
att de ar elektroniska, och ar darfor inte forbjudna att inneha. Svensk lagstiftning ar helt enkelt inte utformad for
elektroniska urkunder. (An.) Att daremot anvanda s&dana &r helt klart att betrakta som bedrégeri. Piratdekodrar har
man forbjudit i en speciell lag - men bara den affarsméssiga tillverkningen och forsaljningen. Férmodligen har man
gjort denna begransning for att inte inkrakta pa radioamatorernas friheter, vilket lett till att byggsatser och andra
hjalpmedel fér amat6rverksamhet &r tillatna.

Losningen pa kontroversen ar givetvis inte férbud, utan att bygga system som ar sd sékra att de inte kan forceras
aven om angriparen vellt om hur de fungerar, vilket inte alls ar omdéjligt med hjalp av bra kryptoteknik. Fragan
ar omdetar s jakla bra. | ett samhalle som allt mer bygger pa elektronisk valuta skulle detta namligen kunna séatta
P foralla tekniska bedragerier och valutaforfalskningar. Jag skall aterkomma till detta langre fram.

"Anarkister"

De "hackare" som kallas anarkister &r knappast hackare i traditionell beméarkelse. Inte heller ar de anarkister. Snarare
ar de tonaringar med ett rent allmant intresse for bomber, gift, vapen och droger. Eftersom sadan information inte
finns p& ett normalt bibliotek soker sig dessa till den underjordiska datorkultur dar all information sprids hars och
tvars mellan ungdomar som inte sjalva har barn och darfor inte kanner ndgot som helst ansvar for den information
de sprider. Av uppenbara skal betraktar ungdomarna varandra som jamlikar och ser det hela som nagot av ett uppror
mot vuxenkulturen. Barnsligt? Kanske. Som protest mot éverformynderiet kan det knappast betraktas som barnsligt.
Det finns for vrigt en hel del vuxna "anarkister" ocksa.

Anarkister utmarker sig genom att med aldrig sinande intresse distribuera ritningar pa vapen och bomber, recept
pa droger, olika instruktioner om hur man bést tar livet av en annan méanniska osv. En del hackare blir enbart
forbannade nar de ser sina BBS:er 6versvammas av sadant material (som ofta ar fullstandigt felaktigt, farligt och
vardelost), andra later anarkisterna hallas.



39

Den i Sverige mest omtalade anarkistiska publikationefté Terrorists Handbook'” Manga av tipsen i
boken handlar bara om helt vanlig pyroteknik och har inget med terrorism att géra. (Jag undrar i bland om en av
mina grannar pa studentomradet i Lund dar jag tidigare bodde hade handboken hemma hos sig, eftersom han med
aldrig svikande frenesi sprangde hemmagjorda smallare varenda kvall. Manga kemistuderande har tydligen lart sig
mycket om pyroteknik genom att lasa den har typen av information.)

En annan omtalad bok @ihe Anarchist Cookbogkom enligt utsago innehaller fullstandigt livsfarliga tips som
endast stympar eller skadar den som férséker anvanda sig av dem. Det spekuleras om huruvida boken planterats av
amerikansk underrattelsetjanst.

En del tycks samla dylika ritningar och bocker pa hog p4 samma vis som andra samlar stenar eller frimarken. Det
ar mest pa senare tid sakalladisClI-traderg ASCll betyder American Standard Code for Information Interchange,
ungefar detsamma som text, fast digitaihder betyder handlare eller bytare) har dykt upp - informationssamlare
som ringer runt till BBS:er och stker sig igenom Internet efter spannande information somsirsiitektara,
liksom, for att ha den liksom. Fraga inte vad som &r sé roligt med det. Samlande av déda ting &r nagot man &agnar
sig at i princip helt utan anledning. Samlarlustan nar det galler information &r tydligen lika stark som nar det galler
fysiska objekt.

170Observera vad vi menar med "anarkist" har. (Se forsta stycket.) Blanda inte ihop hackar-anarkister med politiska anarkister. The Terrorists
Handbook gavs for dvrigt ut i Sverige av ett férlag som aven tryckt en del nationalsocialistisk propaganda.
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KAPITEL 4. UNDERJORDISKA HACKARE



Kapitel 5

SUBKULTURERNAS SUBKULTUR

Det som borjade pa MIT och sedan spred sig ut i varlden med hemdatorerna och datanatverken har natt oss pa ett
satt som gjort att vi knappt kan k&nna igen fenomenet som det som fick de amerikanska undomarna att slita dagar
och natter med sinhack Hackarna invaderade de svenska hemmen — men inte manga insag att de fatt hackare i
hemmet. Nastan ingen anade att deras soner (och i ndgot fall déttrar) genom att tilloringa nagra timmar framfor en
skarm kunde influeras av en datorkultur med rétterna i de amerikanska hdgskolorna. Och jag skriver Commodore
64-historia, for det var dar allt borjade om vi ser till Sverige.

Den fér sin tid (1984) riktigt avancerade C64:an hade inlett sin blomningstid; hundratusentals ungdomar i USA,
Europa och Australien satt med sina brédburksliknande datorer och fascinerades éver méjligheterna den erbjod.
C64:an var precis som Apple Il och Atari 800 datorerna byggd kring mikroprocessorn 6502 fran kretstillverkaren
MOS (som &n idag anvands i t ex Nintendos TV-spel), och darfér sdg manga Apple- och Atari-Agare det som ett
naturligt steg att ga 6ver till C64. Till en borjan var de flesta program, foretradelsevis spel, som kom till datorn
ganska simpla med usel grafik och pipigt ljud som paminde om det som alstras av en internhdgtalare i en PC utan
ljudkort, men vid nagon punkt runt 1985-86 nadde marknaden en magisk grans, dar s manga C64 maskiner var
salda att det lonade sig att bygga upp foretagsverksamhet enbart med syftet att producera program och spel till
denna hemdator. Detta hade tidigare skett kring Apple och Atari i USA, men eftersom C64:an var den forsta riktigt
stora europeiska hemdatorn var detta nagot helt nytt p& denna sida Atlanten. De forsta féretagen dok upp i England,
som var det land som forst importerade C64:an, och blev ett europeiskt foregangsland inom datorkultur.

Det varspelenmed sin for tiden riktigt avancerade grafik och hyfsade ljud som piratkopierades och spreds dver
det som skulle komma att bli den ScenenScenen, ett slags virtuellt samhalle, hade uppstatt i USA runt 1979
och da var det spel till Apple och Atari som gallde. Programféretagen var forbannade och kallade dem pirater och
brottslingar.

Pirat BBS:er for hemdatorer, oftast bestdende av en Apple Il och prograast Express Professiondlade
vuxit upp som svampar ur marken och ytterligare spatt pa den underjordiska hackar- och phreakarrorelsen med sina
egna elektroniska tidningar och varderingar. Den mest 6kanda BBS:d?iraées Harbour, som drevs a\RRed
Rebel med sa prominenta anvandare simXerox ochKrakowicz, bagge namnbekanta knackare.

| Sverige hade en tid innan C64:ans intdg hade en liten, tatt sammanhallen skara Apple ll-entusiaster som,
parallellt med att ABC-klubben vuxit fram som en representativ och salongsfaig datorklubb, drivit ett underjordiskt
natverk darCaptain Kidd, Mr Big , Mr Sweden, TAD, TMC (The Mad Computerfreak) och en del andra ingick.
Eftersom det inte fanns nagon inhemsk marknad fér Apple Il-mjukvara i Sverige hade de importerat och knéckt
spel fran USA som de sedan delade pa. De hade dven kontakter med den 6kanda amerikanska Apple lI-underjorden
och dess BBS:er. De flesta av dem bytte sedemera upp sig till C64, och med dem féddes den svenska Scenen.

BegreppeScendr har det samma som en teater- eller musikscen. En scen ar nagot man gar upp pa for att visa
vad man kan, inte for att fortjana sitt uppehéalle eller dominera andra. Scener férekommer inom néastan alla kultu-

LJag stér hér i stor tacksamhetsskuld till Christer Ericson som delat med sig av sina kunskaper om Apple Il-rérelsen i Sverige; uppgifter som
aldrig fasts pa papper tidigare och darfér varit svara att fa fram.
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rella omraden, och fascinerande nog ocksé inom en del teknologiskt-kulturella domaner som bland radioamatorer,
modellflygplansentusiaster och hackare. Det som skiljer hemdatorscenen fran andra scener &r att den kolliderade
med kommersiella intressen och pa det viset kom att bli betraktad som en farlig och kriminell subkultur.

Scenen, med stort S, ar alltsa en beteckning pa den stora grupp av anvandare som utbyter foretradelsevis spel-
program och senare (som vi skall se) aven sk demoprogram. Tanken var enkel: varfor kdpa ett spel for 150 kronor
om jag kan kopiera det gratis av grannen? Verksamheten var givetvis olaglig, men den Iag (vilket de flesta ocksa
insag) pa samma niva av olaglighet som att kopiera grannens vinylskivor till kassettband, med det enda undantaget
att kopian inte forlorade kvalité och kunde fortsatta att reproduceras i hur manga led som helst. En kopia av en kopia
av en ko... ja, ni vet, ar alltsa identisk med originalet.

Aklagare som den svenska pionja@hrister Strém i Kristianstad och hans kolleger runt om i varlden har till
viss del lyckats hindra den affarsmassiga och massdistribuerade spridningen av dessa kopior, mgmiitn sk
kopieringen lever fortfarande i hogonsklig valmaga, aven om den for ett dgonblick stoppades upp nagot under
tidigare delen av 90-talet av det faktum att moderna spel till framfor allt PC-maskiner levererades pa CD-skivor
och darmed inte var sa latta att kopiera. (Om de trots allt kopierades fyllde de kanske ett 50-tal disketter vilket
gjorde det hela ganska ohanterligt och dyrbart.) Man kopte hellre originalen an lade ned timmatal pa kopiering.

Med de billiga CD-brannarnas intag kopierar man givetvis dven CD-skivor i stor omfattning. Piratkopiorna
sprids nu lika friskt via CD-skivor som tidigare via disketter.

Speciellt populart har ett system fér ljudkomprimering, MPEG layer 3 eller MP3, blivit, i och med att det
méjliggjort masskopiering av komprimerad musik fran CD-skivor. Detta kompakta musikformat trycker ihop en
ljud-CD med i typfallet en faktor 1 till 12 vilket innebar att en normal hitlat som i okomprimerat ljudformat &r
mellan 30 och 40 megabyte forvandlas till en fil a3-4 megabyte, vilket relativt bekymmersldst kan transporteras
via Internet och modem. MPEG layer 3 komprimeringen fér audio definierad&sidiveinz Brandenburg vid
Fraunhofer-institutet i Erlangen, Tyskland. Brandenburg anses vara en av varldens framsta experter pa ljudkompri-
mering. SvenskeMartin X har bidragit till att definiera hur man skall paketera sk "metadata” som lattitlar, genre
och rent av hela bilder, i en mp3-fil.

Det har redan uppstatt en subkultur som anvander Video-MPEG standarden for att komprimera och kopiera hela
filmer, nagot som speciellt uppmarksammades i och med att piratkopior av fitaelVars: Episod | — Det morka
hotetspreds i landet Iangt innan den svenska premiaren. Filmen spreds i form av tva fullmatade CD-skivor.

Sedan den 1 januari 1993 ar all kopiering av upphovsréattsligt skyddad programvara, aven till vanner etc, férbjuden
i svensk lag. Ingen individ har dock démts for att ha kopierat program till sina kompisar. Brottet &r som sagt
jamforbart med att kopiera skivor eller videofilmer, inte racka ut handen nar man cyklar runt ett gathérn etc etc. Sa
lange man inte massdistribuerar piratkopierad programvara kan man nog vara ganska lugn. Men det skall inte jag
sitta har och séga, det ar ju fruktansvart politiskt inkorrekt.

Naval (tillbaks till 1984), de personer som tog bort de ofta nastan obefintliga kopieringsskydden fran spelen, de
skKnackarna(eng: Crackers), kom pa den fortraffliga idén att skriva sitt namn pHieudonyngeng:handle pa en
skarm fore spelet. Fenomenet ar som s& mycket annat i hackarvarlden till sin art beslalgeaffitédOm vi beak-
tar att en sddan kopia kunde na tiotals tusen eller fler personer (sakert fler an vad som iakttar en sprayad betongvagg)
sa forstar vi varfor detta blev sa populart. Hackare som gick under pseudonymbtrsoiiMC  (The Mercenary
Cracker) WASP (We Against Software ProtectiorfRadwar, Dynamic duoeller CCS (Computerbrains Cracking
Service) florerade pa skarmarna. Bakom dessa namn dolde sig ibland enskilda hackare och ibland I6st samman-
hallna grupper. | Amerika fanns det redan etablerade och valorganiserade hackargrupper som inte gjorde annat &n
knackte spel, men i Sverige och dvriga Europa var fenomenet helt nytt. Den underjordiska hackarrérelsen borjade
byggas upp frédn grunden, speciellt i storstaderna dar det fanns gott om hackare som mottes pa olika datorklubbar
och utbytte erfarenheter och kopierade program.

Hemdatorn som medium hade enorm genomslagskraft, och ett flertal hackargrupper som bara sysslade med att
avlagsna kopieringsskydd fran spel, samt komprimera och distribuera den fardilykten(eng:wareg, uppstod
pa kort tid. Bland de allra forsta grupperna fanns exempelvis den amerikanska gEifipeircle med rotter
inom saval hackar- som phreakarkulturen och som redan tidigare drivit BBS:er med piratkopierad mjukvara till
saval Atari 800 som Apple II. Hela idén att knacka och sprida spel kom fran USA dar det borjat med ett program
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som hettel.ocksmith till Apple Il, som kunde ta bort kopieringsskyddet fran programmen med hjalp av vissa
parametrar. Till en bdrjan néjde man sig med att byta parametrar till detta program, senare var man tvungen att
lagga ned mer arbete pa sjalva knackandet, och knackaren var sjélv tvungen att vara programmerare.

Hackarna gjorde detta for att de var forbannade pa att programvaruforetagen lade in kopieringsskydd som hind-
rade dem fran att snoka i programmen pa egen hand, kopiera dem och ge dem till sina vanner. De ville att infor-
mationen skulle vara fri. Detta var den verkliga orsaken, &ven om man géarna tog till bortforklaringar i stil med:
"Programmen &r for dyra, Jag kopierar bara program jag 4nda inte skulle ha rad att kopa, Jag vill testa program-
met innan jag képer detdsv, som bara till viss del var sanna. Det grundlaggande idealet var att infornrggon
kundedgas, och att mainte ville vara en del av nagon mjukvaruindustri.

Ett av de allra férsta programmen som piratkopierades, kanske det allra forsta nagonslitaiv8ASICsom
levererades stansad pa halremsa till datorn med samma namn. BASIC betyder Beginners All-purpose Symbolic
Instruction Code, dvs nybérjarens symboliska instruktionskod for allehanda syften, och Altair BASIC var skriven
av ingen mindre amill Gates. Bakom kopieringen lag en av medlemmarna i Homebrew computer club i Silicon
Valley, en hackare som senare kallade Nightstalker (Dan Sokol) som skrev ett program som kopierade hal-
remsan och darmed blev varldens forsta knackare. Den da 19-arige Gates blev vansinnig och skrev ett argt brev
till anvandargrupperna dar han menade att det var stold att kopiera ett program och att de som gjorde det forstérde
branchen. De flesta tyckte att lille Bill var dum i huvudet; ingen hade nagonsin tidigare forsokt salja datorprogram —
det normala var att alla delade pa allt. Till de stora datorsystemen foljde programvaran med som en del av maskinen,
och i den mén nagon kopierade den var det ingen som brydde sig. Med hemdatorerna uppstod piratkopieringen, helt
enkelt darfor att det fanns mjukvaruféretag som ville sko sig pa den nya hobbyn. Hobbyisterna sjalva bad aldrig om
nagra mjukvaruforetag.

Har maste vi ocksa gora en viktig distinktion: hackare skiljer pa vanlig kompiskopieringicater. Piraterna
ar inte kompisar, utan liksom dataforetagen personer som forsoker sl& mynt av piratkopieringen. Piraterna parasi-
terar saval pa hemdatorhackarna som bara vill ha lite spel, som pa datorbranchen i allBadbdkackareoch
dataforetag, distributdrer etc, anser att piratendskum Dataforetagen for att de stjal deras inkomster, hackarna for
att de skapar ett nytt beroendeférhallande som inte ar ett dugg battre an det gamla. Hackarna haller i allmanhet hart
pa att kopiering ar ndgot man gor pa vanskaplig basisgeatis. Bara i ndgot undantagsfall har hackare samarbetat
med pirater for att exempelvis fa tag i originalspel (idag k&anda under det mer kufiska namnet "licenser") att knacka.
Sveriges storste pirat nagonsilerker (fingerat namn) en drygt 40-arig fortidspensionerad tvabarnspappa i Knis-
linge utanfor Kristianstad, hatades av saval branchen som av hackarna sjéalva, mojligen med undantag fér gruppen
Xakk som under en period var beroende av piraten for att fa tag pa originalspel. Ryktet sager att han inte har gett
sig an, utan fortfarande mer eller mindre lever pa piratkopiering. Sjalv sager han sig vara ointresserad av datorer,
och uppenbarligen stammer det. Min gissning ar att han ar betydligt mer intresserad av pengar.

Sadan var Scenen 1986: | takt med att hackarna fordjupade sina programmeringskunskaper bérjade introduktions-
skarmarna fore spelen att utvecklas och fa flera dimensioner. Man hamtade inspiration fran titelskarmar och sekven-
ser ur spel, och fran att ha bestatt av mest vertikalt rullande text tillfordes musik, utvecklad grafik, animationer och
ett antal tekniska trick for att f& det hela att se haftigare ut. En ny konstform som utévades av enbart programmerare,
det skintrot, var fodd. Aven om dessa uppstétt redan pa Apple lI-tiden, och d& i ganska enkla former, var det forst pa
C64 som den avancerade maskinvaran tillat den att blomma ut. Gruppé&agimsoft, Hotline, Comics Group,

FAC (Fedaration Against CopyrightJriad ochFairlight Gversvammade Scenen i mitten och slutet av attiotalet.

Nagra av grupperna startade egna BBS:er, elektroniska anslagstavlor, dar tankar utbyttes och programmen
spreds. Begreppadlit inférdes som en beteckning pa& de grupper som var mest produktiva och hade flest kana-
ler att distribuera sina alster, framfor allt till USA. Den europeiska delen av Scenen var sjukligt fixerad vid att
snabbt fa sina knackta spel distribuerade till staterna, formodligen en sorts lillebrorskomplex som berodde pa att
Scenen fran borjan uppstatt kring de amerikanska Apple ll-datorerna och de mest erfarna hackarna de facto fanns
dar. Det var dem man ville imponera pa med sina knéckta spel. Ju fler vanskapsband man hade med USA, desto
mer elit var man.

Kravet pa oppna kanaler ledde till att flera hackare borjade attackera bland annat Internet och liera sig med de
europeiska saval som amerikanska phreakarna for att fa loss 6ppna kanaler till vast. Phrekarna och natverkshackar-
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na kallade dessa nykomlingar frAn hemdatorvarldetarez d0Odg¢sv ung:piratpolare) eftersom de alltid kom
springande med "varor" i form av piratkopierade spel. | sina egna led kalladesddes (handlare) eller uttryck-

ligen modem-traderseftersom de anvande modem for att koppla upp sig till olika BBS:er. Till en bérjan var det
amerikaner som var insatta i phrekandets skdna konst som ringde upp olika europeiska knackargrupper, senare var
det européerna sjalva som borjade ringa till USA, hacka datorer pa Internet osv.

Sé& smaningom ledde denna inbillade storebror i vaster till att det europeiska hemdatorhackarna var totalt Gver-
lagsna de amerikanska i allt vad programmering och spelknéackning hette. Under 1987-88 bdrjade de amerikanska
spelféretagen kopieringsskydda de spel de sélde till Europa, medan de lat bli att skydda de exemplar som séaldes
inom USA. Man fruktade de europeiska knackargrupperna och speciellt Sverige namndes som ett ovanligt farligt
land. Man menade att en stor del av den piratkopierade programvara som spreds i Europa och USA harhérde fran
Sverige, och det var faktiskt sant. De flesta av dessa spel harhérde fran en importbutik i Goteborg dit en svensk
hackare kom en gang i veckan for att "testa" nya spel. Utan att butiksinnehavarna hade en aning om det, kopierade
han spelen och skickade dem till olika svenska knackare.

Det dr&jde inte lange forran nagon kom pa idén att bryta loss introt fran spelet och lata det sta for sig sjalvt,
kanske rent av fylla hela datorns minnesutrymme, och darmed uppstod déeragaogrammen (hadanefter kort
demd, dedicerade at grafiska och musikaliska uppvisningar samt teknisk exkviliorism. De allra férsta demona var
samlingar med musik fran olika spel, oftast bara forsedda med en enkel textskarm. Det var for det mesta samma
grupper som tidigare sysslat med spelknackning och intron som dvergick till att delvis producera demon, men rena
demogrupper uppstod ocksa, tHX01 Crew, The Judges, Scoogller Ash & Dave. Man byggde upp en egen jar-
gong och ett eget skdnhetsideal framfor allt genom att byta program och erfarenh&@emgpaneti England som
var ett enormt konferenssystem avsett enbart fér hemdatorentusiaster, jamférbart med ABC-kQQHztmaTisl
har hemma i Sverige. Compunet blev en hard karna i demogruppernas kretsar, men huvuddelen av programbytena
skedde fortfarande via diskettbyten eller BBS:er. Senare, framfor allt under 1988, var den underjordiska tidningen
lllegal en slags kulturell knutpunkt fér denna hastigt framvaxande kultur.

Snart skapades ideal betraffande vad som var bra och daligt och den allmant bekantdaereng¢sv ung:
lamis) myntades som en beteckning for de som istéllet fér att programmera sjélva, anvande enkla presentationspro-
gram for att framstéalla demon. Uttrycket kommer antagligen ursprungligen fran skateboardslanta®edspred
sig vida utanfor hackarkretsarna och tillampades snart pa varje datormassig odugling. Manga liknande slanguttryck
har deriverats frdn Scenen, men refereras inte till denna ke iJargon File som istallet formedlar en bild av
de subkulturella hackarna (uteslutande kalladeez d0Odssom ogras och oduglingar. Detta ar bade fordomsfullt
och felaktigt?

Att de amerikanska akademiska hackarna fran MIT, Stanford och Berkely m fl betraktar hemdatorhackarna som
mindre varda amatorer &r ganska naturligt om man ser det hela ur amerikanskt perspektiv; dar var alla hemdatora-
gande tonaringar i princip uteslutande intresserade av spel. Demon och Intron var primitiva och befann sig inte alls
pa samma niva som de europeiska. Den amerikanska delen av Scenen var éver huvud taget mycket mindre kulturell
an den europeiska. De amerikanska hackarna var kraftigt influerade av phrekarkulturen och var darfér uppkaftiga
och aggressiva. Foraktet var dmsesidigt.

En olycklig konsekvens av detta ar att europeiska hackare som soker sin indentitet latt tar at sig de amerikanska
idealen och tar 6ver den latt foraktfulla hallningen mot hemdatorentusiasterna. Det kan vara vart att padpeka att
den breda kulturella hackarbasen i Europa utgjordes av hemdatorentusiasterna, och inte av sma studentféreningar
pa hogskolor, phreakare eller natverkshackare. Den europeiska hackaridentiteten byggdes kring Commodores och
Ataris hemdatorer, och det ar ocksa dar den europeiska hackaren bor séka sina rotter. Sedan ar det klart att det
finns varderingar och traditioner som &rvts ned fran de amerikanska hdgskolorna. En sak ar dock tamligee saker:
europeiska hemdatorhackarna utvecklade datorkonsten pé ett satt som aldrig skedde | ADerikeeda skaran
av tonariga europeiska hackare skapade en amatérbaserad och vacker konstform som MIT och Stanford aldrig sett
maken till.

2Jag har meddelat Eric S Raymond (redaktor fér the Jargon File) denna &sikt i samband med att jag skrev en artikel dar jag pApekade vad jag
upplevde som ett sakfel i hans artikel "Bopalar i Noosfaren". Raymond accepterade kritiken som beréttigad.



45

Konstformen Demo

Ett demo &r lite svart att karakterisera. Egentligen skall det upplevas. Redan de forsta hackarna pa MIT gjorde runt
1961 enkla demon pa datorn PDP-1 i form av sm& matematiska monster som ritades upp pa en enkel bildskarm,
nagot som kalladeSri-pos eller Minskytronmdénsteefter professorn med samma namn. De var vackra, med hade
inget praktiskt anvandningsomrade.

Sinuskurvor, rullande text och rérliga grafikblock tillsammans med musik utgjorde de férsta demona pa hemda-
torer. Efterhand har det hela blivit mer och mer likt film eller foretagsdemonstrationer, ndgot martrkakano
(sv ung:spardemd och som kommer sig av att man kontinuerligt maste ladda in nya data fran en diskett for att
halla demot igdng. En diskett ar namligen indelathcks alltsa spar. Alltsedan MIT har demoprogrammerare haft
en passion for att véva in matematiska bildmoénster i sina skapelser.

Ungefar samtidigt som demona uppstod borjade den nya kulturyttringen att sprida sig fran C64 till andra dato-
rer, forstAtari ST (1984) med grupper sofiCB (The Care Bears) ocBmegaoch senare Commodorésniga
(1986) dar bland ann@efjam, Top Swap, NorthstarochTCC / Red Sectoreller senaré&kid Row ochParadox
blev sarskilt namnbekanta. Forst 1988—89 bdrjade demon dyka upp avBM@EC fran bland annat de svenska
pionjarernalDT (The Dream Team) ocBpace Pigs(Macintosh har mig veterligt aldrig nart nagon demoverk-
samhet, men det kan komma att &ndras i och med att denna blivit mera "hemdator".) Utbytet av spel, intron och
demon var helt beroende av ett natverk av brevforsandelser och ett antal BBS:er och personer som ringde transnatio-
nellt och transkontinentalt och formedlade programmen. Demogrupperna hade inte rad att koppla in sig p& Internet
under attiotalet, bara nagon enstaka hackare som gick pa hogskola hade den mdjligheten, och merparten av dessa
Commaodore-hackare var i gymnasial alder. De hackare som gick p& hégkolan var oftast "gammel-hackare" som
tyckte att minidatorer var det haftigaste som fanns och struntade blankt i hemdatorerna.

Eftersom ett dataprogram kopieras i flera led erbjuder dessa utmarkta méjligheter till spridning av namn och
adress for ytterligare utdkning av bytesmarknaden. Ganska snart skaffade sig de tidiga hackargrupperna medlemmar
som hade till enda uppgift att kopiera och byta spel och demon med likasinnade, framst for att sprida den egna
gruppens alster. De kalladewappergsv: bytare, uttalas "swopper") och en flitig swapper kunde ha runt hundratalet
kontakter. Eftersom det inte var sarskilt billigt att skicka flera dussintal brev i manaden var det manga som, till
postverkets stora fortret, borjade spreja fixativ pa frimarkena sé att de skulle "halla langre".

Renodlade bytare upptackte snart att man kunde byta andra saker an disketter och det utvecklades tva nya
subkulturer:film-swappersoch tape-swappersDe forra bytte videofilmer av allehanda karaktar, foretréadelsevis
filmer som var totalforbjudna av statens biografnamnd eller pa annat satt var spannatalee-8Bwappebytte
musikkassetter.

Diskettbyten mellan hackare har betytt otroligt mycket som kontaktyta for dessa subkulturer. Man skriver heller
aldrigdisk-swappereftersom ordets ursprungliga betydelse innebar att man byter just disketter. Speciellt filmbytare
hanger naturligt inop med datorkulturen eftersom videons genombrott sammanféll med hemdatorboomen under
mitten av 80—talet.

Ofta bytte en bytare bade disketter, filmer, kassettband och vad man nu kunde fa for sig att byta. Skillnaden
mellan en bytare och en vanlig brevvaxlare &r att sjilva bytesobjektet, disketten, kommer fore allt annat. Orkar man
inte skriva nagot brev sa skickar man helt enkelt bara en diskett markt med sitt eget namn, sa att mottagaren vet vem
som skickat den. Diskettbytandet ar dock en foreteelse som hér samman med 80—talets europeiska hemdatorhackare.
Pa det tidiga 90—talets IBM PC var det relativt ovanligt — det normala var da att man hamtade hem de program man
vill ha fran en BBS. Numera ar det givetvis bara Internet som galler. Man har gatvirdopingtill trading, dvs
fran disketter till modem.

Byte av piratkopierad och knackt programvara via Internet sker pa slutna maskiner vars administrator man maste
vara bekant med (eller bli bekant med) for att fa tilltrade. Liksom tidigare pd BBS:erna anvaadie¢forhallande
eller skala, som i "kartan i skala 1:15") som innebar att man maste ladda upp t ex 1 megabyte for att fa ladda ner 15
megabyte. (Att "ladda upp" innebéar att dverfora ett program till en aviagsen maskin, att "ladda ner" innebar att man
hamtar hem en kopia till sin egen maskin.) Om man inte tillampar sddana férhallanden riskerar man att maskinen
shart dverbelastas av personer som bara laddar ner, vilka brukarlkaltagrgiglar, blodsugare). Antalet grupper
och slutna maskinessites, distro site®sv) ar otverskadligt och de olika grupperna har specialiserat sig pa olika
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typer av program. Namnbekanta &r tRadium som bara knacker audio-relaterade program.

Fran borjan bestod hackargrupper bara av just programmerare och bytare, eller personer som var kombinationer
av bada. De framgangsrikaste hackargrupperna av det har slaget har alltid varit de som haft geografisk narhet mellan
medlemmarna, sé att man kunnat byta idéer och erfarenheter utan dyra och krangliga telefonforbindelser. Efter ett
tag uppstod behov av mer specialiserade hackare; kategomessiker, grafikerde tidigare namndanackarnaoch
kodare (eng: coded uppstod. Skillnaden mellan knackare och kodare var att knickare specialiserade sig pa att
forstora kopieringsskydd (dvs modifiera befintliga program) medan kodare dgnade sig at ren programmering.

Att forstora kopieringsskydd ar i sig inte forbjudet. (En produkt som du képt har du faktiskt ratt att géra vad du
vill med.) Att daremot sprida det "knackta" programmet vind for vag, vilket bytarna ofta gjorde, ar hogst illegalt.
(Jag bor kanske poangtera att langt ifrdn alla bytare bytte copyrightskyddade program, ménga holl sig till demos.)
Nu har vi dock ater liknelsen med att kopiera musik CD-skivor, nagot som &r lika illegalt. Ingen normalt funtad
polisiar myndighet skulle fa for sig att ingripa mot en hobbyhackare som kopierade program av sina kamrater, sa
lange detta inte ar affarsmassigt. Detta visste inte kndckarna och bytarna, viket gjorde det hela mycket spannande
och "férbjudet”. (Minns att en medelhackare var i gymnasial alder och att det i den aldern &r viktigt att trotsa
samhallet.)

| USA fanns det ytterligare en kategori hackare som kallddess (sv: fixare). Dessa anpassade program
avsedda for europeiska PAL TV-system till den nordamerikanska TV-standarden NTSC, en grupp som inte finns
bland PC-hackarna eftersom alla PC-maskiner har egna system for bildskarmar istéllet for att utnyttja TV-apparater.
En del grupper hade ocksduppliers(sv: tillhandahallare som skaffade fram originalprogram som knackarna
kunde ta bort kopieringsskydden fran. Det var inte helt ovanligt att dessa arbetade pa datorbutiker eller rent av hos
programtillverkare.

Av sociala skal uppstod redan runt 1984cslpy-partyn(kopieringspartaj) dar flera hackare fran olika grupper
samlades pa nagon ort for att umgas och byta erfarenheter. Majligen inspirerades man av publiciteten kring The
Whole Earth Catalogs forsta hackarkonferens samma ar. Foreteelsen paminner om rollspelskonvent eller t ex bok-
massan i Goteborg satillvida att det ar en ganska smal intressegrupp som traffas, med den skillnaden att det hela
ar ganska tumultartat och uppsluppet, mer som ett party &n en vanlig massa. Benaroopygpartykommer av
det faktum att det kopierades en hel del pa dessa partyn, bade legalt och illegalt. Pa senare tid har man ofta dampat
benamningen lite grand och kallar det heladémo-partyeller baraparty. En berémd serie reguljara copy-partyn
holls under 80—talet i den lilla hollandska stadémlo. The Party(med stort P) &r férmodligen Europas (eller rent
av varldens) storsta och mest valbesokta kopieringspartaj. Det halls reguljart i mellandagarna 27-30 december varje
ar sedan 1991 i Herning messecenter, Danmark, och drog néarmare 2000 personer 1994.

Inte ens hackare kan hélla sams: stridigheter mellan grupper och personer urartade (urartar?) ofta i regelratta
"gangkrig" som mest handlade om psykologisk krigforing. Malet var da att foérsoka frysa ute en grupp eller en
person genom att vagra byta disketter, och samtidigt uppmana alla sina vanner att géra det samma. Pa sa vis kunde
en person eller en grupp "kastas ut" ur gemenskapen. For att uppna detta spred man langa textfiler med spetsade
sanningar eller rena osanningar, varpa den angripne svarade med samma mynt. Krigen ledde i princip aldrig till
nagonting, och handgeméang pa copypartyn var ytterst sallsynt. Att fora psykologiskt gangkrig mot andra hackare
far val betraktas som ganska harmlost, &ven om de inblandade ofta var helhjartat engagerade i kriget. Man far anta
att dessa schismer larde tonariga hackarbedrdelom vad krig egentligen gar ut pa: det blossar upp ett tag, och
sedan gar det 6ver, och sedan blossar det upp igen nagon annanstans. Nagra lamnar Scelten ¢ellezrkligt
krig) men de flesta stannar kvar, och en annan dag uppstar ett annat gral.

Jag kan passa pa att namna att bland phreakarna gick krigen 6ver mycket snabbare: man polisanmalde helt
enkelt den man hatade. Det var det enda séttet att praktiskt ingripa i en phreakares liv. Hos phreakarna saval som hos
hemdatorhackarna dominerade dock vanskapen. | och med krigen mellan hackargrupper flyttades énnu ett stycke
manskligt beteende dver till telerymden. Abstraktionen med krig som ett avancerat schackspel i form av schismer
pa Scenen, saval som i olika rollspel eller handgripligen som i fillanGameshar gjort madngen hackare cynisk
i forhallande till den maskliga naturen.

De som &r (och var) aktiva p& Scenen ar det for att de har ett annat férhallande till datorer an nagon tidigare
generation har haft. Dar en annan manniska bara ser en burk, en maskin med bildskarm och tangentbord, ser hob-
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byhackaren en hel varld med sina egna sociala regler och dolda hemligheter. Det ar dessa dolda hemligheter som
lockar, drar, och far hackaren att glomma allt utom hackandet. Sokandet efter mer kunskap accelererar sedan for att
na en topp av intensiv kreativitet. Man producerar da ett demo pa ett par veckor eller knacker ett spel om dagen.
Alla sociala kontakter utanfér datorn och de som anvander den blir oviktiga.

De flesta nar sedan en grans nar de tréttnar pa Scenen och den eviga jakten pa nytt, stérre och béttittaiMan
dvs slutar, helt enkelt. En hackare som jag kanner véal sade en gang:

"Det anda riktiga sattet att quitta, ar att slapa ut datorn till ett trask och kasta ned den, dégot som far
illustrera den leda ett alltfor intensivt scenliv kan leda till. Andra tar det mera mattligt med hackandet och lever ett
nagotsanar normalt socialt liv vid sidan av. Det ar de som stannar langst pa Scenen. (Sjalv har jag varit dar sedan
1986 och ar alltjamt kvar, om an nagot sporadiskt aktiv.)

Scenen sager en del om vad hackarkultur egentligen ar: ett tak att samlas under. Det handlar om utforskande av
datorer, datasystem och natverk, men ocksd om att utforska hur samhallet fungerar och skapa nagot nytt och eget
genom att géra experiment med subkulturer. Det ar darfor hackare tar sig in i natverk som de inte far vara i, det ar
darfor de sprejar fixativ pa frimarken och struntar i allt vad copyright heter. De vill utforska och se hur saker och
ting fungerar. De vill, kanske omedvetet, lara sig infor framtiden. Det handlar om utforskande och inte kallblodig
st6ld3 Hackarna &r inga egocentriska brottslingar med avsikter att forstéra s& mycket som méjligt. De &r, enligt min
mening, bara barn av sin tid.

Det har med utforskandet ar egentligen det enda som driver vad som kanrhditges hackare. Den som gér
samma saker med motivet att stjala eller sabotera ar bedragare eller databrottsling, inte hackare.

Hur speciell hackarkulturen kring hemdatorerna verkligen ar framgar med all onskvard tydlighet om man la-
ser sociologedérgen Nissendascinerande avhandlir@pjkarna Vid Datorn Han intervjuar nagra av hackarna i
grupperna Fairlight och TCB och papekar hur underligt det ter sig nar medlemmarna tatear&nadsandelapa
Scenen och hur grupperna drivs under narmast foretagsliknande former, trots att dessa inte sporras av ndgot ekono-
miskt vinstmotiv. Han poangterar ocksa hur hackarna beter sig mer som uttrakade konsumenter &n som brottslingar
eller klassiska ungdomsgéng; det sbouglas Couplandkallar Generation X

Hemdatorgrupperna ar typiska for Generation X. De avskyr politiskt korrekta budskap, de driver allt som f6-
retag, och deir uttrakade av den enorma marknaden. Istallet for att konsumera borjar de producera. Istéllet for
att manipulera pengar for att kunna skaffa sig status och atnjuta beundran, har de skapat en marknad dar de byter
kreativitet mot beundran utan nagra materiella mellanled. Inga CD-skivor, promotionturnéer eller marknadsplaner
behdvs. Bara produkter av ren information i form av demon och knéckta spel som byts mot ren information i form
av beundran. Inget annat.

De enda av dessa subkulturella hackare som fick nagon storre medial uppmarksamhet var de som gick dver
gransen till natverkshackarna och phreakarna och akte fast. Det var delar av kretsen kring demdaggilpsem
1989 greps av polisen efter att medlemnigik XIV (fingerat namn) gatt ut i tidningen Z och Aktuellt och berattat
hur sarbart kreditkortsvasendet i sjalva verket var, samtidigt som en annan medimg, (ocksa fingerat namn),
bestéllde hem videoredigeringsutrustning for en kvarts miljon kronor till sin egen hemadress med hjalp av falska
kontokortsnummer. Drivna av sin latt elitistiska attityd fran demokulturen ville de vara ensamma om att kunna
beharska tekniken med kontokorten, och testade granserna for vad som gick att géra med konstruerade koder.

Nar polisen grep Erlang efter att han bestéllt redigeringsutrustningen bérjade han berétta allt - med en néastan
sjuklig detaljrikedom. Phreakare och hackare gor ofta sa; det verkar nastan som om de tror att poliserna skall bli
imponerade av deras bedrifter. De inblandade domdes i fallet Agile till villkorliga fangelsestraff, dryga boter och
dvervakning. Samtliga utom Erlang arbetar idag inom databranchen. (Overraskande?)

Attityder

De forsta hackarna pa MIT brukade alltid utnyttja alla tekniska resurser de kunde komma at. Det var inte alltid sakert
att "auktoriteten", de larare och vaktmastare som hade hand om utrustningen, tyckte om detta. De flesta larare tyckte

3Ni marker sakert att jag nu borjar vadra mina personliga &sikter.
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att undervisningen i datakunskap skulle vara av den klassiskt auktoritdra typen, att lararen stod vid katedern och
forelaste. Om eleverna skulle fa tillgang till datorerna skulle det ske i form av tillrattalagda uppgifter som kunde
lamnas in och rattas och betygsattas, inte genomeataning by doing dvslardom genom verkliga erfarenheter

lara for livet, som hackarna praktiserade. De alskade datorerna och kunde inte for sitt liv begripa varfor de skulle
hallas borta frdn maskinerna. De smdg in till maskinerna p& natten och utnyttjade dem utan lararnas vetskap.

Efter att sjéalv ha konfronterats med ett flertal datalérare, och framfor allt efter aftjlegobbat som datalarare
har jag insett att detta klassiska nyttotankande &r alltfér vanligt bland svenska datalaraér. &etolut inte att fa
nagon att tycka att "data ar roligt" om man samtidigt patvingar dem regler for vad de far och inte far géra med datorn.
Manga datalarare gar i taket néar de upptécker att eleverna installerat egna program i datorerna eller programmerat
nagot som de inte fatt i uppgift att géra. Vanliga orsaker till detta brukar vara en paranoid radsla for virus, asikten
att dataspel bara ar sléseri med tid etc.

En datalarare som vi kan kalka, p& mitt gamla gymnasium, skaffade sig ett program som gav ifran sig ett
tjutande alarm sa fort ndgon andrat i maskinkonfigurationen. (Maskinkonfigurationen ar i det har fallet ett par filer
med information som anvands for att stalla in datorn for olika tillbehor.) En utforskande hackare vill givetvis éndra
i maskinkonfigurationen, och skolans egna binargenier brydde sig saklart inte en sekund om att stora anslag med
absolut férbudmot detta satts upp Gverallt i datasalen. Till historien hor att lararen undervisade i sprédk och under
inga omstandigheter kunde acceptera att "hans" datorer anvandes till nagot annat &n sprak, ordbehandling och andra
auktoriseradeaktiviteter. Nagra elever som blivit ertappade med en "tjutande" dator blev pa det viset avstangda
fran den sprakvetenskapliga datasalen. De allra skickligaste eleverna visste hur man skulle bete sig for att ga runt
sakerhetssystemet, och fick alltsa vara kvar i datasalen, trots att de andrat i maskinkonfigurationen ett flertal ganger.

Dessa elever, som &gde en smula av den dkta hackarmentalitet som innnebar att man inte accepterar monopol
pa kunskap eller datakraft, tillverkade ett litet roligt program, soratomatt det fullkomligt gick runt X:s lilla
sakerhetssystemiessutonslumpmassigt slangde upp esquester ett litet fonster med text dar det stod: AR
EN KNOL.Under denna text fanns knapp®i som man maste trycka pa for att komma vidare. Programmet var
ett klassiskthack det gjorde ingen nytta, men heller ingen direkt skada, och det kunde betraktas som roligt. De
forsta hackarna pa MIT skulle alldeles sakert ha uppskattat detta roliga skamt. (Sjalv tycker jag att det ar utsokt!)
Det var stort omojligt for lararen i fraga att hitta och ta bort programmet. Det slutade med att han fick formatera
om datorernas harddiskar och lagga in all programvara pa nytt. Att krypa till korset och be de hackande eleverna
att sjalva ta bort programmet, eller att rentla om ursékféresvavade honom aldrig. Om han gjorde det skulle
han ju forutom att erkénna elevernast till datorerna, ocksa erkanna sanningen - att vissa av eleverna var béttre
orienterade i datakunskap &an sjalv

Faktum kvarstar: dessa elevers foraldrar hade betalt skatt for att deras barn skulle f& anvanda datorer i skolan.
Eleverna, liksom hackare i allmanhet, ansag darfor att det naturliga vore att lata eleverna anvanda datorerna hur
mycket de ville, och till vad de ville. (Pa tid som inte var schemalagd for undevisning alltsd.) Denna sjalvklara ratt
kallas sedan MIT-hackarnas tid fbands on-imperativet

Datalarare forstar sig ofta inte pa hackare. Om de nédvandigtvis skall halla pA med datorerna hela tiden, varfor
kan de da inte géra ndgot sonmitttigt ochtillatet, t ex lAgga upp en avbetalningsplan, skriva en sammanfattning om
Afrikas historia eller ndgot dylikt? Attityden verkar vara att eleverna bara skatindamaskinerna, inteitforska
dem och allra minshacka demMaskinen skall bara vara ett verktyg, och anvandaren skall helst veta sa lite som
mojligt om de processer som forsigar bakom skarmen. Hackaren ar den som, trotiakiste, vill veta.

Hackarevill inte gora "nyttiga" saker. De vill gbreliga saker, som att utforska datorns operativsystem, lagga in
egna program och testa olika tekniska finesser. Det &r da det blir roligt att anvanda en dator. Jag har forsokt att patala
detta for flera datalérare jag har traffat, tyvarr mestadels utan resultat. Jag anser personligen att detta utforskande &r
nyttigt, och skulle inte for mitt liv vilja hindra det. Det &r det som ar grunden till den entusiasm som goér att vissa
tycker att "data &r sa roligt". Om de trots allt skulle lyckas stélla till det med datorn sa att den inte fungerar langre,
anser jag att det &r min uppgift som larare att se till att f& den funktionsduglig igen. Om jag inte klarar av detta &r jag
inkompetent. Om jag inte har tid med detta ar skolan underbemannad. Jag har aldrig haft nagra stérre problem med
mina elever sjalv, och har genomgéaende positiv erfarenhet av de elever jag haft. Faktum amatijagtrarmina
elever att utforska operativsystené@tenom detta inte ingar i kursen. Om de datorer jag ansvarar for blir drabbade
av virus eller kraschar, ar det snarare mitt problem an elevernas.
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Pa MIT 1960 upptackte man snart de mojligheter som dppnade sig nar man lat eleverna jobba fritt med datorer-
na. Professor Marvin Minsky kunde komma in i datorrummet, stélla ifrn sig en teknisk mackapéar och sedan lata
eleverna forsoka utveckla ett styrprogram till den pa egen hand. Detta var inte undervisning — det var forskning pa
hog niva, och det var eleverna, hackarna, som utférde den. Hade det inte varit for denna attityd till Iarandet, hade
datorerna aldrig blivit vad de &r idag. Sedan MIT som férsta datorskola i varlden Iatit eleverna f& obegransad till-
gang till datorerna, spred sig denna nya pedagogik till alla hégskolor som bedrev datorforskning. Aven de svenska.
Ingen hogskola med sjalvaktning l&ser idag ute sina elever fran datasalarna. De har ofta egna nycklar eller laskort,
och kan komma och ga som de vill. De svenska gymnasie- och hégstadieskolorna har mycket att lara av hogskolan
pa det har omradet.

Faktum ar att natverkshackarnas harjningar i universitetens datorer delar de dataansvariga i tva lager: ett med
folk som blir heltvansinnigaom de upptacker att ndgon hackat deras dator, och ett som bara tycker det &r roligt och
spannande om nagon hackar deras dator. Den senare gruppen ar dock inte lika hogljudd som den forsta (aven om
jag upplevt den som betydligt storre), vilket gor att bilden utat ar att alla dataansvariga hatar hackare. Detta &r langt
ifrdn sant.

Hackaren utforskar. Inte bara enskilda datorer, utan dven datasystem, datanatverk, telefonsystemet, eller vad
som helst annat som &r elektroniskt. De férdomer och ignorerar den auktoritet som vill hindra dem fran att utforska.
De &r inte ute efter att stjala. Punkt.

Mentalitet

Vad som driver hackare rent psykiskt ar ett kansligt omrade. MIT:s hackare kunde sitta uppe och arbeta i 30-
timmarspass for att sedan kollapsa och sova i 12 timmar, och darefter ga pa nasta 30-timmarspass. Hackarna for-
summar ibland allt utom datorn, inkluderat mat, kroppsvard och vanligt socialt umgange. Vi tolkar detta som ett
osundhetstecken, trots att vi kanske accepterar det bland manniskor som jobbar i féretagsledningar, kommittéer
och andra ansvarsfulla yrken. Man skall ha klart for sig att s& gott som varenda hackare gar igenom en sadan har
period av intensiv koncentration nagon gang under sin karriér, och det vore forhastat att generellt fordoma ett sddant
beteende.

Men i vissa fallar datorn faktiskt en flykt undan en odraglig tillvaro. En ungdom mellan 14 och 19 ar utsétts for
manga harda krav frdn omvarlden. Det kravs av dem att de skall klara sina studier, umgas med sina kamrater och
framfor allt (mest underforstatt) att de skall knyta kontakter med det motsatta kénet.

Samtidigt skall man inte glomma att hackandet ofta sker i grupp och baseras pa en vanskap som gar langt bortom
datorns begransade omrade. (For den oinsaiieskapar den egenskap som gor att man kan fa for sig att lana ut
ett rum till nAgon nagra dygn, kopiera ett dataprogram, dela med sig av kunskap osv - utan att krava betalt.)

Datorn erbjuder en ovanligt lattillganglig flykt frAn uppvéaxtens krav. Redan tidigare i historien har manga unga
man (och en del kvinnor) flytt fran jobbiga k&nslor genom att &gna sig helhjartat at ndgon vetenskap, och sa totalt ga
upp i forskandet att de "glomt bort" sina jobbiga sociala "plikter”, med umgéange, aktenskap och allt vad det innebar.
Datorer &r i var tid ett mycket outforskat omrade. Alla som far tillgang till en hemdator hamnar genast i en varld
dar mycket ar okant och underligt, men samtidigt bundet till en viss logik. En dator skriker efter att f& utforskas. Pa
det viset blir datorn néstan till en drog som ersétter en mer "naturlig” drift att undersdka sociala beteendemdnster.
Utforskandet av datorn blir inte ett substitut, inte en ersattning, for sexuella relationer. Det blir nAgot man agnar sig
at for attslippa tankapa sexuella relationer. Det &r darfor s& manga sk "tontar" agnar sig at datorer. Samhallet har
fran borjan gett dem en otacksam roll, och istéllet for att spela den, flyr de fran den.

Manga hackare ar fullt medvetna om detta. Samtidigt ser de det harda liv med djungelns lag som vantar utanfor
telerymden, och gor darmed till sist ett medvetet val att antingen andra pa allt eller stanna déar de &r. En del gamla
hackare har med aren utvecklat en enorm bitterhet och cynism pga detta. De fordomer den riktiga varlden och ar
fast beslutna att skapa en varld dar de sjalva far bestamma, fast inne i datorn. De iakttar med spanning de tekniska
landvinningarna inom virtuell verklighet och artificiell intelligens, och sager for sig sjahenatag...

Kunde de g& in i datorn for alltid, skulle de géra det. De hatar redan den vérld dar de maste se sig bundna
till sina fysiska eller sociala handikapp, och dar deras lott redan pa férhand ar att vara forlorare. Den manskliga
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konsidentiteten utgors namligen av en fysisk saval som en social bit. Om man saknar den ena eller den andra, ar
man domd att vara forlorare. Det hander att hackarna genomskadar detta och istallewséijente vara med"

och drar sig tillbaka till telerymden. Det finns inget vi kan gora at detta, annat an att tona ned vara sociala attityder
mot avvikare, om ens det hjélper. Kanske &r det inte ens dnskvart att hackare anpassas till "normalt" liv. Kanske
vill vi ha dem dar, s att vi har kontroll Gver dem och vet var vi har dem, dar de matar hjarnan med sa mycket
praktiska problem att de slipper tdnka pa sociala svarigheter. De stangs in i en subkultur dar det avvikande ar
normalt. Tillstdndet kan i varsta fall 6verga i lindrig eller sedkapismdvs verklighetsflykt. Detta tillstdnd brukar
kallasdatorsjuka

Utover detta kan vi notera att illegala hackare har ett nagot annorlunda beteendeménster jamfort med de subkul-
turella, beroende pa vilket satt de kommit in i kulturen. En del phreakare kommer fran en varld bestdende av heta
linjen, radioamatdrsallskap etc. Dessa drivs sharare av en vilja att kommunicera &n av utforskande genom grupp-
bildningar och inbérdes tavlan. De ar ofta betydligt mer arroganta och sysslar med phreakandet helt enkelt darfor
att de ar uttrdkade och inte har nagot annat att géra. (Samma motivationsfaktor som de sohetmtjelenoch
andra 071-nummer.) De tar absolut inte hackandet pa blodigt allvar, utan driver tvartom garna med hackare, som de
innerst inne tycker ar fullstandiga tontar.

Hackare som hellre sysslar med datorer &n telefoni har i allménhet en starkare gruppkansla och lojalitet mot
gruppen som helhet. En renodlad phreakare av den typ jag just namnde, kan mycket val ange sina basta vanner om
hon/han blir upptackt, medan en hackare inte for sitt liv skulle ange enfiesivtser

Saval natverkshackare, phreakare, virushackare och en del knéackare lider av hopplést negativa sjalvbilder. De
ser sig sjalva som elaka, grymma och dominanta varstingar. Man har gatt in i en roll dar man identifierat sig med
forstorelselusta, samhallshat, kaos och allmént djavulskap mest for att veta var man hér hemma. Det brukar dock
ga over efter ett tag. Har man anammat yippieideal gaindetver.

De allra farligaste hackarna (om vi ser det hela frdn samhallets synvinkel) ar uteslbitiredée ser sig som
missforstddda och missbedémda av skolsystemet, eller i varsta fall av samhallet som helhet. De tycker att skolan
inte lyckats ta vara pa deras intelligens och anser sig darfor ha ratt att hamnas pa samhallet som stangt dem ute
fran en varld av kunskap eftersom de inte uppfort sig pa ratt satt, inte varit forsedda med ratt social kod. De har
tvingats in pa tvaariga gymnasieutbildningar av ett betygssystem som inte klarat av att sortera in dem bland de som
verkligen lampat sig for en hégre utbildning.

De har dessutomatt, och det gor inte saken battre. Med hat mot samhallet som inte forstatt att uppskatta deras
kvalitéer kommer de tillbaka med datorer och elektronisk utrustning for att sdga i grundvalarna for hela samhallets
socioekonomiska system, inte séllan med en nast paylkopatiskorstorelselusta.

Carceres ex Novum

Det fanns ett alternativ till det vanliga livet. Jag var trott pa allt det vanliga, pa att alltid vara
sist, aldrig uppméarksammas. Datorn var uppmarksam, den uppméarksammade ingen annan an mig.
Jag fann kamrater som jag aldrig behovde traffa ansikte mot ansikte, och s& fl6t min tonarstid forbi,
jag blev en intressant manniska.

Nar jag borjade pa hogskolan kom det jattelika Internet till mitt rum och varlden stralade in till
mig. Jag hade miljoner manniskor nara inp& mig utan att ndgonsin behova se dem i ansiktet. Jag satt
dar jamt, enda avbrottet jag behtvde var att ata och ga till skolan. Jag traffade ingen, ingen kande mig.
Och jag trivdes. Tack vare uppmarksamheten fran de anonyma manniskorna pa andra sidan skarmen
kénde jag mig inte ensam.

Men tiden rann ut och den verkliga varlden krép inpa mig, och jag visste att jag i och for sig alltid
skulle kunna fly, men aldrig skulle jag kunna gémma mig fran dem, vars varderingar forvandlade mig
till en ensam asocial ratta som tillbringade all sin tid med datorn. Och jag hatade dem."

Visst ar en del av det som dessa hackare sysslar med olagligt, och visst ar detta fel frin samhallets synvinkel. Inte
desto mindre &r det att grovt undervardera hackarna om man pastar att de skulle bega dessa handlingar slentrian-
massigt, "i brist p& annat" eller enbart for egen vinning. Det har varit alldeles for mycket férdomande och alldeles
for lite empati i hackardebatten. Nu éver till nagot helt annat.



Kapitel 6

BLIPP-BLOPP KULTUREN

I Sohlmans musiklexikon star detvied elektronisk musik avses musik som framstéllts eller bearbetats med hjalp
av elektronisk apparatur och som uteslutande komponerats for hogtalarmediet.”

Den elektroniska musiken har lange levt ett skyddat liv som en egen subkultur inom den sk "seriésa" musiken,
inte minst i Sverige. 1948 (samma ar som IBM marknadsférde den forsta kommersiella datamaskinen) gjordes
den forsta elektronmusikkompositionen av en R$srre Schaeffer, ett stycke kallaEtudes aux Chemins de Fer
(Etyder med tag). | hans studio fiétusique ConcretéSv: Konkret Musil vid den franska radion foddes elektron-
musiken. Konkret musik ar musik som inte begransas till rena toner och instrument utan blandar in ljud ur vardagen,
langa foranderliga toner utan klangfarg osv. 1952-53 jobbade musfletieinz Stockhausenhos Schaeffer och
tog med sig idéerna hem till Tyskland och sedan dess har musikformen spritt sig och levt pa olika statliga insti-
tutioner runt om i Europa som en mycket smal gren av den klassiska musiken. Stockhausen var helt inne pa att
bara anvanda elektroniskt alstrade ljud, till skillnad frAn Schaeffer som helst anvande bandinspelningar av riktiga
ljud, som exempelvis tag eller faglar. | Sverige var musikformen i princip obekant tills den anvandes i och med
uppsattningen akarry Martinssons science fiction-operAniara 1959.

Det har kapitlet kommer inte att behandla klassisk elektronmusik - det finns mycket skrivet om detta pa andra
hall. Dessutom &r den har boken riktad till vanliga manniskor som tycker att konst skall forestalla nagot, dvs att man
inte standigt skall férsoka bryta sig ur alla begreppssystem s& att man blir s obegriplig som méjligt. Elektronmusik
ar en sddan musikform dar musiken maste forstds pa fler plan @n det rent musikaliska. Med andra ord: den har boken
haller sig till lite bredare popularkultur. Darmed inte sagt att elektronisk konstmusik skulle vara mindre intressant,
bara att den inte &r sarskilt intressant i det hér fallet.

Det vore onddigt att papeka att den elektroniska musikens historia &r bra mycket aldre an hackarkulturen.
Elektronisk musik som foreteelse har dock haft ett avgorande inflytande dver hackarkulturen, och i sin popular-
kulturella form som syntpop, techno, acid osv har den haft en oerhérd betydelse fér den generation som véxt upp
med datorer. Inte minst for att visa den vackra sidan hos datorn. Elektronmusiken var det forsta omrade dar datorer
bevisligen anvandes for att skaganst och till skillnad frdn annan elektronisk kultur har elektronmusiken sina
rétter i Europa.

Forsta gangen en dator spelade musik var 1957 pa Bell Laboratories i USA. MelodirDhityevilket ar
samma melodi som den intelligenta datétAL i Stanley Kubricks filmatisering avArthur C Clarkes science
fiction-romanAr 2001 bérjar nynna nér den monteras soénder. Detta ar givetvis ingen slump, utan en avsikt frn
regissorens sida att ta datorn till sin "barndom" i dubbel bemérkelse nar den forlorar sin avancerade elektroniska
identitet. Forsta gangen en svensk dator spelade musik v&vearYngvellprogrammerade SAABs BESK-kopia
SARAatt spela Calle Schewen, Flickan i Havanna m fl latar nagon gang 1958.

1BESK var den férsta svenska elektroniska datorn. Den hade féregatts av saval analoga datorer och relamaskinen BARK.
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Technopop

Varlden under 70- och 80-talet: | och med de forsta billiga japanproducerade syntarna borjade de elektroniska in-
strumenten anvandas av vanliga manniskor som inte var utbildade musiker, och den elektroniska popularmusiken
foddes. Skillnaden mellan t ex hammondorgeln eierk Floyds monofoniska syntar och den nya generationen
elektroniska instrument var att dessa kunde lagra rytmer och hela melodislingor i digitala minnen som sedan bearbe-
tades. Bland ann&vantiseringer{som anpassar spelade toegekttill en given rytm) kritiserades (och kritiseras)
mycket av "seriésa" musiker. De menade att simpla och rytmiskt perfekta melodislingor var att férstéra musiken,
och drog sig at sitt hall. En annan faktor som verkade avskrackande p& musiker av den aldre skolan var att musik
som spelas av maskiner inte behdéver anpassas till ndgon musikers fingerfardighet, med féljd att 6rats formaga att
uppfatta variationer i ljudet istéllet fick satta ramarna. Ett "groove" pa flera hundra taktslag i minuten, slingor med
tonlangder pa hundradelar av en sekund - sddana melodier skrammer slag pa musiker som ar vana vid att kunna
hanga med och analysera det som spelas.

For den nya elektroniska musikerna var den perfekta kvantiseringen, mdjligheterna till ett hégt tempo och
syntetiska ljudbilder ett skonhetsideal. Bland pionjarerna méarks speciellt iysimverk som byggde sina egna
syntar, och som far betraktas som klassiker i genren.

Kraftwerks betydelse for syntmusiken kan knappast éverdrivas. Ingen enskild grupp har haft sa stort inflytande
over elektronisk popularmusik som dessa tyska futurister - futurister sa tillvida att de sdg skonheten i tekniken
i sig, snarare an som ett verktyg for att reproducera andra ideal. De hade tidigt kontakt med namnde Karlheinz
Stockhausen och hamtade mycket av sina idéer och inspiration fran den klassiska elektronmusiken.

Kraftwerk, och speciellt bandmedlemmen Ralf Hitter ar dessutom mycket politiskt medvetna och sympatiserar
Oppet med hackare. Ralf titulerar sig t o m ibland som hackare sjalv. Dessa tyska herrars mentalitet har saledes
influerat - och influerats av - den underjordiska digitala kulturen varlden éver. Chaos Computer Club-medlemmen
Pengo, som jag namnde tidigare i samband med de illegala hackarna, var fortjust i Kraftwerk och kunde lyssna pa
skivorna gang efter gang samtidigt som han tog sig in i datorer vérlden 6ver. Det var han inte ensam om. Aven om
hackare rent allmant har splittrad musiksmak, fran Bach till Deathmetal, ar det f& som inte kan njuta av elektronisk
musik i en eller annan form.

Medan en "vanligt" skolad musiker kanske ser datorn soraerktygfor att framstélla arrangemang, "komp"
och snygga notskrifter, ser en futuristisk musiker datorn somsttumentnagot som skall spelas for sin egen skull
och likval som en saxofon eller en harpa ager en inre skdnhet. Futuristmusikern kan sitta i timmar och stélla olika
parametrar for att fa fram ett personligt ljud ur maskinen, och han alskar det lika mycket som en gitarrist alskar att
extrapolera sina skalor upp och ned i jakt pa storre personlig "touch" i sin musik.

Medan en "vanlig" musiker profilerar sig genom att s6ka nya tekniker for att manipulera sitt redan befintliga
instrument, jobbar elektronmusikern snarare med sifferparametrar, spektrumanalysatorer och enhandsspel. En del
kan inte spela alls, utan nojer sig med att skriva in musiken - not for not - i ndgot som paminner om en musika-
lisk ordbehandlare. Metoden ma vara radikalt annorlunda mot traditionellt musikskapande, men innebaér inte att
elektropopen skulle ha mindre "sjal" for det.

En annan konsekvens av datorernas intdg i musikbranchen ar de helt elektroniska ljudbehandlingsprogram som
nu borjat dyka upp for hemmabruk. Genom att emulera funktionen hos professionell ljudbehandlingselektronik kan
en hogklassig studio skapas med enbart datorprogram och nagra mikrofoner och ett hyfsat ljudupptagningsrum.
De flerkanaliga mixerborden och bandspelarna &r en gang for alla pa vag bort till fordel for helt digitala utrust-
ningar. Aven vissa musikinstrument som Rolands kultférklarade och svaréverkoRig83 emuleras med stor
framgang, exempelvis av svenska Propellerheads program RB-338.

Peter Samsorhade som en av de allra férsta hackarna pa MIT (ja, nu &r vi tillbaka dar igen) lyckats fa en PDP-1
dator att spela fugor av Bach enbart baserade pa inskrivna siffror. Hans program far nog sagas vara den allra forsta
sk "sequencern” tillverkad av en amatér. En sequencersgkuensatqralla anvander dock det engelska namnet)
ar ett dataprogram eller en maskin som kommer ihdg vad som skall spelas, och som gor det mgjligt att andra om
tonerna, spela upp dem igen, lagra dem p& nagot vis och sedan plocka fram dem vid nagot annat tillfalle. Allt sedan
den dagen har vi haft en levande, maskinskapad musikkultur.

Manga traditionellt skolade musiker reagerar med ren och skar framlingsfientlighet mot detta nya sétt att jobba
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med musiken, snarare an att ta at sig det goda och forsoka forsta vari poangen ligger.

Bland de svenska elektropionjarerna fanns Pagiesom fortfarande ar aktiva. Under det tidiga attiotalet var
de en av de forsta (och for sin genre ocksa en av de mest framgangsrikgtpkpgruppernaDet var manga
som hoppade pa synttaget, men som nu fallit i glomska. Vem lyssnar idag pa gruppEmassaX, Ultravox eller
Texas instruments?Inte manga, dven om det fortfarande finns en hel del syntpopdiggare ute i landet. Genren har
kommit tillbaka under det tidiga nittiotalet i form av t &P.O.C.Keller nykomlingarnaChildren Within , bagge
lysande svenska begavningar.

Som en motreaktion pa de ofta mycket tvalfagra och hemtrevliga syntare (las Howard Jones, Depeche Mode
etc.) som florerade i mitten av attiotalet dok det upp en ny, oerhort tung form av syntiflesikpnic Body Music
eller helt enkelt bar&BM. For det mesta kallades den dock rakt av'fRésynt! EngelskeCabaret Voltaire hade
"uppfunnit” stilen 1978, men férst nu fick den ménga lyssnare éver hela kontinenten och i Amerika. Bland andra
Portion Control, Front 242 (som myntade termeBBM), Skinny Puppy ochInvincible Spirit horde till dem som
hangde pa trenden. Man kan jamfora tungsyntens intdg megrmagen(personifierad i Nirvana) dok upp som en
reaktion pgpudelrocken det hade blivit for mycket av det sliskiga helt enkelt. Mindre lyckat var kanske tendensen
hos manga tungsyntband att flirta med rent nazistisk symbolism och kladsel, och manga grupper (daribland namnda
Front 242) tvingades gora offentliga avbojanden for att slippa férknippas med nynazism.

Under 90-talet har flera grupper trottnat pd EBM-konceptet, eftersom det hela bérjat bli en smula uttjatat. T ex
Ministry, Die Krupps och svensk&ouppé Fabrikkhar gatt ver tillCrossovermusik som &r en blandning mellan
EBM och olika typer awetal, garna i trash-pionjaerridetallicas stil.

Ambient

Ar 1978 slappte fd Roxy Music-keyboardistBnian Eno en skiva vid namrMusic For Airportspé ett eget skiv-

bolag som ddpts tilAmbient. "Ambient" betyder ungefar "totalt omgivande" och &ar ursprungligen en relativt
svartillganglig form av konstmusik. Idén med musiken ar att atergkel miljdistallet for bara en musikalisk ljud-

matta med rytmer och ordnade toner. Givetvis ar det en fordel att terge en ljudbild fran en frammande och garna
spannande miljé om man vill géra bra, engagerande ambientmusik. Ett enkelt satt att gbra ambientmusik ar att bara
stalla upp tva mikrofoner i ett stalverk, en forortslagenhet eller vad man nu vill skildra.

Eno lar ha fatt idén att gora sddan musik efter att ha varit sangliggande efter en bilolycka med stereon paslagen
utan mojlighet att varken skruva upp eller stdnga av den. Den tysta viskningen av musik ute i periferin uppblandad
med ljud fran gatan utanfor fick honom att inse att detta faktiskt var en egen musikform. Musik i periferin - sddan
som vi till exempel hor pa varuhus eller flygplatser - har en egen grammatik och liknar inte alls "vanlig" musik. Am-
bientmusik &r musik som man skall ha pad medan man gor ndgot annat, koncentrerar sig pa andra ljud, men som man
anda skall kunna tycka oomdermedvetetnom psykologin gar fenomenet under begrespetiiminal perception.
Musiken skapar en helhet tillsammans med redan befintliga ljud och kraver inte lyssnarens koncentration.

Det ar egentligen inte Eno som har "uppfunnit" ambientmusiken. Den excentriska och geniala kompositéren
Erik Satie gjorde nagra foga uppskattade forsok med "moébelmusik” pa det tidiga 1900-talet och pa 60-talet skrev
musikkonstnaredohn Cagelaten Four Minutes, Thirty-three Secondstt stycke musik for tyst piano, som av
manga betraktas som den absolut ultimata ambientkompositionen. Meningen var att lyssnaren skulle lyssna kon-
centrerat p& ljuden i sin omgivning. Mest utbyte av stycket har man kanske om man samtidigt kan lasa partituret:
tre satser med en enda instruktidystnad Cage jobbade ocksa mycket med elektronmusik, dar han bland annat
inférde idéer fr&n Zen-filosofin om hur musik skulle kunna vara monstergill men anda kaosartad, vilket bland annat
legat till grund for studier av improvisationsteknik. Aven detta har haft stort inflytande p& ambientmusiken och
namns pa omslagen till Brian Enos skivor.

2Meningarna om vad som bérjade néar och vem som gjorde vad tycks g& isér har: nude@home.se skriver: "Bland de forsta banden att géra
EBM var D.A.F (Deutsch-Amerikanische Freundschaft), Rheingold och Velodrome... Cabaret Voltaire gjorde industrimusik. Industrimusiken
skapades och namngavs av Throbbing Gristle pa 70-talet. De ansag att det var dags att uppdatera musiken fran den viktorianska eran till
industrialismen."



54 KAPITEL 6. BLIPP-BLOPP KULTUREN

Tillsammans med installationskonst sager den har musikformen en del om ambitioner i modern konst: man vill
skapa en total miljo och placera betraktaren i defdngonceptetVirtuell Verklighet(eng: Virtual Reality) anses
vara den optimala kombinationen av installation och ambientmusik. En autentisk konstgjord, skapad miljé av den
typ som forfattare i arhundraden kunnat skapa med hjalp av lasarens egen fantasi - men pataglig, detaljerad och
exakt.En vérld byggd av ren information.

Tidiga elektronmusikpionjarer soffangarine Dream (som debuterade méglectronic meditatiori969) och en
del symfonirockgrupper som till exempdawkwind experimenterade tidigt med att skapa frammande, futuristiska
ljudmiljoer med tidiga syntar och genom att manipulera allskons elektronik (till exempel gitarrforstarkare) for
att klamma fram underliga ljud. Brian Eno &r alltjamt en portalfigur fér musikformen. Innan ambientmusik blev
allméant kand sorterade man ofta in den under etiketter dem Ageeller MeditationsmusikDessa benamningar
anvands numera mest pa artister stean-Michel Jarre ochVangelis som representerar en sorts stamningsladdad
hissmusik, lampad for saval aktivt som passivt lyssnande.

Moderna techno- och industrimusikinspirerade diskjockeyerAlax PatersonochBill Drummond (The Orb
/ KLF) eller Sven Vathhar lyckats med konststycket att gora rytmisk popularmusik med inslag av ambient utan att
forstora grundidén. Speciellt Patersdrtse Orbs adventures beyond the ultrawaskth VathsAccident in Paradise
réknas som viktiga milstolpar inom "modern" ambient.

Elektronisk Film

Det sista omrade jag tar upp i det ar kapitlet handlar inte om musik. Elektronisk film har i princip funnits sedan
TV:n uppfanns, men har aldrig kommit att utvecklas till ndgon egen genre forran tidigast under det sena 80-talet.

Vi kan jamfora elektronisk film med elektronisk musik, och séaga att det ar film som alstrats pa enbart elektronisk
vag. Forsta gadngen man gjorde ndgot sadant var nar man for férsta gangen riktade en TV-kamera mot en TV-skarm
och péa det viset lyckades skapa ett rinnande rundgangsmaonster. Aven inom musiken har den sortens effekter anvénts
for att piffa upp och lagga till nya dimensioner: det finns knappast en gitarrist som inte vet hur man kan utnyttja
rundgang i en elektronisk forstarkare for att skapa nya ljud.

Nar det gallde musik utvecklades som jag sade denna form av manipulation till en egen konstform redan i
mitten pa 50-talet under ledning av Karlheinz Stockhausen. Nar det géallde TV och film var det aldrig friga om
att gora elektronisk film till ndgon egen konstform. Istallet anvandes tekniken mera till just specialeffekter. Ett
lysande exempel ar exempelvis vinjetten till den engelska TV-s&aartor Whq en illusion av en fard genom en
langstrackt, grall tunnel, som skapats enbart med hjalp av rundgadngsmonster.

Filmkonsten har utvecklats i manga riktningar, men just elektronisk film tycks te sig oerhort avskrackande for
manga filmskapare. Inom filmen finns det naAmligen ingen som helst tradition att skapa filmer utan manniskor. Film
har, i princip anda sedan den uppfanns, byggt pa teater och darmed dialogkigasiskfilm som skkonstfilm
bygger pa skadespelare och dialoger. Bara tanken att tillverka en film utan manniskor &r absurd for de flesta filmare.
Inom musiken finns daremot en, milt saggtydligtlangre tradition av att tillverka musik utan sang. Man skulle
kunna saga att musiken till skillnad fran teater och film handlar mer om att direkt generera kanslor och stamningar
an att forsoka aterge verkliga handelser eller psykologiska skeenden.

Inom den tecknade filmen har en del forsok gjorts att ta steget ifrAn manniskan, och forsoka skapa en symbolisk
varld. Fér det mesta har det dock bara lett till kompromisser. Nastan alla tecknade fifisiglegrdvs de beskriver
nagot som egentligen intraffar i den méanskliga, sociala vardagen. | princip alla férlopp som aterges i tecknad film
innehaller aktérer med vissa psykiska och fysiska egenskaper som forsétts i ndgon manniskoliknande situation. De
fa forsok som gjorts att skapa tecknad film p& samma vis som modern konst, genom att anvanda symboler och
mdnster utan "liv", har nastan undantagslost blivit beskyllda for att vara obegripliga.

Till saken hor att film fram till 90-talet har varit ndgot oerhort kostsamt som man inte experimenterar med hur
som helst. Man maste ha antingen en kommersiell potential och en publik, alternativt statlig finansiering, for att ha
rad att gora en film. Ingen av dessa bada institutioner ar sarskilt mottaglig for experiment. | och med den billiga

3Att "bredda ramarna” (eller allra helst upplésa dem fullstéandigt) anses allmént vara karakteristiskt fér postmodern konst.
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videoteknikens intdg i slutet av 80- och borjan p& 90-talet har det blivit mojligt att experimentera med film pa ett
helt nytt satt.

Aven datorn har gjort sitt intag i den elektroniska filmen. Har, sdval som inom musiken, ar den allmanna attityden
dock att datorn bara skall vara ett verktyg, ett medel, att géra alldeles vanlig kommersiell film eller konstfilm. Bland
de som sjalva sysslar med animationer och datorgrafik &r dock idéerna radikalt annorlunda.

Ett av de tydligaste och vackraste exemplen pa elektronisk film ar en serie kortfilmer som skapatygs
Lucas’ farmarbolagPIXAR, ett féretag som grundats av denne filmmogul endast i syfte att utveckla datorteknik
for film. Dessa gar under samlingsnamBetyond the Mind’s Eyeoch ar mycket uppskattade bland de som redan
tidigare fatt upp 6gonen for elektronisk kultur. Lite paradoxalt var det alltsa i det har fallet den kommersiella filmen
som finansierade utvecklingen av en av de mest alternativa konstformer som finns. Vissa av PIXARs filmer &r vanli-
ga spelfilmer, ungefar som tecknad film fast mycket mer detaljerade, medan andra varit riktigt experimentella. Man
har nu fatt ett kommersiellt genombrott med filmer s®ay Storyoch Antz Andra "seriésa" filmer och tecknade
filmer i synnerhet, anvander idag stora mangder datorgenererade sekvenser.

Filmer som bara innehaller exploderande geometriska figurer, panoreringar éver obegripliga landskap, fraktal-
bilder och psykedeliska fargmaonster brukar jag sjalv kafteientfilm eftersom tanken &r ungefar den samma som
med ambientmusik - att skapa en stamning utan nagon rod trad i det som visas. Filmstilen &r till sin art beslaktad
med skparametriskfilm, en sorts filmstil dar tekniken, speciellt kameraférning och panoreringar, anvands som ett
sjalvandamal for att ge filmen en viss stamning utan att anvanda de klassiska filmiska berattarmetoderna.

Elektronisk film ar mycket uppskattad pa exempeldsefester och en i manga fall sjéalvklar ingrediens i
musikvideor tilltechnomusiksom jag skall ta upp i nésta kapitel.
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Kapitel 7

RAVE, TECHNO OCH ACID

Det dok upp nagot konstigt i Sverige under attiotalet. De diskjockeyer som vuxit upp under 70-talet och som
var tankta att ersatta den alltfor dyra och okontrollerbara levande musiken hade fatt konstnarliga ambitioner, och
sma bolag som var mellanting mellan skivbolag och diskjockey-stall bérjade dyka upp Over praktiskt taget hela
vastvarlden. De producerade skivor med en sorts musik som var avsedd fér en enda sak - att spelas pa diskon. Den
skulle vara sa dansant som mdjligt, med en markerad rytm och ett tempo runt 120 bpm - ett perfekt danstempo.
(Bpm &r en forkortning fobeats per minutantal anslag per minut, en mattenhet for musiktempo.)

I mitten av 80—talet startades bolagg&wemix av ndgra diskjockeyer i Stockholm som ville ge ut mixar av
svenska artister. Bland de diskjockeyer som lyckades sl sig fram bast genom att kombinera dans- och popularmusik
fanns t exDag Volle, mer kand sonDenniz Popoch ansvarig for succéermello Africa ochNo Cokemed Dr.

Alban 1989, samt senare varldsartistetua of Base Dar fanns ocksRobert Watz ochRasmus Lindvall, senare
mer kanda sorRob’n’Raz. Andra foredrog att halla sig mindre kommersiella och ggineegen grejDe ville inte
sa sakteligaeformeradiscot till en svettig dansklubb. De ville géravolution nu

I mitten och slutet av attiotalet, och i Sverige speciellt 1987-88, uppstod den nya danskulturen. Vild, fri dans
for dansens egen skull, inte nagot valordnat som man underkastade sig av sociala skal p& valorganiserade danstill-
stallningar eller diskon eller pa skolgymnastiken, utad hamningsloés dans. Det var den rytmiska, tidigare rituella
dansen som i arhundraden tryckts under ytan och tyglats av vastvarldens moraliska och etiska varderingar som ater-
uppstod. Och den ateruppstod i form av acidhouse. Givetvis blev det etablerade samhallet med politiker, musiker
och kuratorer dodsforskrackt. Och givetvis kdpte var enda ung ménniska som hade vett nog att vara upprorisk en
acidhouseplatta for att skramma foraldrarna med. (Aven forfattaren, som kopte sin forsta acktiplstaNation
avMBO, 1987.)

Renhousevar mest framgangsrik till en borjan, formodligen for att den byggde pa funk-, soul- och diskomusik
ala George Clinton och James Brown snarare an pa syntetisk musik. Det syntetiska inslaget var begransat till ett
trumkomp som man fick frdn en trummaskin eller bara stal rakt av frdn ndgon Kraftwerkskiva. Genren uppstod i
Chicago och skall ha fatt sitt namn fran att danspartyn ofta holls i lagerlokaler, pa engelsdzouses(En av
de forsta europeiska klubbarna som spelade housemusik hette ock&éjalbuseoch 1&g i KoIn.) Tillsammans
med en samtida (rent elektronisk) genre fran Detroit som kalléssosamlades den nya dansmusiken under
beteckningeracid houseTidiga houseband var t ékhe Royal House namndavBO eller D-Mob. Nar musiken
blev popular blandades de bada stilarna, framfor allt i Europa och kalladeadidczh det var ingen som hade reda
pa vilket som var vilket. Runt Manchester i England vaxte de forsta riktigt inflytelserika europeiska houseklubbarna
upp.

Acidhouse var en speciell variant pa dansmusik som anvsaaglingar(brottstycken av ljud) pa ett speciellt
sétt. Inspirerade av industrimusikens kakafonier av maskinljud (sontimabbing Gristle eller Einstierzende
Neubaten), forfattarerwilliam S Burroughs sétt att bygga stérre texter av sma textfragment (Ias mer om Burroug-
hs i nasta kapitel), och kollage- och mosaikkonsten, byggde acidmusikerna en mosaik av ljudfraser. Musikerna var
genomgaende diskjockeyer som visste att lagga tonvikt pa bra dansrytm. Man kan saga att man for forsta gangen
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lyckades gor&onkret musiKPierre Schaeffers skdtebarn) som nadde en bred publik. Det var bland de musiker som
jobbat med konkret musik som samplingsmaskinerna forst gjorde sitt intag.

Rent musikaliskt byggde man pa den tendens som redan tidigare fanns inom elektropopen att anvanda valkom-
poneradeRiff (ett Riff ar en enkel musikalisk idé som upprepas gang pa gang) i form av syntetiska slingor som
traffade en viss kansla och gav en stamning at hela laten. En sadan slinga var latt att programmera med en tryck-
pa-knappen sequencer som innebar att man inte behévde kunna spela i takt eller ens sarskilt bra, bara man kunde
uppfinna en hyfsad melodislinga och fa in den i apparaturen.

"Acid" ar ett engelskt ord som betyder "syra" vilket olyckligtvis ar ett slanguttrycky/€ergsyradietylamieller
LSD som man brukar saga kort. Acidhouse ar dock antagligen inte doptiillfor att musiken skulle ha nagot
med LSD att gdra. Det sanna ursprunget till namnet skall ha varit slanguttigoketAcid som betyder ungefar
"spinna skivor", dvs en diskjockey-syssla som utfordes medan man samplade ljud fran olika skivor. Sedan finns det
andra som sager att detta ar en forskdnande logn och att det sanna urspunget ar att nagra musiker fran England akte
till Detroit runt 1986 da England befann sig i en acidrock-revival och kopte allt mojligt som det stod "acid" p4, i
jakt pa t ex Grateful Dead m fl hippieband, varvid de istéllet fick med sig en hel del konstig syntmusik som visade
sig vara tidig techno och house. Genrebeteckningen skulle sedan ha fotts ur denna handelse.

Acidhouse karakteriseras ocksa av ett speciellt "sound”, lite rdare &n vanlig diskomusik, men snallare an "rasyn-
ten" som jag namnde tidigare. Speciellt populara ar ljud fran syntar och trummaskiner av Réldwed TR 808
och 909 (Darav t ex gruppei®08 Stat§ och bassynteRoland TB303vars "bas" snarast later som en knorrande
rymdman.

Acidmusiken var populédr samtidigt som hemdatorhackarna befann sig i sin absoluta guldalder. Aren 1987-88—
89 betraktas som de absolut intensivaste i hemdatorkulturens tidiga historia, varfér manga demon, pseudonymer
och gruppnamn bland de subkulturella hackarna hamtade inspiration direkt fran acidmusiken. Acidmusikerna &sin
sida betraktar just 1988 som musikstilens absoluta hojdpunkt, med flera stora fester utomhus i England. De bada
kulturerna vilar pa samma amatérmassiga grund och uppstod bada tack vare att datorutrustning och elektronis-
ka instrument blev tillgangliga for gemene man under den har perioden. Notera ocksa ett oklart inflytande fran
hackarkultur pa acidmusiker: technogrupper med namnRiamture ochPhusionhar (om man iakttar stavningen)
uppenbarligen inspirerats av hackare. Acidhouse blev under de har aren nagot av en symbol for ungdomsrevolt och
har varit det sedan dess, men under andra namn som vi snart skall introducera.

Det rader sedan lange total begreppsforvirring inom dansmusiken. Acidhouse utvecklades explosionsartat till
en mangd underkategorier; varenda storre stad i England och Tyskland hade sin egen housegenre, och aven i USA
utvecklades nya housegenrer. Mycket snart tréttnade manga pa de eviga kompromisserna mellan elektronisk dans-
musik och vers-refrangtankandet fran rockmusiken eller den inom hip-hopen obligatoriska rapen och lyfte ater fram
den ursprungliga rent elektroniska dansmusikeohno

Techno

Techno stravade tillbaka till den elektroniska popularmusikens rotter - man hade blivit tréttnat pa de ljud och har-
monier som anvandes inom vanlig dansmusik och all acidhouse hade borjat lata likadant. Acid var inte nyskapande
langre; det var dags for nagot nytt. Diskjockeyer som numera var fullfjadrade elektronmusiker satt natterna igenom
och lyssnade p&raftwerk, Ultravox, D.A.F (Deutsch Amerikanische Freundschaft) och andra tidiga syntband
som hade haft ndgot att ge, i ett forsok att hitta det goda som gétt forlorat pa vagen och samtidigt skapa nagot nytt.
Och man lyckades, speciellt genom att anvanda riktigt tidiga syntasophet, Fairlight och namnddoland-
marken. Anledningen till att man anvande gamla syntar lar framst ha varit att man inte hade rad med annat.
Technon foddes som sagt i Detroit. Hela genren kan sparas till tre diskjockeyer somlagiteJuan Atkins),
Reese(Kevin Saunderon) ociMayday (Derrik May). Sjélva sager de sig ha varit inspirerade av framfor allt
Kraftwerk, ochParliament (George Clinton). Magic hade gett ut en singel kall@thno Citytilsammans med
bandetCybotron redan 1983 (gruppen hade varit aktiv redan 1981) och det var formodligen denna som gav namnet
at genren. Namndtechno Citywar hamtat fran en roman av science fiction-forfattaren Alan Toffler. For europas del
smittade den amerikanska technon av sig nar Mayday akte pa turné i England 1987 och inspirerade den underjordis-
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ka acidscenen med sina kompositioner, framfor allt den d& nykomponerade kla&tikegs of Life Férmodligen

har denne legendariske diskjockey ocksa gett namn at det enorma rave som héfayjlasy som halls arligen

i Tyskland och som har fatt astronomiska proportioner. Trion Magic, Reese och Mayday gjorde sig ocksa kanda
under gruppnamnéthuture.

| Frankfurt hade man tidigt inspirerats av technon fran Detroit och skapade sin egen \armatéchngenom
att slanga bort sina japansyntar och ge sig ut pa jakt efter gamla reliker fran sjuttidhdeR.uppfann det vinnande
och multikulturella konceptet med en fargad rap:are och en kvinnlig vokakstStyle gjorde en skramlig och
provokativ lat: James Brown is Deador att markera att det var slut pa flirten med funk och rhythm’n’blues.
Grupper son? Unlimited, Pandora, Captain Hollywood project ochCulture Beat kallas med ett samlingsnamn
eurodance, eurotechredler baradanceallt efter smak (i USA kallar man denna genre féchno/ravg

Dessa och andra tidiga eurotechnogrupper tillférde ndgot nytt som manga vantat lange pa. Man sprang ifran
de 120 bpm som varit ett skonhetsideal fér acidhouse och pressade upp latarna i ett tempo som narmast paminde
om driven punkmusik. Tempot 6kade pa dansgolv runt om i varlden samtidigt som MTV véxte sig riktigt stora och
ytterligare snabbade upp hela popularkulturutbudet. Vi fick en karikyr av en ny uttrdkad ungdomsgeneration som
kallades generation X och som gick ifran biograferna om inget hande de forsta 10 minutrarna i filmen.

| samma veva dok de odefinierba¢aF (Kopyright Liberation Front) upp fran ingenstans och gjorde en runda
pa hitlistorna med en enda skiva och en enorm mangd singlar, for att sedan dra sig tillbaka och, som de sjalva
séager, "aldrig mer gora musik". Gruppen besto®dvDrummond , desillusionerad fd manager fér bExho and
the Bunnymemch Jimmy Cauty, som tidigare varit medlemKilling Joke De forde in ett helt nytt element i
popularmusiken genom att ta danmusikens instrumentering och dansanta tempo och kombinera detta med klassiska
rockarrangemang. Resultatet blev musik som gick hem hos saval synt- techno- och rockdiggare.

KLF var mycket medvetna om vad de gjorde. Under den tidigare delen av sin karriar skrev de en bok med titeln
The Manualsv: Manualer) och lovade pengarna tillbaka till alla som inte lyckades fa en topplacering pa Englands
hitlista med bokens hjalp. Innan KLF blev KLF kallade de $he Timelords och The Justified Ancients of Mu
Mu (ett namn, som liksom mycket av KLFs image ar hamtat fran kultbdkeminatus). | sjalva verket ar nog hela
KLFs kommersiella karridr att betrakta som modern konst i form av en protest mot popindustrin. Mot slutet av sin
karriar hatadede verkligen denna sjalvgdende maskin som standigt producerade samma smadrja om och om igen.
Genomgaende kannetecknades bandet av total respektloshet gentemot pengar, den etablerade popularmusiken, och
en allmant smécynisk livssyn. Huvudmannen Drummond var mycket inspirerad av Zenbuddhism och provocerade
dem som frdgade om bandet med att anklaga dem for att vara under inflytande av Lucifers fyra tjavariignor
Vad, VartochNar, fragor som enligt Zen inte kan besvaras med ord. Drummond jobbade tidigt med Alex Paterson
pa projektefThe Orboch de tva kan tillsammans sagas ha uppfunnit geangnient techno

KLF visar ocksa tydligt pa sambandet mellan attityder i den underjordiska danskulturen och bland hackarna.
Som s& manga andra diskjockeyer samplade de friskt fran andra artister, och ansag mer eller mindre att musik
inte skulle patenteras. Vid ett tillfalle samplade de ABBA och skrev lite provocerande pa baksidan av skivan att
"KLF forklarar harmed allt material p& denna skiva befriat fran copyrightilket s& smaningom ledde till att
hela upplagan fick brannas pa en aker i mellansverige efter att KLF misslyckats med att 6vertyga ABBA att dra
tillbaka det hot om stamning man fatt fran svenskarnas agenter. Vid ett annat tillfalle bérjade Drummond "befria"
gruppens utrustning vid en spelning pa en klubb i London, vilket resulterade i att klubb&agarna fick rycka in och
hindra besdkarna fran att ta med sig apparaterna hem.

I England uppstod sedan vid mitten av 90—talet en uppsjo underliga musiker, férutom KLF aven bl a ambient-
fornyarnaBlack Dog Productionsoch en egensinnig grupp vid naniime Prodigy som uppfunnit en helt egen
form av musik kalladoreakbeatbch som gett gruppen dess speciella sound. Breakbeat innebar i detta fall att man
fangade en bra passage (@ttak) i ett stycke musik och anvande detta om och om igen som ett bakgrund att skriva
ny musik ovanpa. Dessa grupper uppstod liksom KLF under senare hélften av 80—talet parallellt med diverse inde-
pendentband som t é3op Will Eat Itself Att utvecklingen i musikbranchen var sa explosiv i just England berodde
pa just den popindustri som KLF protesterade mot.

Betydligt fler manniskor i England gar p& inneklubbar och lyssnar pa den senaste musiken innan den slapps, och
topplistan ar en konstruktion baserad pa lobbying och utan nadgot som helst samband med verkligheten. Egentligen
ar Englands top-40 bara ett maktmedel som popindustrin anvander for att tala om foér publiken vad de skall kdpa.
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Eftersom placeringarna pa topplistan rasar upp och ned med en valdsam hastighet maste ny musik och nya artister
standigt genereras. | denna hetsjakt far hundratals artister varje ar chansen att visa vad de kan, pa gott och ont.
Originalitet ar betydligt intressantare an teknisk skicklighet. Pa sa vis rotade man fram acidhouse musiken fran
fororternas smaklubbar, och det osannolika intraffade att denna smala genre dok upp pa topplistan. Detta fenomen
har gjort England till "motorn" bakom europeisk populéarmusik under mitten och slutet av 90—talet.

| Tyskland producerade Sven Vath och myriader med andra diskjockeyer en blandning av techno och ambient
med tydliga influenser av attiotalets acidhousetrakce,som i England kombinerades med influenser fran New
Age-kulturen och det indiska semesterparadiset Goa och kalimdeschnceller goatrance Nagra halvgalna hol-
landare som kallade sigotterdam Termination Sourcegjorde en lat med enbart trummor och ljudeffekfeoing
och skapade darmed en egen genre som kadledcoretechn@mch som utvecklats till en hybrid mellan techno och
deathmetal, garna med ett tempo p& uppemot 300-400 bpm. Denna hybrid har fatt en del fd metal-diggare att bérja
lyssna pa techno.

Elektronisk popularmusik star aldrig stilla: Hela tiden hander nagot nytt, hela tiden experimenteras det i sma
studior runt om i varldercrossovertechnajar techno (framfor allt eurodance) blandas med andra musikstilar, dok
upp Overallt. Det var ofta mycket kommersiellt, kanske med undantag for hyperexperim@hielrid som for
forsta gangen i sin karriar lyckades géra kommersiell succé Sweamp thing- en blandning mellan négon form
av techno och banjoslingasunglear en genre som ar bade en féregangare till och fortsattning pa The Prodigys
breakbeattechno — en blandning mellan techno-, ragga-, breakbeat- och dubmusik, med ett tempo runt 160 bpm, dar
basen ar reggaeliknande pa halva tempot, dvs runt 80bpm. Varre an \gabb&@rsom ar en forvarrad verison av
Hardcoretechno, en stil som framst spridits av det hollandska skivbdi2gdt pa samlingsalbum under namnet
Thunderdome. Denna stil anvands bland annat av det revolutionsromantiska och extrempolitiska Btardet
Teenage Riot(ja, musiken gors pa en hemdator av market Atari ST, darav namnet) och &r en reaktion pa den "fred,
karlek och forstaelse™-inriktade trance-, och goatechnon. Atari Teenage Riots grundare Alec Empire havdade sig
i en intervju vara beredd att arrangera en "hate parade” som alternativ till den karleksdyrkande "loveparade" som
halls arligen i Tyskland.

Under slutet av 90-talet har de subkulturella genrerna inom dansmusiken blandats upp med jazz och ytterligare
splittrats upp. Foljande uppstélining av genrer & en sammanstallning av listor gjorda av av DJ:n och dansfestarran-
gorenLisa Thelin, samt namnde Mikael Jagerbrand och aterges har in extenso for dagsfarsk orientering da detta
skrivs i augusti 1999:

e Drum’n’Bass: Fore 1994 anvéandes termen for att beskriva det grundldggande elementet i jungle. Déarefter
har termen anvénts for att beskriva en mera musikalisk och komplex variant av av jungle. Termen anvands
ocksa for att beskriva en tung variant av reggae utan gitarr — som dub utan eko.

e Ambient Drum’n’Bass: En mycket mjuk stil med dromlika strakljud kombinerat med utstretchadeak-
beats.

e Big Beat Kommersiell men anda alternativ musik, tigatboy Slimeller Chemical Brothers

e Campcore Blandning av hardcore och camp. (Camp —Village People o dyl musik bland homosexuella)
stdrsta namnet och "grundare™ &r Tony de Vit.

e Dark: En ljudbild mellan hardcore och jungle som kombinerar ambient, skréckfilmssamplingar och utstret-
chade breakbeats.

o Darkcore: Blandning av hard techno och jungle/ragga. Forsta Darkcore-laten var LTJ BuResnth The-
me

o Darkstep: Jungle blandat med stenhard hardcore techno. Allt som kommer fran skivbdJagem och 31
Records

ITimestretching, en teknik for att "dra ut" eller "trycka ihop" ett ljudfragment. P& detta vis kan man &ndra tempot pa ett musikstycke utan att
hoja/sanka tonlaget. Nar man snabbar upp ett stycke later detta helt OK, nar man saktar ned musik daremot, later det mycket sareget, ndgot som
givetvis anvands for effektens skull.
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Deep House Tyngre house.

Eclectic: | danskretsar ett samlingsnamn pa trip hBjiirk o dyl artister som inte gar att kalla techno eller
house, men anda spelas pa vissa undergroundklubbar.

Electronica: Samlingsnamn for all elektronisk dansmusik (inklusive gammal synth) dar udda artister kan
placeras in. Exempel &@anduluochVaporspace

Garage Snabb energifylld techno fran London uppfunnen cirka 1996-97.

Handbag: Ganska gammal stil som inte slog igenom férran 1998. Poppig musik fran transvestitklubbar i
London och New York. Namnet kommer av att "damerna" stéller sina handvaskor pa golvet och dansar kring
dem. Forsta stora skivbolaget v@leveland City England, bland celebriteterna finigiko, Tony di Barbch

Direct 2 Disc

Happy Hardcore: Lika snabb som andra hardcorestilar, ofta runt 170 bpm. "Glada" inslag av samplingar fran
kanda latar gav namn at stilen. Typiska exempdrusha, Charly Lownoise & Mental Theo, Technohead,
Mark Oh Den oerhért kommersiella grupp&tootetor egentligen till denna skola.

Hardbag: Hollandsk variant av Handbag, hardare och tuffare. Typexerfagdick Prins

Hardstep: Minimalistisk jungle dar melodin tagits bort och dar man anvander ett renare breakbeat. Man
tillsatter sedan mycket diskant for att fa ett krispigare ljud. Tyngdpunkten pa break:et laggs ofta pa det andra
eller fijarde beatet.

Hartcore: Nytt namn pa hardcore techno och gabber som anvands i Tyskland. Det &r sa "hardcore" later nar
man uttalar det pa tyska.

Hip House: En kombination av hiphopbreakbeats och den typ av Chicago House som nadde héjden av sin
popularitet 1989-90.

Jazz Step Hardstep med jazzrefranger.
Jazz Jungle Ambient Drum’n’Bass med jazzrefranger. Vanligtvis samplingar fran 80—talets jazz-funkskivor.
Jump Up: Ligger néra tidig jungle musikaliskt men lagger tyngdpunkten pa junglens hiphopinfluenser.

Malaka: Snallt grekiskt ord for "dlska". Bérjade anvdndas av goagrupfranswaveefter en spelning i
Grekland.

Marocko-trance: Heter egentligegnawa-musiloch har spelats i hundratals ar i Marocko. Musiken kom till
landet genom muslimska slavar som importerades fran Sudan. Liveband i denna genre har spelat pa rave i
USA. Det finns en samlingsskiva med namitetroccan Trance Music

Noisecore Hard techno i granslandet mellan vanlig techno och gabber. Samlingsbeteckning pa nastan all
musik fran Holland och viss tysk musik.

NosebleedMusik som &r s& snabb att man far nasblod av att lyssna pa den. Samma som Noisecore fast aldrig
under 250 bpm.

Overdrive: Ytterligare ett namn pa det som betecknas med Noisecore.

Popcore Gabberversion av eurotechno eller poptechno / dance. Exempel: samlingsskiva fran hollandska
skivbolagetMokummed samma titel.
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e Ragga En slags reggae med vokala inslag som rappas eller chattas av en MC (Microphone Controller)
Over instrumentala versioner av musiken. Texterna omfattar en blandning av jamaicanska rétter och Londons
gatuslang. Hiphopinfluerat. Hittade till London via New York.

e Ragga-Jungle Kombination av raggasangslingor (licks) och junglerytmer.
e Shoulderbag Nyare namn for handbag. Allt for att forvirra fienden.

e Slang Teng En blandning av reggae och Kraftwerks europeiska technosound. Kannetecknas av den surrande
basgangen.

e SpeedcoreRenodlad techno-speedmetal, undergenre till hardcore. Tung och ren bas med méangder av samp-
lade Metallica-liknande gitarrsamplingar. Exempg2l Dano, DJ Hooligan

e Techstep Liknar hardstep. Tyngdpunkten pa ett metalliskt ljud och underliggande hotfulla ljud. Kanneteck-
nas ocksa av extremt hog distad basgang, ofta bara tre toner med betoning pa oktaverna.

e Tribal : Musik med medvetna inslag av etnisk musik fran Afrika.

Andra musiker sonfruture Sound of London, Leftfield, Black Dog Productionsoch de svenskaucky People

Center har narmat sig elektronmusiken och utgor en genre som brukar katlgessive houselltsa housemusik

som &r pa vag ndgonstans och som standigt utvecklas. Dessa vill komma ifrdn genretankandet genom att bryta alla
normer. Otacksamt nog blir genresprackandet en genre i sig. Motsvarande fenomen finns inom jazzen.

Thomas Chrome, Jean-Lois Hutha, Cari Lekebusch, Adam Beyer, Alexi de Lano, Stefan Grider, Lenk (Jesper
Dalback). Detta ar bara namnen pa nagra svenska technoartister som héller den héar kulturen levande.

Sa fort en genre blir kommersiell, som nar technon blev eurodance med U96, tenderar de sma klubbarna att upp-
finna nadgon ny variant och smyga tillbaka ned i underjorden. Jungle, Goa-techno och Gabber ar exempel pa detta.
Nya stilar uppfinns med sakerhet just nu i nagon studio i Tyskland, England, Holland, Sverige eller Belgien. Man
kan ha vilken &sikt som helst om detta. | praktiken &r hela den underjordiska klubbkulturen bara en konceptfabrik
for popindustrin. Man letar upp nagot nytt, putsar till det, gor det lite snallare, och slapper det for bred publik. Om
man tror p& andlds artistisk integritet och nyskapande konst &r det kanske hemskt att se. P4 ett annat plan kanske
man skall vara tacksam for att vi inte lyssnar pa samma tuggummipop idag som for tjugo ar sedan.

Klubbar och Rave

Techno spelas mest pa sma slutna klubbar, aven om det numera fgltisit salja technoskivor till manniskor
som inte ar diskjockeyer. Som kulturell foreteelse ar technon starkt knuten till dansgolvet, och de tva kan sagas
utgdra en helhet.

Dansmusiken har forandrat musikmarknaden. Forr i tiden lyssnade man pa radio och kollade in vad kompisarna
lyssnade pa, skaffade sig skivorna och lyssnade hemma. Nu gar man pa disko, kanske rent av rave, och tar at sig av
musiken man hér dar — musik som ar gjord for att lyssnas pa medan man dansar. Kanske képer man sedan nagon
skiva. Speciellt samlingsskivor med eurodance séljer som smor i solsken.

Techno &r inte gjord for att man skall sitta stilla medan man lyssnar och kan verka stressande om man anvander
den som skvalmusik. | England dar publiken av tradition ar mycket éppen for nya musikformer har tung kompro-
misslos technomusik lyckats sla igenom kommersiellt, likasa i Tyskland som med sin tradition av elektronmusik ala
Kraftwerk valkomnar varje ny innovation pd omradet. Aven i Sydeuropa spelas till och med riktigt r&a technolatar
pa skvalradion. Aven i Sverige borjar kompromisslés musik av denna typ bli allmant accepterad, exempelvis i form
av bandetAntiloop. Kalle Dernulf pa P3 ar formodligen den person som gor storst insatser for att sprida svensk
och utlandsk techno i etern.

Rave ar fortfarande mycket underjordiska handelser i Sverige och Norden, aven om publiken har vuxit explo-
sionsartat sedan 1988. Det finns idagentalsglada ravare i Sverige, som kan &ka langvaga for att g& pa ett bra
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rave. | Tyskland och Storbrittanien &r rave redan en accepterad féreteelse som i béasta fall samlar uppemot 150.000
personer, t ex det valkanddaydayi Tyskland som ibland beskrivits som var tids Woodstock-festival. Speciella

rave for olika genrer anordnas ocksa. Rave i Norden brukar inte precis annonseras ut i dagspressen; informationen
sprids ryktesvagen och via flygblad (eng: flyers) som man kan fa tag i om man har ratt kontakter. Detta saklart
darfor att det &r mest ekonomiskt och effektivite, egentligen, for att halla det hela hemligt pa ngot vis.

En speciellt uppméarksammad form av rave ar dbrsk-raven som innebdar att man bryter sig in i en lagerlokal,
slar upp en ljudanlaggning och borjar spela och dansa. Det hela paminner om ett slags husockupation, och ar
publiken stor &r polisen maktlés. Denna typ av rave har forekommit ganska rikligt i Hammarbyhamnen i Stockholm.
Kopplatex mot Prodigy-latebreak & enter(det engelska namnet pa foreteelsen), dar ljud av krossat glas och dorrar
som skjuts upp ackompanjerar musiken. Kénslan av revolt och uppkaftighet mot samhallet &r total.

Ravekulturen ar numera framfor allt baserad pa Trancegenren, som med sina langa latar i perfekt danstempo
kan halla ett dansgolv levande hela natter igenom. Ett rairegien plats dit man gar for att bli full eller ragga. Ett
rave ar en plats dit man gar for att dansa, lyssna p& musik, och traffa och titta pa andra manniskor. Den som bevistar
ett rave med andra intentioner blir urskiljningslost besviken.

Ravekulturen gor ansprak pa att expandera - aven futuristisk kladsel och annat som skapar en homogen grup-
pidentitet har utformas. Ravelokalerna (mestadels lagerlokaler, alltsa "warehouses") har inreds futuristiskt for att
ge mer "cyber"-kansla till miljon. Féreteelsen fick ett svenskt ansiMiael Jagerbrand, journalist och chefre-
daktor for tidningerNU NRG Update (Uttalas "New Energy"), en tidning som trycktes och distribuerades landet
runt i cirka 1000 exemplar och hade en layout som luktade "underground" I&ng vag, paminnande om amerikanska
annonssidor. Forst gjordes ett par nummer av en riktig tidning med stort omfang, men nar det visade sig att en
sadan tidning inte hade tillracklig publik gjordes den om till ett nyhetsbrev som skickades ut till prenumeranter och
delades ut gratis i skivaffarer som salde technom@i§det finns dven en del mindre fanziner och séklart dven en
del elektroniska bulletiner och tidningar.

Klubbar, Trender och Droger

Debatten kring danstillstallningar som acidpartyn och rave ar kraftigt inflammerad av drogdebatten. Den underjor-
diska danskulturen amnder inga omstandighetelrogforharligande. Ibland kan dock dessvarre manniskorna som
vistas dar vara spaceade haschtorhf@aet huvudsakliga syftet med dansarrangemangen &r och forblir dock dans
och musik. Ursprungligen var acidpartyn helt drogfria tillstéllningar.

Vad som sedan hande ar inte sarskilt svart att forklara. Under det sena 80—talet hakade diskoteken pa Ibiza pa
acidhousetrenden och skapade sin egen vatiahtaric beat en blandning mellan house, flamenco(!) och en del
andra stilar, framst forknippad med artisteaul Oakenfold. Till Ibiza aker framfor allt rika manniskor, framst fran
England, och dér finns droger i 6verflod.

Anledningen till att acidhouse och techno / rave forknippas med droger &r alltsd att de som redan innan ac-
idpartynas tid tyckte om att festa hela natterna tog med sig sina konstiga modedroger nar de gick pa acidpartyn.
Speciellt "designer-drogerecstacy* har figurerat i media. Ecstacy ar egentligen en "yuppie-drog”, som blev en
sorts exklusiv marijuana for rika 6verklassmanniskor, for att sedan sprida sig ned till de "vanliga" missbrukarna
och ungdomarna. Storst skuld i acid- och ravekulturens drogstampel har utan tvivel Engelska 6verklassungdomar.
Drogerna solkade ned ryktet for alla de livliga house-klubbarna kring Manchester, och stampeln sitter i an.

2Jagerbrand och Sveriges Rave Organisation (SRO) organiserade under 1997 en "raverixdag" for att samla och organisera svenska ravearran-
gorer. Nagon anmarkte sarkastiskt'a ska da gora politik av ALLT'men mot bakgrund av nackapolisens tveksama tillslag mot Docklands
under varen 1996 kan man forstd behovet av en organiserad motmakt.

3Nagra har anmérkt att det inte kan vara n&gon storre upplevelse att g& pd ett rave paverkad av "nerdttjack" som hasch. jag har dock
sjalv noterat att det forekommer ganska rikligarfor forstar inte jag heller. Méjligen beror det pa att hasch ar en milt psykedelisk drog. |
sammanhanget vill jag passa pa att namna att jag personligen varken &r for eller moperaggevilket man skulle kunna fa for sig att tro av
den skarpa formuleringen ovan. Vad jag &r mot &r tendensen att skylla drogbruket pa kulturen. Vad betraffar droger i allmanhet har jag i princip
ingen uttalad asikt, utan forbehaller mig privilegiet att strunta i den debatten, vilket sakert gér nagon férbannad.

4Extacy, MDMA eller metylendioxymetamfetamin &r till skillnad frdn LSD direkt fysiskt halsovadlig. De flesta som dér av drogen gér det
pa grund av 6verhettning, d& uppfattningen av kroppens varningssignaler trubbas av pd samma satt som med amfetamin.
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Icke desto mindre forekommer numera ecstacy, amfetamin och kokain rikligt pa en del rave och raveliknande
tillstallningar. Som man kunde vanta sig verkar det forekomma mer pa rent kommersiella danstillstallningar dit
"innefolk" som vill hanga med i den nya kulturen dras. Entusiaster pa sma technoklubbar tycker fér det mesta att
ecstacy ar ett ofog som forstor technokulturens rykte. Men eftersom allt férbjudet dessvérre ocksa ar "rebelliskt"
har drogerna spritt sig till flera acid- och technoklubbar. Aven de flesta svenska sdana. Den puckade medelrebellen
tror som vanligt att man ar enktig outsider forst nar man knarkar knark. Sjalvstandigt tankande ar aldrig populart
i konforma grupper.

Stora klubbar finns det gott om i storstaderna. Det &r kitschigt, val inrett med elaka dorrvakter och en ganska
lang ko utanfor oavsett om det ar fullt darinne eller ej. (For att skapa ett publiksug, givetvis.) Det ar Hfidgate
om att stddja nagon subkultur &ven om manga diskjockeyer fran den underjordiska scenen far chansen att gora sig
en hacka pa dessa klubbar. Droger intas pa toaletterna.

Skracken i folkhemmet ar total. Ungdomarnas stackars foraldrar minns namligen med fasa nagra ar i slutet pa
60—talet da de sjalva drogs med av vinden frdn San Francisco, rokte Marijhuana och Hasch och provade LSD. Det
ar det inte manga som vill erkanna idag, men skracken for att de egna barnen skall géra samma sak ar genuin.
Huvudgrejen da var att protestera mot vietnamkriget och samhallet, huvudsaken nu &r att dansa och ha kul. Ravare
behover inte politik som ursakt for att traffas och ha roligt. Droger ar en bisak och inte alls sa omfattande som media
vill fa det att framsta. Skrack och missforstand forstorar ofta upp problemet till bizarra proportioner.

Nagot ravare daremot garna sysslar med ar sékadiadeta dryckefeng:smart drink$ —energigivande preparat
som hjalper ravedansare att halla igang lange, lange. For det mesta rér det sig om preparat som man kan hitta i vilken
hélsokost- eller dagligvaruaffar som helst, fast med andra etiketter. Det finns ingen anledning att misstanka att detta
skulle vara farligt — medelalders svenskar har atit pillren i artionden utan att ta skada. Nagot varre ar dock tendensen
att blanda in receptbelagda lakemedel, ndgot som speciellt cyberpunkare kan fa for sig. (Mer om dessa i nasta
kapitel.) De flesta "larm" om droger p& ravefester under mitten av 90—talet berodde férmodligen pa att journalister
gatt p& nagon tillstallning och sett dessa sockerpiller och laskedrycker sta framme i baren, ofta insvepta i nagot
grallt fargat papper eller aluminumfolie, vilket givetvis sdg jattehemskt ut. Nar man sedan intervjuade ungdomar
som varit pa rave svarade de troget som en klocka "ja" pa fragan om de har tagit extacy, fast de i sjalva verket kakat
Kan Jang Sa kan det ga.

Nagon debattor har forsokt gora gallande att dansen i sig skulle kunna vara skadlig. Pastaendet att formagan till
extatisk dans - nagot som finns inbrant i vara gener sedan tusentals ar - skuftehigaréaller pa sin egen dumhet.

Ett sddant pastaende ar da snarare ett uttryck for konservativa kulturvarderingar eller ren framlingsfientlighet, nagot
som verkar vara utmarkande for manga "tyckare". Utmarkande for detta synsatt ar tokdebitaiveRubin .

Denne man kritiserar inte bara rave utan aven rollspel, hardrock, dsterlandsk religion och mystik, nyandlighet och
Gud vet vad. Huvudlinjen i denne mans tankande ar nagot forvirrande men dock tydlig: manniskan ar ett djur, hon
ar vild och ostyrig sa lange hon inte tamjs av kulturen, och den hogsta kulturen &ar den vasterlandska protestantiskt-
kalvinistiska kulturen dar lagom &r bast och gra kostymer kutym.

Det som hotar denna kultur &r A) Hallucinogena droger som far oss att bryta oss loss fran det rationella fornuftet
och agna oss at osterlandskt "karleksflum" alternativt satanistisk Kalidyrkan (tydligen sorterar ocksa endorfiner
under hallucinogener i Rubins skola), B) Vildhet och hAmningsloshet i allmanhet, vilket leder till ocivilisation och
oskick vilket (som vi alla vet) &r s& hemskt s& hemskt...

For att uttrycka det kort tycks denne man foretrada den samlade skrécken hos ett gang halvbildade frireligiésa
gotemplare. (Jag holl pa att saga folkpartister.) Behover jag tillagga att denne filantrop gér mer skada an nytta?
Uppenbarligen anses alla som inte gar pa vanliga diskon och lyssnar p& Gyllenesbtioensirtiderfor 18803:e
gangen och dricker sig fulla som as, och som inte gar till ett dansstalle enbart i syftet att finna en sangkamrat, ha
nagotfuffens pa gang... Noll koll, kort sagt.

Under 1996 och framat var det vanligt att poliser upploste ravefester helt utan anledning, i total okunskap om hur
underjordisk kultur fungerar. Bland annat mérks totalférbud for UNF (Ungdomens Nykterhetsférbund) att arrangera
rave i Sundsvall under 1996. Senare bildades polisens sk "ravekommision” som skulle motverka droganvandning pa
ravefester. Denna upplostes sa smaningom under hosten 1999 eftersom den inte gjorde nagon nytta. En del polisin-

50m nagon tolkar detta som att jag tycker att dessa 6lfik &r patetiska tillh&ll fér innefolk, har vederbérande tolkat mig ratt.
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gripanden mot ravefester liknar mest etisk rasism — av samma slag som nar tulltjansteméan och butikskontrollanter
kategoriskt forféljer manniskor med udda kladsel eller hudfarg. | England inférdes 1994 denmskal Justice
Actvilken innehéll en méngd lagar mot i stort sett all form av civil olydnad, varav fyra punkter specifikt behandlade
rave, vilka definierades sof00 eller fler manniskor som lyssnar pa forstarkt musik bestdende av "ljud helt eller
dominerande karakteriserande av véxlingar mellan olika repeterande bgats"

Polisens asikt om raven var i mangt och mycket att de anordnades endast i "flumsyfte" for att sprida droger. Den
verkliga orsaken till det kulturella fenomenet rave &r som sagt att sjalva dansen pa de kommersiella danstillstall-
ningarna blivit ndgot sekundart. Arrangérerna ar mer intresserade av att salja s& mycket 6l och sprit som mgjligt
och besdkarna ar mer ute efter att ragga och kroka an att dansa. Dansens egenvarde har forsummats.

Den mest intensiva attacken mot ravekulturen, fran saval polis som massmedia, intraffade runt 1995-96 da
klubbenDocklandsstartades pa Finnboda varv i Nacka Hamn. Klubbens initiativtalyaders VarveusochMats
Hinze, var bada tidigare sparsamt aktiva medlemmar i den nyliberala organisaffohetsfronten Det kunde
konstateras att en viss droghandel &gt rum pa Docklands, och klubben stangdes i maj 1996 efter upprepade tillslag
fran polisen. Hinze, som lange fort ett privat krig mot alla statliga myndigheter blev oerhért bitter Gver det intraffade,
och &r senare kénd som den sk "OS-bombaren"”, efter att han med dynamex planerat forstora / forfula den staty av
Carl Milles som anvandes som OS-kampanjearablem. Docklands har nu ater éppnats for allmanheten.

Tanken har slagit mig att det kanske rent abératt ravekulturen har daligt rykte. Det hindrar folk med enbart
kommersiella intressen att annonsera om stora ravefester och ddrmed kommersialisera den vitala och underjordiska
technokulturen. Ibland verkar det till och med som om ravare ar en smula roade av att vara illa sedda, att man
identifieratsig med underjorden. | Sverige har ravekulturens daliga rykte bara fatt ett resultat: det lockar ungdomar
till festerna.

Runt 1997 borjade kulturen anvanda ett nytt spréakbruk dar ordet "rave"” inte langre ingick. Istallet pratade man
bara om “fest". Inte i ndgot flygblad, inte i ndgons mun, fanns langre ordet "rave”. Detta gjorde det mycket lattare att
fa tillstand till "fester”, holl polisen borta, och holl dessutom de av ungdomarna som "bara vill knarka" pa behorigt
avstand.

Musik och Musikkultur

Om elektronisk musik i allménhet kan man séga att det verkar som om varje ny generation innovativa musiker
foraktas av den foregdende: Klassiskt skolade elektronmusiker ser med avsmak pa elektronisk popularmusik, synt-
popare foraktar tungsyntare och technomusiker, technomusiker foraktar hardcoretechnomusiker, alla underjoriska
techno DJs och andra som lyssnar p& "serigs" techno foraktar eurotechno och eurodancemusik osv, osv. Jag behover
val knappast ndmna att klassiska musiker och rockmusiker féraktar all form av elektronmusik.

Detta ar antagligen nédvandigt. Det ar avstandstagandet frdn gamla normer som skapar en ny subkulturell grupp
inom ett accepterat omrade, och det ar sa kulturen utvecklas. Resonemanget ar tillampligt pa skrift, teater, film -
kort sagt all form av konst.

Technomusik och technokultur &r, speciellt tack vare TV:s inverkan, ofrdnkomligt sammankopplad med video-
och datorkonst. Att techno inte gar att skilja fran danskultur har jag redan illustrerat. Denna utveckling av popular-
kulturen innebar att vi fatt manga artister som ar mera produkter &n manniskor. Musiken skapas i studio, framfo-
randet skots av en grupp fotomodeller osv. Popularmusik blir mer &n musik - det blir en del av ett helt kulturpaket.
Du koper inte bara en skiva utan en hel livsstil. Mode, dans, film - allt ingar. Man skulle kunna sammanfatta det och
kalla det "konst". Popularkonst.

6Citat ur Specialarbete om Techraw XX, passagen som citeras &r punkt 63 i lagen.

70S-kampanjen ville f& Sommar-OS till Sverige 1999. Kampanjen kénnetecknades for dvrigt av allvarlig korruption.

8P4 denna punkt anammar jag numera en evolutionar modell d&r jag ser en darwinistisk algoritm i kulturen: subkulturerna skapar variation,
manniskorna gor ett urval (de illa omtyckta kulturerna gléms bort), och de 6nskade varianterna bevaras. Man skall dock inte dra for stora véaxlar p&
detta, da det bygger pa en speciell form av evolutionart tankande, memetik, baserad pa Richard Dawkinsresgegppn tankt evolutionar
minsta byggsten for kultur precis som den bilogiska genen — vilket ar kontroversiellt. Detta tankesatt ar annu outvecklat i sin vetenskapliga
tillampning.
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Konst vidareutvecklas genom att individer med en énskan att skapa nagot nytt dar inte allt redan har provats
bryter mot de géangse idealen och utvecklar ndgot nytt. Oftast &r det ungdomar som t ex Sex Pistols, Grateful Dead,
Bob Dylan eller Jack Kerouac. Nagon gang &r det en excentrisk konstnarssjal som Marcel Proust, James Joyce eller
Frank Zappa. Nér det &r en ung konstnar som bryter monstret skapas det under gynnsamma forhallanden en ny
subkultur, som under annu gynnsammare férhallanden skapar en ny generationsanda.

Ju mer jorden krymper samman och desto snabbare massmedier vi far, desto fler subkulturer utvecklas det, desto
shabbare véxlar generationerna och desto snabbare férandras samhallet. Detta &r en egenskap hos det postindustri-
ella samhallet som jag skall &terkomma till. Lat oss konstatera att detta med att bryta med normer och skapa nya ar
mycket viktigt for de nya musikstilarna. Det har ndmligen en avsevérd betydelse fér den héar bokens mera centrala
poanger.

Vi skall nu se hur den pulserande rytmen i kulturen odlade fram en helt ny litterér genre, en ny samhallssyn och
— snart — en ny ideologi.



Kapitel 8

CYBERPUNK

Cyberpunk ar fran borjan en litterar och filmrelaterad rorelse. Vi borjar med litteraturen.

Det finns olika sorters Science fiction (kort: SF), och definitionen pa vad som &r vad ar ganska godtycklig.
Bibliografier over SF stracker sig ofta 6ver sa vida omraden faortasyoch skrack Den har boken skall inte
handla om SF litteratur. Vill man veta mer om SF kan man med férdel leta reSampd Lundwalls uttdmmande
essaer i amnet. Vi gar istallet rakt pa den del av science fiction som kallas cyberpunk.

Definitionen pa den typ av SF-litteratur som kallas cyberpunk brukar vara att det ar verk som liknar ndgot som
William Gibson har skrivit; en typ av futuristisk framtidsskildring dér avancerad data- nano- och bioteknik liksom
artificiell intelligens tillnér vardagsmaten. Varlden ar stenhért segregerad till en liten styrande elit av multinationella
foretag och en stor brutal massa av vanliga manniskor. Regeringar har fatt ge vika for storféretag och maffior, och
det &r dessa som kontrollerar varlden. Handlingen brukar utspela sig i enorma storstader av ghettokaraktar. Droger
av allehanda slag ar allmént férekommande, tempot &r hogt och person- och miljobeskrivhingarna ytliga och géarna
(i Gibsons fall) fulla med varumarken och allehanda datatermer. | sa gott som samtliga beréttelser existerar en
datorgenererad varld i form av en eller annan sorts virtuell verklighet dar man kan koppla in hela sitt nervsystem
till ett varldsomspannande datanatverk. En typisk cyberpunkberéttelse utspelar sig kring ar 2020.

Man brukar sdga att cyberpunken dystopisk alltsa att den beskriver edlyster utopi De flesta tidiga SF
romanerna var utopier dar alla sjukdomar var utpldnade och ett enhetligt samhallssystem tagit 6ver efter alla standiga
konflikter, och handlingen cirklade oftast kring en grupp vetenskapsman pa uppdrag i universum eller rymdhjaltar
typ Blixt Gordon. TV-serierbtar Trekir exempelvis en uttalad utopi. Det &r inte s& att alla problem saknas i en utopi,
det &r bara det atde goda"alltid &r givna vinnare och aldrig moraliskt tvivelaktiga. Alla utopier &r optimistiska
framtidsskildringar.

| en dystopi av det slag som anvands inom cyberpunken finns manga problem kvar i varlden, miljon ar i det
narmaste fullstandigt forstord och politiken som alltid kaotisk. Béckerna blir darfér mycket mer trovérdiga och
realistiska &n klassiska SF romaner, och har funnit en mycket stor l[asarkrets bland manniskor som normalt inte laser
SF. Tidigare menade man att det var onddigt att beskriva verkligheter sovdwardn den som fanns pa jorden.

En del dystopiska forfattare som exempelStephen Kingdvergav darfor SF for att i stéllet skriva skracklitteratur.
Dystopier ar dock mera lampade for samhallskritik &n utopiska verk, och da de flesta dystopier ar satiriska eller
komiska, utgor cyberpunken en bjart kontrast med sin iskalla realism. Andra kédnda dystopieKarineRoyes
Kallocain eller George Orwells1984

Precis som den mesta SF frdn USA har cyberpunken rotterna i deulslitteraturen Pulp &ar en sorts grov
pappersmassa som anvandes till billiga SF- och deckartidningar under 50-talet i USA. Eftersom filmindustrin inte
var sa langt gangen vid den tiden laste man mycket mer backer och tidningar, och pulp var sa att saga den "ofina",
billiga litteraturen. (Det svenskdules Verne magasingekulle man kanske kunna kalla for pulptidning.) Serietid-
ningar och TV-serier sorBlixt Gordonkallas ocksa pulp, eftersom de inspirerats av teckningar och historier fran
dessa tidningar. Pulp ter sig mest fjantigt och fruktansvart orealistiskt for en normal svensk lasare, men for SF
alskare over hela varlden ar pulp ursprunget och kallan till all modern SF, och upphov till en egen subkultur i sig.
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Sterling och Gibson och nagra andra SF forfattare hade en egen pulptidning so@Hestte Truth Detta var
i och for sig inte pa 50-talet, men den drevs i samma anda som de basta tidiga pulptidningarna. Ganget bakom
Cheap Truth tyckte att det inte producerades nagon vettig SF, s& man uppmanade folk att starta sina ordbehandlare
och skrivabra, levandeoch lasbar SF. Man rackade inte sa séallan ned pa bastsaljande forfattare inom genren. En
lustig och intressant detalj med Cheap Truth &r att den inte var copyrightskyddad, och att kopiering och spridning
uppmuntrades.

Cyberpunk ar nu lite mer &n s&, men den litterara genren ar sa gott som synonym med en liten grupp amerikanska
forfattare, varav William Gibson ocBruce Sterling ar de mest namnbekanta. En del sk 2000 AD serier, framfor
allt Judge Dreddaknas ocksa till cyberpunken, eftersom varldsbilden i dessa till viss del liknar Gibsons dystopier.
Beteckningen cyberpunk lar ha myntats av en herre vid n&awrdner Dozoisi en recension av Gibsons forsta
romanNeuromanceroch den etiketten skall han i sin tur ha tagit frdn en novelBawce Bethke som lag pa
Dozois’ bord for granskning.

Ordet cyberpunk kommer asybernetik= manniska eller samhalle i samspel med maskiner (av gerkiskans
kybeternetes styrman), ochpunk= nast intill laglds individ med latt anarkistisk syn pa samhallet, typ cowboy,
som lever i den undre varlden. Huvudpersonerna i Gibsons romaner ar ofta "punks". Man skulle kunna jamféra en
sadan "punks" vardag med det mentala klimatet i den fascinerande svenskaSibkama som aven den ar en
sorts dystopi.

Musik

Cyberpunkmusik brukar man vanligtvis kalla musik av den typ som produceras av den kanadensiska tungsyntduon
Front Line Assembly (bildad av Skinny Puppy-producent@&ill Leeb) och grupper med liknande image, t ex
svenskaCat Rapes Dog som i sina texter malar nattsvart ironiska och pessimistiska framtidsbilder liknande de
som namnda forfattare garna producerar. Manga texter ar ocksa laddade med politiska budskap som verkligen hor
till den ideologiska sidan av cyberpunk som jag strax skall ga in pa. Ett gang musiker med tydlig politisk linje som
framst kritiserar media och medias paverkan pa manniskan, miljéforstoring och "smutsig" teknologiTkallas
Tribe och bestar av namnda kanadensiska band plus nagra grupper fran Chicago $émistex och Revolting
Cocks Alla dessa band har dock skapats med utgangspunkt frAn de bocker och filmer som har anknytning till
cyberpunk och inte ur ndgon egen fornyelserérelse.

Ljudbilden i cyberpunkmusik &r for det mesta ndgonstans meliivi, Crossoveeller Metal, garna med distade
vokalister och skrikigt samplade gitarrer.

Tystaden beddvar
regressionen tynger luften
en forlamad varld invantar
de nya koderna
ett teknikens krig som
hotar att initiera
digitala mord -
maskinens sprak.
(Ur Mindphaserav Frontline Assembly)

Film

Cyberpunkfilm &r lite svarare att definiera; manga brukar Kilibey ScottsBlade Runnefran 1982 for den forsta
cyberpunkfilmen, och det &r inte helt fel: miljon i filmen ar bitvis mycket lik det "Sprawl" som beskrivs i Gibsons

1Detta gav upphov till en del gnabb. Bethke ans&g sig ha rétt att definiera termen “cyberpunk” eftersom han uppfunnit den. Bethkes definition
stdmmer inte éverens med Dozois’.
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romanerNeuromancerGibsons mest kanda verk, utkom samma ar. Det &r frdgan om vem som egentligen var forst
med idéerna. En del betraktar av denna anledRinigjp K Dick som skrev romaneAndroidens Dromma(1968)

vilken l&g till grund for manuset till Blade Runner, sdsom genrens egentliga upphovsman. Det hela &ar darmed en
definitionsfrdga. En annan roman som har tydliga paralleller med Gibsons alskehréiBrunners Shockwave

Rider. En uftrligare 6versikt av den litterara cyberpunkens roétter finns i forordet till antoMgiorshades - the
Cyberpunk Anthologgv Bruce Sterling.

Nar jag anda ar inne och kopplar litteratur och film som hor ihop med cyberpunk kan jag inte undvika att
namnaWilliam Seward Burroughs. Denne beatnikforfattare och fd knarkare har haft inflytande pa nastan alla
omraden inom cyberpunkkulturen. Han har skrivit bocker, varav den mest valkaminadakna Luncherdar
han liknar individens beroende av samhallsmaskineriet vid en knarkares behov av sin langare och olika sexuella
beroendesituationer. Boken var nara att censureras i USA pga sin obscena framtoning, varav de mest extrema
partierna skrevs "for mitt eget hoga nojes skull" enligt forfattaren. Efter en uppmarksammad rattegang dar bl a
Norman Mailer vittnade om att boken hade konstnarliga kvalitéer, friades den fran censurhoten. Burroughs har
sedan dess sysslat med musik, bildkonst och film (han lanade bland annat ut ti@lad#l Runnefran en bok
med samma namn han tidigare gett ut), skrivit otaliga essaer, dikter och betraktelser och gett ut ett flertal romaner
varav flera lyckligtvis finns dversatta till svenska.

Ett genomgaende tema hos Burroghs ar att han vill I6sa upp granserna for betvingande system genom att fora
in kaosi systemen. SedabBen Nakna Lunchepublicerades har han skrivit stora delar av sina bdcker outd
up teknikepsom innebar att man kan boérja lasa boken var som helst och sluta var om helst och anda fa ungefar
samma behallning av den. | dvrigt ar hans prosa en slags dromvav, ett sammelsurium av absurditeter och bilder.
Den svenska forfattare®ture Dahlstrém skriver litteratur i en liknande anda.

Den kanske mest litterart betydelsfulla av Burroughs bocker ar SF-rondmenExpres$1964) dar han lanar
meningar och fraser av forfattare fr&n nar och fjarran for att bygga en mosaik av textfragingenna roman in-
troducerar han ocksa for forsta gdngen tanken att géra musik med samma metod i form av romanfiguren Subliminal
Kid som blandar en ljudmix av fragment fran bakgator och torg.

"GOr en tio minuters inspelning pa en bandspelare — Kor bandet baklanges utan att spela och klipp in
andra ord pad mafa — Pa de stallen dar man har klippt och spelat in nytt har orden suddats bort fran
bandet och nya ord har kommit i stéllet — Pa s& vis har man vridit tiden tillbaka tio minuter och suddat
ut elektromagnetiska ordmonster fran bandet och ersatt dem med andra ménster — Det gar att gora
samma sak med tankebandet efter att ha arbetat med bandspelaren — (Detta kréver en del évning) —
De gamla tankebanden kan suddas rena — Magnetiskt orddamm som faller frAn gamla monster — Ord
faller — Bild faller"

(Ur Nova Express

Man kan latt anvanda Burroughs teknik for att forvrédnga en nyhetssida i vilken tidning som helst till ett roligt och
samhalls- / mediekritiskt potpurri, har ar ett exempel utfort med Svenska Dagbladet 15 augustiFt@d6rsta
gangen sedan istiden med en varm kram, leende mot varandra under vita bygghjalmar, demonstrerar sparare i
Ryssland for att forsoka fa tillbaka de 847 soldaterna i Sveriges forsta Kosovobataljon. Lucasfilm som har produ-
cerat Star Wars har majlighet att férnya skolsystemet bland alla pratprogram i radio och(Tidtiingssprak ar
bland det enklaste att klippa ihop pa detta vis, eftersom spraket ar sa likriktat och stilfritt.) Tekniken anvandes dven
av popbandet U2 under en uppmarksammad turné 1988 under nZzanTey

Tetsug(Jarnmannen) ar en japansk film fran 1989. Filmen sags som en av de mest nyskapande japanska filmerna
under 80-talet, med rétter i den japanska animationstraditionen - samma skola som de techviadgagitmerna

ZKulturteoretiker kallar detta fér ndgot sd konstigt sektekticismvilket betyder ungefar att man saknar egenart och anvéander sig av lanade
idéer och motiv. Pa ett annat plan &an det ytliga ar dock eklekticismen snarare ekagigitgenart; jamfor t ex med en diskjockey som mixar
skivor - gor han det riktigt bra blir det till en konst i sig. (Se dven foregdende kapitel om diskjockeyer.)
Det finns en uppenbar likhet mellan Burroughs och Gysins cut-up teknik och en maskin som finns beskuiNigrris Resosom skrevs av
Jonathan Swift redan 1726 - denna maskin framstallde ordsekvenser slumpmassigt genom att operatérerna vred pa handtag, varefter man febrilt
letade igenom resultatet efter sekvenser med ndgon som helst vettig innebérd, som man sedan antecknade i en samlingsvolym.



70 KAPITEL 8. CYBERPUNK

harhor frdn. Jarnmannen handlar om en manniskor som far sina kroppar invaderade av maskiner; kampen mellan
det goda och onda, det manskliga och mekaniska. En av de filosofiska linjerna tycks vara att det inte spelar ndgon
roll om man ar mansklig eller metallisk, gott och ont &r begrepp som star bortom sadana ytliga faktorer. Denna film
ar for ovrigt en av William Gibsons absoluta favoriter.

Andra filmer som har otydliga kopplingar till cyberpunkgenren ar postapokalyptiska "efter kriget"-filmer som
Tarkovskis Stalkereller Mad Maxfilmerna, mest darfor att de hor till den dystopiska familjen som skildrar férfall
snarare &n méanniskans seger over natukéan-filmerna skildrar ett samhélle dar hela jorden, eller i princip hela
universum, styrs fullstandigt av ett enda féretag. Ingenstans i nagon av filmerna skymtar ett enda gront blad eller en
enda sekund solljusMan far nastan intrycket av att naturen fullstandigt rationaliserats bort. Gibson i kvadrat och
kubik alltsé - varre kan det knappast bli.

Blade Runner och Tetsuo ar som sagt ett kluvet kapitel, men vad som ar moderna cyberpunkfilmer ar lite mer
givet: Hardware, Robocop, Total Recalth framfor alltGrasklipparmannetoch den japanska filme@unhedbe-
traktas mer allmangiltigt som cyberpunk. Aven den riktigt lyckade norsk-svenska (1) SF-filenete Generationen
kan i ndgon man betraktas som inspirerad av den amerikanska cybergusdenliga filmer har det gemensamt att
de totalt sdgats av manga recensenter och anda betraktas som klassiker i sin genre och ar kultfilmer bland hackare.
Filmerna lyckades uppenbarligen skapa ndgot som var sa nytt att inte alla forstasigpaare forstod sig pa dem.

Filmatiseringen av William Gibsons novelbhnny Mnemonicefter hans eget manus, kan ocksa den betraktas
som ett referensverk, &ven om den sdgades av kritikerna eftersom alla hollywoods filmskapare redan stulit alla Gib-
sons idéer till sina filmer; Gibson hade inget nytt att tillféra cyberpunkfilmen. Nar man gjorde filtagix 1999
och férenade cyberpunkens teman med en filmstil som blandade lika delar av Hong-Kong fimens actionsekvenser
med den japanska Manga-filmens serieliknande estetik, blev resultatet en hyllad framtidsfilm.

Cyberpunk som Ideologi

Litteratur, musik och film som sagt, men cyberpunk &r trots allt lite mer &n sa. Den litterara rérelsen har namligen
fatt 1dna namn at en ideologi ocksa, och den delen av cyberpunken &r inte lika enkel. De flesta hackare betraktar
sig namligen som cyberpunkare och det hela ror sig kinfigymation Vi s&g tidigare hur viktigt det var for ama-
torhackarna att kunna kommunicera fritt genom att skicka disketter med post och for hdgskolehackarna att kunna
kommunicera via Internet. Informationens frihet ar ocksad medelpunkten i den ideologi som forknippas med termen
cyberpunk. Anledningen till att man kallar denna ideologi cyberpunk &r att den bland annat tog sin borjan som en
diskussion om samhaéllet med utgangspunkt fran de dystopier som konstruerats av bl a Gibson.

Fragan ar om man kan kalla cyberpunken for en genuin ideologi, eftersom den inte finns inom nagon klart
avgransad intressegrupp och inte har nagon ledande foretradare, men jag anvander har begreppet som ett samlings-
namn for den politiska attityd som sprids inom kretsarna av natanvandare, hackare och andra informationsaktivister.
Man skulle snarare kunna pasta att det ar ett tillagg som kan hakas pa en redan befintlig ideologi, och definierar
begreppemental frinet Skall man precisera begreppstberpunkaresd som det anvands av de som sjalva kallar
sig cyberpunkare blir det ungefar foljande (def):

SKulturteoretiker inom den s&kallade kulturanalystraditionen kallar cyberpunkfilfeiéin Noirefter en bar i filmen Terminator d&r huvud-
personen Sarah Connor for férsta gangen konfronteras med en moérdarrobot. Kulturanalystraditionen &r inte vilken kulturanalys som helst utan
en hel akademisk skola med férankring i framfér allt USA, England och Skandinavien. Disciplinen ligger ndgonstans mitt emellan beteendeve-
tenskap, samhallsvetenskap och humaniora och foretréads i Sverige framfor allt av tidsdhoifitage

Nar de som forstér sig pa kultur och s&nt mycket béttre &n vad jag gor uttalar sig om cyberpunkkultur refererar de sa gott som alltid till
akademiker verksamma inom just kulturanalystraditionen. Det 4r sddana manniskor som slanger sig med uttryck som "modernism" och "post-
modernism" i var och varannan mening. Den héar boken tilihtérkulturanalystraditionen.

4Mannen bakom den férsta Alien-filmen &r dessutom &n en gang Ridley Scott, manuset baseras &n en g&ng pa en historia av Philip K Dick.
Den andra Alien-filmen producerades av James Cameron, upphhovsman till Terminator - de stora cyberpunkfilmerna hanger ihop med de stora
namnen.

5Det kostar inget att namna ytterligare ndgra sevérda cyberpunkfidMesnesis, Westworld, The Time Guardian, R.O.T.O.R., Prototype,
Screamers, Queruak, Demon Seed
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En cyberpunkare ar en person i ett hogteknologiskt samhalle som besitter besitter information
och/eller kunskaper som den etablerade makten (eller makterna) helst hade sett begransad till
sin egen sfar.

Huvudpersonen Case i Gibsons rond@uromancembesitter bade information och kunskaper som de etablerade
makterna inte vill se hos vanliga medborgare. Detsamma gaéller alla typer av hackare i vart eget samhalle. Darav
kopplingen.

Till skillnad fran Gibsons romanfigurer har verklighetens cyberpunkametaliskt etosen gemensam varde-
ringsgrund som ger dem en gruppidentitet. Dessa moraliska varderingar har vuxit fram successivt sedan 60—talet. |
botten av cyberpunkens ideologiska arv ligger den hackaretik som nedteckr&ttsvan Levyi bokenHackers -

Heroes of the computer revolutipdelad pa sex punkter (motton), och som pa svenska ser ut sahar:

1. Tillgangen till datorer - och till vad som helst som kan tankas lara dig nagonting om hur vérlden
fungerar - borde vara obegransad och total. Folj alltid hands-orimperativet.

Hands-orimperativet ar en pedagogisk uppmaning som innebar att man lar sig mer om hur bl a datorer och
program fungerar genom att fingra pa dem, skruva isar dem och se hur de ser ut inuti. (Ar det ndgon som har en
bra svensk Oversattning av detta uttryck?) Miniatyriseringen av elektroniken och den hoga niva av komlexitet som
dagens dataprogram har gor dessvarre detta ganska svart rent praktiskt. Ursprungsbetydelsen kan nog omformuleras
till att: Alla borde ha rétt att forsta sin utrustning pa ingenjorsplanet, om de s 6nBkar.svenska ABC-klubben
hade hands-on-imperativet inskrivet i klubbpolicyen bra I6sning pa problemet med kopieringsskydd &r att strun-
ta helti det" (Ur ABC-bladet #2 1984) Kopieringsskydd retar gallfeber pa vilken hackare som helst och stéller bara
till problem. All modifiering, forbattring eller granskning av ett dataprogram forsvaras av kopieringsskydd. Dess-
utom &r det provocerande eftersom hackare gérna tillbringar flera dagar och veckor med att knacka det, om inte
annat s& bara for principens skull.

Men hands-on har aven en politiskt betydelse: fingra pa systemet, besvara politiker och tjansteman och forsok
forsta hur det hela fungerar rent praktiskt. (Med andra ord: social ingenjérskonst.) Dessa praktiska lardomar ar battre
an att lasa politologi och statskunskap. Hackare drar verkligen sadana paralleller till verkligheten utifran datorer -
och eftersom datorer bara ar ytterligare ett system som konstruerats av manniskor far detta sagas vara fullt befogat.

Den hér regeln &r formodligen den &ldsta av alla hackarens etiska motton, sdkert med ursprunget hos de forsta
amatorradioentusiasterna fran ar 1915.

2. All information borde vara fri.

Motarbeta restriktioner som stoppar informationen. | férlangningeskaffa allt vad copyright hetedock inte
upphovsmannaratt, vilket ar en helt annan sak. Du har t ex ratt att, sa lange du lever, satta restriktioner for hur "din"
information manipuleras, om nagon direkt gar in och bearbetar det du skapat. Daremot har du ingen som helst ratt
att krava kontroll 6ver spridningen, alltsd hur program, texter, musik osv kopieras nar du vl slappt dem fran dig.

Kriteriet motverkar sekterism och elittankande, du kan ha informationen antingen for dig sjalv, eller ocksa dela
den med alla, inga mellanalternativ finns. Sma grupper av informationssyndikat, kunskapsmaffior och profitorer,
skall inte fa finnas. Varken mjukvaruforetag eller snikna pirater har ratt att pressa pengar ur en privatperson som
bara ar ute efter information, det ma sedan vara kalkylprogram, bocker eller rena mentala kunskaper.

Sedan 60-talets hackare har mottot férandrats en smula: det vore dumt att offentliggéra saker om dig som du
inte vill att andra skall veta. Det finns allts& viss information som rér individen sjalv och som hon darmed har réatt
att sjalv kontrollera. Ett modernt tillagg lydeMaximalt skydd for privatlivet — minimalt skydd &t offentligheten,
som understryker betydelsen av att begransa bl a de stora personregistren. Denna vinkling har vuxit fram framfor
allt under starkt inflytande fran libertarianismen. (Mer om detta langre fram.)

| mottot ligger en underforstadd tes om latinskap i allmanheinte kan agas, ndgot som ocksa foljer naturligt
av det forsta mottot. Aven patent ar séledes forkastligt. Den typ av information som hotar privatlivet (vad du har for
sexuell laggning etc) skall inte vara fri.

Det har mottot ar kort och gott den forlangning av tryckfrineten som uppstod med datorernas formaga att repro-
ducera information till obefintlig kostnad.

Man kan spéara dessa tankar tillbaka till upplysningens idéer om bred kunskap som ett satt att forbattra och
utveckla samhallet. Skillnaden &r att man anser att agetkunskap; bocker och patent, urskiljningslost skall vara
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fria. Denna instéllning ar fullstandigt frammande for alla de tre statsmakterna, besatta av hunger efter makt, status
och pengar som de alla ar. Begreppet "dela med sig" existerar inte i maktens korridorer. Idéellt informationsutbyte
— vem tjanar pengar pa det?

3. Misstro auktoriteter - framja decentralisering.

En hylining till manniskans formaga att ifrdgasatta sdsom central for all utveckling. Decentralisering — sma
hemdatorer tillgangliga for alla istallet for stora myndighetsagda datasystem — manga sma foretag istallet ett fatal
stora — ligger till grunden for hackarnas protester mot Microsoft m fl féretagsjattar och mediamoguler som tidningen
Wired. Decentralisering, menar man, ligger i informationsteknikens natur. Det ena mottot foljer som en logisk foljd
av det andra: auktoriteter ar onekligen centraliserade. Mottot finns inom saval anarkismen som nyliberalismen och
andra politiska ideologier och ar patagligt hos de flesta subkulturer (t ex ravekulturen).

4. Hackare bor beddmas efter sin hackarkonst, inte enligt suspekta kriterier sisom betyg, alder, ras eller
social status.

Manniskan bor bedémas for vad hon presterar, inte for vad hon kan tankas prestera med utgadngspunkt fran
social klasstillhorighet, kladsel, betyg, alder osv. Var och en som nagonsin sett hur hierarkierna inom ett foretag
eller en myndighet fungerar i praktiken forstar relevansen av detta kriterium. Detta &r givetvis ingen ny tanke,
men de elektroniska medierna ger mdjligheten att nastan helt skarma av en ménniskas yttre uppenbarelse genom
textkommunikation.

5. Datorer kan anvandas for att skapa konst och skdnhet.

Vilket Skulle Bevisas varje ménniska som sett de moderna konstverk, filmer och den musik som skapats med
hjalp av datorer torde inse det uppenbart riktiga i detta antagande. Datorerna har i sig gett upphov till konstformerna
demoochdataspe(multimedia) vilket torde understryka datorns kapacitet som kulturell katalysator. (P& 60- och 70-
talen var det manga som skrattade sig fordarvade at pastaendet att datorer skulle kunna anvandas for att skapa konst,
och det ar fran den tiden kriteriet harhor.) Den svenska upphovsrattslagen slar dessutom fast att bara konstnarligt
nyskapande dataprogram skyddas av lagen, vilket innebar att en forskracklig massa affarsmjukvara fran Microsoft,
Novell och andra mjukvaruforetag ar att betrakta som konstverk.

6. Datorer kan forandra ditt liv till det battre.

Mottot sager med andra ord: hange dig at futurism. Det &r upp till var och en att sjalv bedoma detta. For den
som hatar allt vad datorer heter torde det vara ganska svart att svalja. For en hackare &r det sjalvklart. Att datorer
generellt skulle gora livet battre ar en dverdrift — i gulfkriget anvandes datorer mest till att ha ihjal ménniskor med,
och deras liv forandrades knappast till det battre. (Om de inte var trétta pa det alltsa.) Men var och en far nog
erkanna att det ar ganska bekvamt att ha den dar bankomaten pa hérnet att ga till nar banken ar stangd...

Som ni ser ar information ganska centralt i dessa sex hackaretiska fundament. Jag skall nu gora ett forsok att
forankra detta pa ndgotsanar vardaglig niva.

En allman uppfattning om begreppet information ar att det ar ndgonting som finns pa papper. Detta har nu
modifierats till att omfatta videokasetter, disketter och CD-skivor. Vi talar om informationssamhallet och tanker da
pa datorer och dataregister.

For en cyberpunkare har begreppet en nagot djupare innebord: for denne innefattar information apancip
nervsignaler som nar hjarnarkanske rentav dessutom delarrgérnans processer i sjgoch det ar en forskracklig
massa mer. FOor denne ar den perfekta informationskallan inte en dator i vanlig mening, utan helst en tankt forlang-
ning av konceptet virtuell verklighet, dar all information frdn omgivningen kan syntetiseras och lagras. | Gibsons
tappning kallas manicken f@imstim-dackoch det rér sig givetvis om ren science ficorOptimistiska bedémare
anser att en sadan klockren atergivning av verkligheten ar mgjlig tidigast om cirka 50 ar. Jag skall aterkomma till
virtuell verklighet i ett separat kapitel.

En cyberpunkare ser uppenbara brister i industrisamhéllets satt att tinka och den ideologi som harstammar dérur.
Vara vanligaste ideologier som socialism, liberalism, konservatism etc, grundar sig pa ett ganska smalt ekonomiskt
synsatt. Debattérerna ar oerhort fixerade prdduktionskrafter arbete och kapital. Vart valutasystem, som ju
utgor grunden for all samhallsplanering, baserades fore industrialiseringen pa guld. Industrisamhallets valutasystem
vilar pa produktionskrafter, och det aterspeglas i politiken, speciellt i kommunal- och landstingspolitik. Fér den

6Exempel pa simstimdack &r de apparater som forekommer i filmeBsamstormeller Strange Days.
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fyrtiotalistgeneration (de sk "baby-boomarna”) som nu sitter vid makten ar detta A och O for allt politiskt arbete.
Ekonomi, ekonomi och ater ekonomi, arbetstillfallen, kommunikationer och bidrag kan diskutietasandliga
Miljofragor och varderingar kommer forst i andra eller tredje hand. Det finns en generation ute pa taburetterna som
fortfarande tror att vi lever i ett alltigenom industriellt samhéalle, och att politikens viktigaste uppgift ar att sékra
sveriges exportindustri. | sjalva verket befinner sig vart samhalle pa gransen till débf@maationssamhallet

vad vi kallar for detpostindustriellasamhallet.

Cyberpunkaren ser den har hallningen som direkt fiantig. En sedel ar inte mer &n ett papper. Det ar den objektiva
informationman kan fa fran den. Den &r ett papper med nagra symboler pa. Ett papper kan inte devalveras, atas eller
bytas mot ndgot annat om inte alla, eller nastan alla manniskor accepterar dess fiktiva varde. Cyberpunkaren accep-
terar detinte, for i informationssamhallet kommer valutan inte att baseras pa varken guld eller produktionskrafter,
utan reninformation eller om man sa vill: tillgang till kunskap, och méjligheten att utnyttja den.

D& vart samhalle av idag befinner sig pa randen till detta blir det allt viktigare att utféra teoretiskt arbete och
allt mindre viktigt med materiellt bundet kapital och industrig¥ilket helt enkelt innebér att cyberpunkarna, som
beharskar datanaten och har manga sympatisorer bland de systemansvariga p& nastan alla nyckelpositioner, kommer
att ta makten fran politikerna — om dessa inte tanker om.)

Redan nu har det dykt upp banker som handlar migdell valutadver datanatverken, exempelvis hollandska
Digicasheller First Virtual . Valutan ar &nnu inte konvertibel med vanliga valutor som dollar och kronor, men den
ar hogst funktionell och anvands vid handel med ren information. Den fungerar s& att du satter in nagra hundra pa
ett helt vanligt konto i banken varefter dessa pengar kan distribueras dver Internet med ett speciellt program. De
kan aven aterlosas till vanliga pengar via samma bank. Det ar alltsa fullt mojligt att bedriva informationshandel
med pahittade pengar som mellanled redan idag. Det ar bara en tidsfrdga innan beskattning och liknande fragor
aktualiseras, och da &r vi inne i informationsekonomin ordentligt. | USA har man t o m myntat bedréppeini
(eng:Infonomic3 som en beteckning pa det nya ekonomiska systemet.

Samtidigt lanserar kreditforetagen desskarta korter{(eng:smart cardy som kan anvandas for att handla varor
med enligt samma princip som telefonkorten: kdpen registreras helt elektroniskt och innehallet pa ditt kort forsvin-
ner p4 samma vis som pa ett telefonkoBpeciellt kommer dessa att anvandas pa varuautomater och liknande, t ex
for att kopa bensin. Det fungerate som ett kontokort; du behover inte sla in ndgon kod for att anvanda kortet, det
ar bara att stoppa i och handla. Ratt hanterade kan sadana smarta kort vara betydligt sakrare an vanliga sedlar och
i princip omgjliga att forfalska. Fel hanterade kan de bli lika latta att forfalska som telefonkorten. Ett omfattande
forsok med detta under varumarkeashpagar just nu i Sverige och dess framtid &r oviss.

Makten Over Informationen

Information &r alltsd inte bara det som matas in i hjarnan, utan ocksa det som lagrats dar, inklusive var varldsupp-
fattning och dearketypersom vi fods med och som hjalper oss att gora varlden begriplig. Tanken harstammar frén
bl a Douglas Hofstadter.

De politiska cyberpunkarna séger: kopiera allt, stjal all programvara och all information du éver huvud taget kan
komma 6ver, och kopiera den till s& manga som majligt. For till skillnad fran produktionskrafter kan information
kopieras ohejdat, och darmed sprids makten dver framtida valutasystem ut éver alla som har tillgang till informa-
tionen. Oversatt till gammalt tAnkande blir det s&Mékej, jag kan inte ta ver din fabrik (produktionsmedlet), s&
jag tar och kopierar den. Sen ger jag kopior till alla mina kompisar osv och sen kan du sta dar med din fabrik och
tro att du ar nagot' Produktionsmedlen tappar pa sa vis sitt inneboende varde och en ekonomisk jamlikhet kan
uppnas’

"En del har mycket svart att acceptera att arbete framfér en terminal kan bli viktigare &n att dra upp rovor. Detta férhallande &r en produkt av
automatiseringen av den fysiska produktionen och nagot jag behandlar i appendixet. Se aven min not till termen "bourgeoisi" lite langre fram i
detta kapitel.

8Det pagar just nu (1998) en debatt om detta i USA. Det havdas att de stora kreditféretagen (Visa och Mastercard) medvetet hindrar utveck-
lingen av smartcards, eftersom den gamla kreditformen ar mer I6nsam. Detta kan da bli ett fall fér antitrustlagstiftningen.

9Jag har gjort en mer genomténkt utvidgning av detta resonemang med refrens till anarkistiska idéer i en artikel med samma namn som denna
bok, publicerad i nattidningeYielah.
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Cyberpunkarna menar till och med att informationskanalerna genom de hdga teletaxorna halls otillgangliga for
allmanhet och ungdomar just darfor att forstaelse manniskor emellan inte gynnar de stora ekonomiska makthavarna.
Om telebolagen sankte priserna pa internationella kommunikationer skulle den émsesidiga forstaelsen i varlden bli
alldeles for stor for att vara lonsam. Det skulle ocksa vara darfor foretagen sa garna vill ta makten 6ver Internet,
som ju oférskamt nog erbjuder internationell kommunikation utan nagon stérre kostnad. Manniskor skulle i ett
alltfor kommunikativt samhalle inte gora tillrackligytta utan enbart se till att de fick mat for dagen och agna
resten av sin tid till sddant de tyckte var spannande tillsammans med andra manniskor, istallptdduatira Lat
foretagstopparna kommunicera internationellt men hall for guds skull de vanliga manniskorna borta fran den stora
varlden. Resonemanget ar ideologiskt och i princip omgjligt att bevisa. (Eller motbevisa.)

Ett annat exempel ar att belysa redan befintliga ekonomiska motsattningar med cyberpunkens lampa: under hela
90-talet gnallde programvaruindustrin med Microsoft i spetsen over att de forlorar sa forskrackligt mycket pengar
pa piratkopiering, och nu talar vi inte om nagra sma hackare som sitter i en kallare utanfér Stockholm med en
PC, utan om hela nationer i orienten: Indonesien och Bangladesh bland annat. | dessa lander ger man hoga fan i
andra landers copyrightlagar och tillverkar darfér kubikmetervis med piratkopierad programvara. Det svinn detta
ger upphov till uppskattas till sisddar 110 miljarder per &r. Jag (och manga med mig) maste erkanna att jag knappast
ligger somnlos for att Bill Gates med nagra miljarder i personlig férmogenhet inte far klamma de sista dollarna ur
befolkningen i dessa U-lander. Detta ar knappast nagot enkelt moraliskt problem. Det handlar om global ekonomi
och rattvisa mellan lander. Vem programmerar vem? Vilket land har ratt att bestdmma ett annat lands ekonomiska
vardighet?

Jag namnde tidigare hur man pa derSslenerbytte information mot information - konstnarliga dataprogram
och spel mot beundran. Fér en ménniska med sadan bakgrund, som genom ett socialt spel i tondren insett var
de grundlaggande byggstenarna for vart klassambgéatligerfinns, ar cyberpunkideologin ett naturligt steg. Det
uppenbara spel mellan individer med allt vad det innebér av klasstillntrighet, politiker och direktorer ar s& uppenbart
likt det satt pa vilket scenen organiserade sig. Man inser att det inte handlar om pengar, arbete och kapital - utan om
informationshandel. Status i form av klasstillhérighet, &ganderéatt, bostad - alla sociala symboler - ar inget annat an
information. Att kontrollera informationskanalerna innebar makt och darmed status. Det ar inte svart for en gammal
hackare att bli en smula cynisk.

Stora féretag motarbetar enligt cyberpunken manskliga relationer. Féretag tanker inte som manniskor. | och med
att makten ar delad och de styrande mannen och kvinnorna intrigerar istallet for att titta utat kan ett foretag upptrada
fullkomligt ké&nslolost. Ingenstans ar kanslan av en intelligens som Gverstiger manniskans sa pataglig som nar man
moter ett foretag ansikte mot ansikte. Ingen av de anstéllda pa ett stort foretag kanner sig det minsta ansvariga for
foretagets handlingar. Maktpyramiden inom ett storre foretag ar lika effektiv pa att ta bort de anstalldas samvete
som en militar organisation &r pa att ta bort soldaternas kansla av ansvar for sina handlingar. Foretagen ar snabbare,
rikare och mer effektiva an varldens regeringar. Denna syn pa féretag som komplexa individer bortom méansklig
kontroll & en gemensam namnare for saval cyberpunkideologi som litteratur och film inom detta inrade.

En annan sida hos cyberpunken &r vad man med Ladislaus Horatius d.y:s ord skulie&tdiask dvs evigt
framatstravande med instéllningen att allt nytt &r bra. Speciellt tydligt marks det hos en del teknikfetischister som
prisar allt det som den litterara cyberpunken vill varna fér. Genetik, droger, manipulation av sinnesintryck och nu
senast nanoteknik. (Nanoteknik ar en teknik som innebar att man konstruerar féremal genom att manipulera enskilda
atomer. Forskare pa IBM lyckades med denna teknik skapa en IBM-logotype av uppradade xenonatomer.) Det mest
skrdmmande med denna instéllning ar att dessa fanatiska neoteriker ar fullkomligt medvetna om hur otrevligt och
odemokratiskt ett sddant samhalle skulle bli, men foresprakar det anda - eftersom det placerar dem sjalva bland
vinnarnat!

Till det tankekomplex som brukar férknippas med cyberpunk hor ocksa en god portion paranoia av det slag som
utvecklats av Robert Anton Wilson och som gar i samma anda som tankarna om enorma konspirationer av den typ
som forekommer i TV-serieArkiv X.

109Detta fenomen, att personer i stora byrakratiska organisationer tycks tappa kénslan av ansvar for sina handlingar, harihehaenats
av bl a sociologeZygmunt Baumann som en logisk konsekvens av det moderna samhallet, men d& men hanvisning speciellt till nazityskland
och judeutrotningen.

11se aven nedan under "Att férbattra ménniskan" och "extropism".
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Cyberpunkideologin férknippas framfor allt métichael Synergy (formodligen en pseudonym), en medarbe-
tare pa cyberpunktidningglONDO 2000 Bland tankarna pa MONDO 2000 marks dven den excentriske forfatta-
ren och LSD-profeteifimothy Leary, bade &lskad och hatad for sina kontroversiella tankar redan pa sjuttiotalet.
Det skall dock betonas att de flesta cyberpunkare anser MONDO 2000 vara en tidning som bara nosar efter kitsch
och nyheter for att verka sa haftig och inne som som majligt. Tidningen har dock gett rérelsen ett ansikte utat. Den
riktiga politiska cyberpunkrérelsen finns i datanatverken, med utgangspunkt fran nafveekételli San Franci-
sco, och utvecklas i en evigt pagaende diskussion mellan anvandarna. Den mest namnkunnige tankaren i detta lag
torde varaJohn Perry Barlow. Apropa San Fransisco...

Hippier och Yippier

Cyberpunkideologin har rent varderingsmassigt drag av savéal anarkism, socialism och nyliberalism som amerikansk
hippie- och yippiekultur frdn universiteten Berkely och Stanford i San Francisco. Jag har redan tidigare namnt
yippier, men det kan vara pa sin plats att nAmna aven hippiekulturen, eller det som vi i Sverige forknippar med
"proggkultur". Denna kultur &r ett av fundamenten fér den cyberpunkideologi som sprids déver datanaten med San
Francisco som utgangspunkt.

Hippiekulturen i USA var dels grundad i en kamp for manskliga rattigheter, om svarta och vitas lika varde och
motesfrinet mm, dels var det en forlangning av beatnikkulturen frn 50-talet, bland hippierna framfor allt foretradd
av poetenAllen Ginsberg, en véan till Jack Kerouac och William S Burroughs. Ginsberg hade kommit i kontakt
med psykologen Timothy Leary 1960 och de bada blev férgrundsfigurer i den framvéxande hippieréregssh.
slapptesken Keseysbok Gokboet en roman som skrivits under kraftigt inflytande av Peyote och LSD. Kesey
arrangerade offentliga LSD-partyn, akid-testsdit folk kunde komma och testa LSD gratis. (Det var fullt lagligt
att tillverka och salja LSD i USA fram till 1965.) En rockgrupp som brukade spela p& Keseys syrapartyn var
Grateful Dead, en grupp som senare blev synonym med en musikstil som lsgltasock(eng: acid rock) och som
senare blev forebilder for olika hippierockare som exempdliis Doorsoch Jefferson Airplane.

Hippierna predikade sitt karleksbudskap fram till 1970 d& de mer valdsamma yippierna tog éver. Sommaren
1967 rdknas som en kulmen, denkslitlekssommaremar Grateful Dead, Simon & Garfunkel, The Who och Jimi
Hendrix spelade pa en festival i Monterey som filmades och spreds over hela varlden. Samma ar slapptes de odddliga
latarnd.ight My Fire av The Doors ochA Whiter Shade of Palav Procul Harum. Det kunde bara ga utfor.

| Sverige kallar vi vara hippier for proggare (eltdgn nya vanstednoch de ar (var?) mycket mer kommunistiska
an sina amerikanska anfadrer. Detta berodde framfor allt pa ett stort inflytande fran olika maoistiska organisationer
vid svenska universitet som Clarté, KFML (Kommunistiska Férbundet Marxist-Leninisterna), De Férenade FNL-
grupperna osv. Runt 1967-68 kulminerade vadgen med protester mot det mesta, bland annat vid en ocksupation av
karhuset i Stockholm, och den generation som var mellan 15 och 25 ar d& och som nu (1999) &r mellan 45 och 55
ser garna tillbaka pa tiden som en guldalder.

Huvudtanken bakom hippiertrelsen var protesten mot det pagaende kriget i Vietham och organisationer som
Svenska Freds- och Skiljedomsféreningen vaxte sig under den har perioden enormt stora. Musikgrupper som Na-
tionalteatern eller Hoola Bandola Band blev generationssymboler. Timothy Leary var inte okénd, och LSD, Hasch
och Marijhuana var inte alls ovanligt bland ungdomar. Efterhand distansierade sig den svenska delen av rérelsen fran
handelserna i San Fransisco kanske eftersom den renodlat kommunistiska delen av rorelsen inte ville férknippas
med idéer fran USA. Istéllet hamtades Detta fick till foljd att vi efter slutet pa 60-talet inte hérde av San Francisco
pa ett tag.

I den man vi ndgonsin sag nagra av 70-talets yippier i Sverige var de uppblandade med den centraleuropeiska
anarkismen med autonoma grupper i Holland och Tysklancifgkog, eller BZ i Danmark. Svenska proggare
var dock lite radda fér den nya aggressiva attityden; 1967 hade man ockuperat Ahléns leksaksavdelning i protest
mot krigsleksaker - en typisk manifestation av den auktoritara men samtidigt pacifistiska icke-valds attityd som
radde inom rorelsen. Man tycks ha menat att man skulle anvanda aggressivitet mot vald, en uppenbart paradoxal

12Timothy Leary beréttar utférligt om detta och manga andra mérklagda delar av 60-talet i sin autolitagialiacks - A Personal and
Cultural History of an Era
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installning som inte manga forstod sig p@harles Mansonsrituella mord 1969 med avlagsen anknytning till
hippierérelsen, och yippiernas valdsamma forstorelselusta, blev for mycket for sveriges lena myspfoggare.

En inte alltfér ovanlig tanke om vad som hande sen var att proggarna skaffade sig jobb och om kvéllarna satt
hemma och tittade pa TV, larde sig att halla kaften och vara néjda och hjalpa till att bygga folkhemmet istéllet
for att forandra varlden utanfor Sveriges granser. Eftersom vietnamkriget var 6ver bérjade nagra protestera mot
karnkraft istallet for mot krig. Anda sedan dess dras vi med folkrérelser som méste ha négot att protestera mot for
att 6verhuvudtaget fungera. Hursomhelst: de varderingar och livsideal som fanns inom hippielyippie-rérelsen har
till viss del dverforts till cyberpunkettt

En del skulle sakert pasta att hela hippiegrejen dog med 60-talet. Aven om detta till viss del géller for Sverige,
ar det en helt annan sak med USA, dér konflikten gick mycket djupare och hade stort inflytande 6ver hur det
amerikanska samhéllet ser ut idag. | USA bottnade dessa protester i rasfortryck och politiska forfoljelser som vi
i Sverige aldrig sett maken till. M&nga medelalders amerikaner vet vad det innebar att slass for medborgerliga
rattigheter, och att yttrande- och rorelsefrihet inte ar nagra sjalvklarheter. | och med att USA:s stérre BBS:er och
konferenssystem sofrhe Welli San Francisco kryllar av gamla hippier och yippier kommer alla Internetanvandare
forr eller senare i kontakt med en hippiekultur som visar saval militanta, drogliberala som pacifistiska drag, men
som framfor allt varnar om medborgerliga rattigheter.

Vad manga europeiska iakttagare av denna kulturform sakert missat, dritilemot maktensom doljer sig
hos de viktigaste ideologiska foretradarna for hippierorelsen. Det ar framfor allt Burroughs och Leary som star for
denna kritik. Leary har en av de viktigaste poangerna i sinTuk Politics of Ecstasyar han menar att makten
standigt matar medborgarna med lattbegripliga budskap for att hindra dem fran att ifrdgasatta. Han menar att den
kraftiga lagstiftningen mot, och fordémandet av, psykedeliska droger handlar mer om makt dver manniskans psyke
an den eventuella farligheten hos drogerna sjalva.

Hjaltar och Skravlare

En del cyberpunkare, framfor allt hackare, vill gérna gora sken av att de distribuerar ljusskygg information till bland
annatGreenpeace(en av varldens mest politiskt korrekta organisationer, vilket tydligen kan fa vilket hjarta som
helsta att smalta), men frdgan ar hur mycket dessa moderna hagjartigenformar; hackare har namligen en
tendens att utmala sig sjalva i s& god dager som mdgjligt och hanfaller inte sallan at rent skryt.

Det ar emellertid ett faktum att hackarn@haos Computer Clubi samband med Tjernobylolyckan spridde ut
uppgifter om det vasttyska karnkraftsprogrammet som regeringen sjalv inte ville slappa ut. All denna information
hade man kommit &t genom att att géra olagligt intrdng i regeringens databaser. Menrér elédr fel? | laglig
mening var det olagligt, men ur moralisk synpunkt? Jamfor exempelvis med gréavande journalistik som gréver for
djupt och hamnar pa fel sida lagen.

Dataintrang for det allmannas basta har dven skett i Sverige: BBSisgebombt Vanersborg som fick en
del uppmarksamhet i media, penetrerades och undersoktes av en hackare, varefter basens innehall kunde avslojas.
Basen skall forutom den vanliga propagandan, knarkrecepten och bombritningarna @ven ha innehallit grov barn-
och valdspornografi samt dodslistor. Detta hade formodligen inte kommit upp till ytan utan hjalpen fran hackaren.
(Vem som egentligen lejde hackaren ar daremot holjt i dunkel, han gjorde det tydligen inte pa eget initiativ. Kalla:
Elvsborgs lans allehanda augusti 1993.) Aven de andra politiska hackaktioner som namndes i kapitel 4 har dimen-
sioner som gér utéver begreppen lagligt/olagligt och in i den mycket stérre frAgan om rétt/fel. Ar det inte egentligen
heltratt att forstéra propagandaapparaten fér en diktatur?

Aven om vi i Sverige kanske inte upplevt s manga fall av rena cyberpunkaktioner, s& har en del cyberpunkre-
lateradebrott, dar sma grupper tekniska ljushuvuden lagt ned massor av arbetstimmar pa att konstruera tekniska

13Manga har havdat att Manson anvéande LSD for att hjarntvatta sin "mérdararmé". Leary, som var en av véarldens framsta experter p& LSD
kunde inte for sitt liv kunde forsta hur detta gatt till. Vid ett tillfalle under 1973 da han aterforts till amerikanskt fangelse hamnade han vagg i
vagg med Manson och fragade honom om saken. "Jag &r kristen. Bibeln &r min manual.” replikerade Manson.

For ytterligare information om hippies och den nya vanstern i Sverige, se mina artiklar pa detta tema i titeinberktober 1998

14Dessa relativt harda ord om svenska hippies vet jag inte om jag skulle ha skrivit idag. Den elaka slangen &t "Nej till X" k&nns fortfarande
berattigad. Eller som Jerry Rubin sa: "Folk vill vdta, inte emot".
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hjalpmedel foér informationsspridning: de piratdekodrar for kabel- och satellit-TV som en del hackare tillverkar ar
ett exempel, eller falska telefonkort.

Sadana hackare tanker kanske inte i forsta hand ideologiskt, men man kan som sagt ana vissa gemensamma
varderingar: Alla satellitsandningar valler ju in 6ver oss - men apparaten som behovadtkaadem vill kabelfo-
retag och TV-stationer belagga med monopol. Jag skall alltsa inte fa bygga en egen hur som helst. Individens frihet
blir da begransad till forman for stora mediaforetag - en ofrihet som kraver sitt uppror. Kanske ar det rentav sa att
hackarna genom att testa var granserna gar visar for oss att de har granserna verkligen finns och att det inte bara rér
sig om en formsak.

En underlig egenskap med dessa hackare ar att de i stort sett alltid star upp for sina aktioner och inte betraktar
sig som traditionella brottslingar. Nar de grips for sina brott brukar de prata dijalia de drabbade foretagen att
hitta sina sakerhetsbristé¥i ville visa att systemet var osake&dt en av de vanligaste forklaringarna. Vi ser i dem
Nietzsches 6vermanskliga natur som ser det som sin rattighet att bryta reglerna for att samhallet skall ha en chans
att utvecklas. En hackare med rent politiska motiv kan givetvis aberopa annu hogre syften &n sa.

Man maste ocksa skilja pa de som bygger piratdekodrar eller telefonkort fijgrstpengarpa dem och de
som mest gor det for utmaningens skull, fér att befria informationen. Den som tillverkar piratdekodrar enbart for att
gora sig en hacka pa forsaljningen &r inte ett dugg battre &n vanliga egoistiska falskmyntare. Men sedan finns det de
dar andra - de som bara vill sprida informationen, eller som &tminstone har flera motiv; t ex ett brinnande intresse
for teknik, en jakt p& spanning, en fascination. Hackarens rebellrérelse &r fodd - informationen skall vara tillganglig
for alla; man sager till och med att den har en inneboende langtan efter fifoetnation WANTS to be free! 1°

Nar man ser hackarna ur det har perspektivet, att de forsoker formedla information och rent av pastar att den inte
kan agas, precis soBitting Bull en gang pastod att land inte kunde dgas, och pengar inte gick att 4ta, borjar man
kanske forsta var det sunda ligger i hackarnas cyberpunkideologi. Information - och paatadiithformation -
kan inte &gas. Inte heller land, arbetskraft eller kapital. Ideologiskt ar det inte mycket nytt, bara ett nytt synsatt.

Hackarnas ideologi syftar inte till att skapa nagon teknokrati dar de storsta genierna harskar. Den vittnar bara
an en gang om individens langtan efter befrielse fran maskineriet - och en djupt liggande humanism. Vi omges av
ett system av regler som begransar vart handlande pa ett ibland ganska absurt satt. Hackarna visar pa att systemet
existerar och att det varken ar sakert eller oféranderligt. Kanske ar det en form av anarkism, kanske ar det bara
nagon djupt liggande langtan efter frinet, nagot inneboende i den manskliga naturen, som tittar fram. Ett fro till
en ideologi som givetvis ar ett enormt hot mot de véarderingar och ekonomiska system som haller samman vart
samhélle.

Bland cyberpunkinspirerade aktionsgrupper méarks @ygherpunkarngkallas ocks&ryptoanarkistey. Den
lustiga &ndringen i stavningen &r inte slumpmassig utan anspelar pa det amerikanska ordet for cibiffer Fill
viss del aterknyter det kanske ocksa till de tidigare namnda phreakarna, som i bland ansdg att teletrafiken borde vara
gratis, och utforskandet av telefonsystemet tillatet. (Telefoni ar ju ocksa informationsutbyte.) Cypherpunkarna ar
mest intresserade av kryptering och har framfdr allt gjort sig kdnda for att distribuera progre@méPretty Good
Privacy), ettkrypteringsprogransom kodar data sa att inte ens den amerikanska sakerhetstjansten kan dechiffrera
den. Den politiska makten frantas darmed den sista mojligheten att fullt ut kontrollera vad for slags information
som sprider sig i datanatverken, vilket ju &r precis vad cyberpunkarna vill uppna. Bland dessa handlingskraftiga
cypherpunkare marks bland aniatc Hughes som drivit fragorna pa Internet, och de hackare som for full maskin
nu producerar programm@&PG (GNU Privacy Guard)en fri kryptoprogramvara.

Cypherpunkarna forsvarar ocksa ratten till anonymitet pa natverken. Man har satt upp ett flertal anonymise-
ringsservrar som anonymiserar meddelanden, fordréjer dem, krypterar dem och skickar den kors och tvéars over
jordklotet for att fulltandigt omdjliggora all sparning. Deras politiska forbilder finns, liksom inom flera delar av
cyberpunken, i den amerikanshkiertarianismen

15Uttrycket &r myntat atewart Brand, grundaren av BBS:eThe Wellsom namndes tidigare. Den ursprungliga lydelsen &r: "Information
wants to be free — because it is now so easy to copy and distribute casually — and information wants to be expensive — because in an Information
Age, nothing is so valuable as the right information at the right time." Innebérden av uttrycket ar att information tycks leva ett eget, dvermanskligt
liv: hemligheter tycks avsldja sig sjalva.
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Ideologiskt Arv

Om vi ger oss pa att forsoka analysera vad cyberpunkideologi egentligen ar kan vi borja med libertarianismen.
Detta &r en radikal nyliberal ideologi som fordrar maximal frihet at individen, och stéller individens ratt att tanka,
tala eller konspirera (om hon s énskar) i centrum. De menar att det moderna samhallet alltfér mycket begransar
individens frihet. En tongivande filosof &obert Nozick, och medlemmarna i det amerikanska libertarianistiska
partiet bestar mest av gnélliga sméaforetagare. (Eleaniserade smaborga@m vi skall vara formella.) | Sverige

ar nyliberalerna i allménhet yngre, med anknytningHiilhetsfrontenelle Fria Moderata Studentférbundesom

i praktiken fungerar som ett slags idéfarmer for Moderata Samlingspartiet. En annan filosofi som ar mycket po-
pular bland nyliberaler ar forfattarinnadyn Rands objektivisr® som egentligen var froet till hela den nyliberala
tankeriktningen.

Det individcentrerade tankandet inom nyliberalismen har haft avgorande inflytande pa cyberpunken som ide-
ologi. Den mest markanta skillnaden ar att medan nyliberalismen ser det kapitalistiska systemet som ett neutralt
instrument att befria individen frdn massans kontroll (arbeta och konsumera sa blir du lycklig utan staten), struntar
cyberpunken totalt i det kapitalistiska systemet. Cyberpunken bortser i stort sett helt fran de materiella frihneterna
och agnar sig at de mentala. Som verktyg for att befria manniskans sjal ser man informationstekniken, vad som
befriar henne materiellt & mindre intressant. Till skillnad fran nyliberalerna anser cyberpunkarna att foretag ar far-
liga maktfaktorer som lika val som staten kan fa for sig att begransa medborgarnas frihet, oavsett samhallsskicket i
Ovrigt.

| 6vrigt kan man marka starka influenser franarkismen speciellt bland hackare odkknokrater(som jag
skall ta upp lagre fram}dands-on imperativefdr sagas vara hamtat fran anarkismen; att man inte skall acceptera
auktoritara granser for sitt handlingsrum. Hos hackarna &r detta knutet till sammanslutningar av fria manniskor i den
anda som beskrivs av anarkistiska tankare som Max Stirner, Pierre-Joseph Proudhon, Michail Bakunin eller Peter
Kropotkin. Jamfor till exempel de sma grupperna pa hogskol®@nanerbland hemdatorentusiasterna och de fria
diskussionsgrupperna pa Internet; likheten ar sldende med de fria grupper i samverkan som Kropotkin foresprakade.
Regeringar, foretag och enorma hierarkiska organisationer star i bjart kontrast till detta.

Att all information borde vara frér ett nastan rent socialistiskt inslag i cyberpunken, om man med detta menar
att det ar fel att bygga murar kring kunskap eller att tjana pengar pa information. Om man avser tryckfrihet, ar mottot
grundlaggande inom saval liberalismen som reformsocialisifikbgéngen till datorer, eller vad som helst som kan
lara dig nagot om hur véarlden fungerar borde vara obegransad och totaksa detta ar ett mycket socialistiskt
motto. Det innebar (som jag ser det) &ven att det borde vara skattefinansierat och darmed gratis att telefonera.

Redan efter dessa inledande exempel ser vi tydligt det kluvna ideologiska arvet inom cyberpunken. Den &r i
stora delar oférenlig med vanliga ideologier, samtidigt som den ar anpassningsbar eftersom den bara intresserar sig
for information.

Om vi jamfor medKarl Marx sambhallsteorier ser vi tydliga likheter. Marx menade att ett samhalles ekonomi
utgick fran de som gjordarbetet | antikens Grekland var det slavarna, under medeltiden bonderna och de livegna
och i industrisamhallet arbetarna (proletarerna). Genom att detta organiserades i ett kapitalistiskt system fédde de
lagre klasserna de éverliggande. Innan vi kan forstd vad som menas med detta maste vi genomskada myten om
arbetaren: vi har lite var till mans bilden av en arbetare som den som utfor tungt och slitigt jobb for taskig 16n. Detta
ma ha stamt bra in pd industrisamhéllet, men ar mindre tillampligt pa informationssamhallet.

Arbetaren ar och forblir den som hamridsotten pa maktpyramidermch som genom ett subtilt monster av
sociala férhallningsregler och inrutade arbetsuppgifter i mojligaste man halls borta fran allt avancemang uppat. |
var marknadseknomiska bild av varlden har vi nara nog borjat betrakta det som en naturlag att hierarkier dar de
undre foder de 6verliggande alltid uppstar och alitidsteexistera, och pa det viset uppratthalls systemet fran
generation till generation. Pragmatiker inser att sa inte behdver vara fallet, men lat oss for ett 6gonblick utga fran
att teorin om att maktpyramiden &r solid och kommer att finnas kvar &nnu ett tag in i framtiden.

18Denna filosofi &r inte accepterad i n&gra storre kretsar, snarare & Ayn Rand en husgud fér nyliberaler. Robert Nozick &r ddremot en
respekterad akademiker. Objektivismen har misstankts for att vara en politisk sekt i stil med UFF eller Offensiv. Jag har behandlat historien om
Ayn Rand och objektivismen samt dess relation till nyliberalismen i en artikel med Fitevaret av kapitalismeintidningen Yelah #6 1998.
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Om vi nu applicerar detta pa ett informationssamhalle, var hamnar vi d&Phiietutfors av terminalslavar,
programmerare (populart benamndaproletarer och andra som férmas jobba hart med datorerna medan bour-
geosirt’ (6verklassen och den évre medelklassen) skéter alla de slicka och roliga jobben, samt havar in de grova
stalarna. For att skydda sina investeringar maste bourgeoisin bygga murar runt sin information och skydda den fran
att hamna under arbetarnas kontroll. De informationssystem som byggs nufértiden aterspeglar detta férhallande: e-
postkryptering inom foretag utformas sd, att 6verodnade vid behov kan lasa underordnades post, men inte tvartom,
Data Warehousingett buzzword inom IT-branchen) gér ut pa att sammanstélla information om medarbetarnas ar-
bete som sedan bara delges beslutsfattarna. De som arbetar pa en lagre niva i en organisation forvantas bara ha
kunskap om sin sitt begransade arbetsfalt, medan de som jobbar hdgre upp ensamma har rétt till dverblicken. Hie-
rarkin har implementerats i form av datorprogram. Att i ett sddant lage fordra informationens frihet maste betraktas
som synnerligen socialistiskt. Att piratkopiera dataprogram i stor skala, hacka sig in i maktens datorsystem osyv, blir
en potentiell revolution.

Dar arbetarna tidigare lurades bort fran sin insikt om hur varlden egentligen fungerar med hjalp av religion,
luras dagens bourgeoisi med spdken soarknaderoch nationalekonomin(Tidigare betonade man &ven moral
och rattskansla, ndgot som fallit platt till marken efter att det sena 80-talet visade att bourgeoisin i princip saknade
sadant sjalv.)

Slutligen har vi speciellt bland de illegala hackarna som jag namnt, ett starkt inflytanddiétnschemed
tankar om att ett felaktigt system maste rivas ned innan ett nytt (hos Nietzschebkaltatanniskapkan byggas.

Detta inflytande &r sa starkt att cyberpunkare ibland kakdso-Nihilister vilket dock ar en grov generalisering.

Med Nietzsche i ryggen kan hackarna motivera sig for att riva ned sakerhetsbarriarer inom saval telefon- samt
datanat for att pa sa vis vidareutveckla tekniken och darmed hela informationssamhallet. De menar att de sjuka
delarna av systemen maste forstoras for att mojliggora ett livsvardigt informationssamhaélle. Dessa tankar kan man
rent allmant inte foérneka; det ar uppenbart att sékerhetsrutinerna har blivit battretdekvisarehackare, och att
samhallet darigenom skyddats mot tidnkbara angrepp fran organiserad brottslighet som exempelvis maffior. Svenska
foretag har vid flera tillfallen informellt anvént sig av hackare for att utveckla sina sékerhetssystem. Jag skall langre
fram visa att polisen och militdren gor detsamma.

"Du kom dem néara och gick dem forbi: det forlater de dig ald(ig) De korsfaster garna den som
uppfinner sin egen dygd."

(Ur: Salunda talade Zarathustrav Friedrich Nietzsche)

"Ja, jag ar en brottsling. Mitt brott ar nyfikenhet. Mitt brott &r att jag démer folk efter vad de séger
och tanker, inte efter vad de ser ut att vara. Mitt brott &r att jag ar smartare an er, nagot ni aldrig
kommer att forlata mig."

(Ur: Phrack#7, The Conscience of a Hackav The Mentor)

En rolig vinkling pa det hela ar att medan socialismen fordrar frihet &t produktionsmedlen (fabrikerna till folket),
och liberalismen fordrar frinet at tanken (tryckfrihet) blir detta i informationssamhéllet i princip en och samma
sak. Cyberpunkarna kraver frihet at informationen. John Locke, en liberal foregangstankare, ansag i princip att
privat egendom &r en del av den naturliga varldsordningen. Det vet vi numera att det inte ar. | sjalva verket har vi
manniskor kommit 6verens om att det skall finnas nadgot som heter privat egendom, och de flesta av oss gér denna
dverenskommelse utan att vi vet om det. Informationstekniken tar upp medvetandet om saddana konventioner pa ett
pinsamt patagligt plan.

Ett exempel pa detta ar kontroversen med Scientologikyrkan som blossat upp péa Internet. En avhoppare fran
rérelsen publicerade scientologernas heligaste och hemligaste dokument elektroniskt och tillgangligt fér alla. Sci-
entologerna blev inte glada, och har lyckats tjata p& (och hota) de systemansvariga sa att de tagit bort dokumenten
som de betraktar som sin intellektuella egendom. Vilket skall ga forst i ett sadant fall? Yttrandefrihet och offent-
lighet eller copyright? (Inte for att scientologernas papper har sa hogt intellektuellt varde, men anda — det ar en
principsak.)

173ag citerar Engels ur en kommentar Ktbmmunistiska ManifestetMed bourgeoisi avses de moderna kapitalisternas klass, som &r dgare
till de samhalleliga produktionsmedlen och exploaterar Ionearbete." Som jag ser det existerar en sddan klass annu idag.
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Under 1997-98 kom stockholmaren Zenon Panoussis avsiktligt pa kollisionskurs med Scientlogerna rérande
detta, s& han publicerade de hemliga dokumenten som av Scientologerna Kallagleitket var kurshandledningar
som férde upp den aspirerande scientologen till hierarkinivan Operating Thetan, vilket ar den hogsta kasten inom
scientologin. Senare fick han aven tillgang t& superhemligalokumenten, slNOT:s (New Era Dianetics for
Operating Thetans) vilket var den moderna varianten av kurshandledningen och kunde féra upp medlemmarna pa de
hogsta nivdernmomden hogsta kasten. Dokumenten hade redan varit pa drift bland avhoppare i flera &r, men i och
med Internet har de spridits explosionsartat. Panoussis postade dem till nyhetsgrupper, lade upp dem pé websidor
och skickade dem med e-post till den som s& énskade. Sedan skrev han ut kopior pa papper och lamnade kopior till
riksdagen, regeringen och justitiekanslern, vilket innebar att dokumenten blev offentlig handling och kunde kopieras
av vem som helst. Manga jurister har menat att detta ar ett oforsvarligt forfarande, eftersom offentlighetsprincipen
inte skrevs med avsikten att man med den skulle kunna "tvangsoffentliggéra" hemliga eller copyrightskyddade
handlingar. Men man maste aterigen fraga sig: ar detta en frdga om vad $agtigiroch olagligt eller ar det en
frdga om vad som &#tt ochfel?

Vad vill egentligen cyberpunkarna? De vill ha maximal frinet at individen, samtidigt som de vill ha en otroligt
stark stat som kan garantera fria kommunikationer. Ar inte detta bara att plocka de godaste bitarna ur nagra befintliga
ideologier och konstruera ett stort populistiskt system? Nej, att betrakta cyberpunken pa det viset &r att aterigen
tillampa samma mattstock som anvants for alla andra ideologier. Cyberpunken saknar namligen en klart utménstrad
utopi. Dendr ingen genuin ideologi, snarare ett sétt att betrakta varlden. Den allmanna installningen till hur problem
skall I6sas a*som det verkar bast'Att diskutera i termer av praktiska atgarder ar tamligen ointressant. Alla atgarder
ar i praktiken kompromisser mellan individens frihet och massans trygghet.

| cyberpunkens natur ligger av tradition en vilja att bryta sig ur dessa begreppssytem. Det ar latt att missforsta
en cyberpunkare och borja diskutera begrepp som ligger pa ett helt annat plan. Man maste har betanka att en
cyberpunkarente accepterar alla varderingar som vi ar s vana vid att vi betraktar dem som sjalvklara. Du skulle
t ex kunna fraga en cyberpunkare hur hon/han stéller sig till att politiker kan hoja sina egna loner. Han/hon hojer
kanske pa 6gonbrynen och fragérur kan du acceptera att det finns ndgot som kallas 'l6ner’ ?"

En s&dan motfrdga ar nastan tabu, och s& svar att ta at sig att man garna betraktar personen som enbart dum i
huvudet. Likval finns det, som du nu har forstatt, en tydlig tankegang bakom. (Med ett ord skulle man kunna siga
att cyberpunken innehallenetafilosofiska inslagnen det &r nog inte alla som forstar vad jag menar om jag skriver
det.)

Det mest skrammande med cyberpunkare &r kanske just detta att de betraktar manskligheten med en sorts
ironisk distans; de ser att manniskorna &r slavar under ett gigantiskt informationssystem, och samtidigt vet de hur
latt det &ar att manipulera information. For en cyberpunkare ar en rik ménniska inget annat an en hyfsad hackare
som lyckats manipulera informationsflodena till sin egen fordel. D& grundtesen inom cyberpunkideologi ar att
ingen information kan &agas, kan ingen manniska heller vara "rik". Rikedom blir for individen bara en fraga om att
manipulera information sa att andra accepterar att horihak.

Cyberpunk i Sverige

Cyberpunken, framst hackaretiken och medborgarrattsrorelsen, har funnits lange i Sverige. Att hackaretiken fatt
sadan bred spridning bland hackare och andra dataintresserade ungdomar i Sverige beror i princip endast pa en enda
man - chefredaktoren for hemdatortidning@atormagazin Christer Rindeblad. Tidningen, som ndrmast var en

bibel for alla hemdatorintresserade ungdomar under senare delen av 80-talet, publicerade under 1987 en artikelserie
om hackarnas ursprung, forfattad av Rindeblad sjalv. | #7 1987 publicerade man for forsta gdngen hackaretikens
motton pa svenska, och i artiklarna i Gvrigt kan man tydligt spara ett starkt inflytande fran denna etik. Man var
Oppen for diskussion pa insandarsidorna och uttryckte vid ett flertal tillfallen sin standpunkt att kompiskopiering
inte &ar sa farligt jamfort med organiserad piratverksamhet.

"Om sanningen skall fram har nog de flesta av oss piratkopior i vara diskettl&ddnisst kan man
moralisera éver detta, men det hjalper foga. Frdgan ar om det gar att stoppa kompiskopieringen. En
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del branchfolk anser tom att denna typ av piratkopiering vitaliserar branchen. Piratkopiorna ar en
form av reklam. De riktigt bra programmen saljs anda darfor att folk vill ha originalet med en riktig
manual.(...) Storsta hotet kommer fran de professionella programpiraterna.”

(Christer Rindeblad i Datormagazin#7 1987, ledarsidan.)

Christer, som sjalv ar gammal hackare, maste ha fatt utstd mycket ovett frdn databranchen efter sddana har utta-
landen. Den officiella attityden fran mjukvarujattarna ar benhart auktoritar och menar att all kopiering av mjukvara
inte bara ar forbjuden, utan ocksa skadlig for branchen. (I praktiken struntar man i alla fall som ror kopiering i
mindre skala.) Under ett tag var tidningen Datormagazin ovanligt uppkaftig trots att den i princip satt i knat pa
mjukvarubranchen. Senare tonade man ner hackarattityden. Numera &r tidningen nedlagd.

En del hogskoleféreningar, framfor allysator vid Linkdpings tekniska hogskola (som &r kénd for att dyrka
60-talets hackarideal) &r ibland inne pa cyberpunksparet. For det mesta &r det dock en smula vinklat av medlem-
marnas egna politiska idéer. Sadana dataféreningar ar ocksa av tradition radda for att alltfér mycket stéta sig med
etablissemanget och haller sig till lite lagom harmlosa politiska grupperingaEsdimFree Software Founda-
tion (se nasta kapitel) odheague for Programming Freedom (Detta borjade redan pa MIT da hogskolehackarna
[&ste in sig pa institutionen medan hippierna stod utanfér och demonstrerade mot Vietnamkriget.) De underjordiska
hackarna som inte behover vara radda om yrkesheder och status &r betydligt mer radikala. Manga hogskolehackare
har dock goda kontakter med, och sympatiserar med de underjordiska hackarna.

Det kontroversiella (och lasvarda) svenska fanzil@shbackhar ibland lite grand av cyberpunkkaraktar; bland
annat publicerar man intervjuer med udda artister och politiskt omdjliga personer som Albert Hoffman och Timothy
Leary, listor med namn och address pa manniskor som begatt brott etc. Huvudsakligen intresserar man sig dock mest
for allmanna tryckfrinetsfragor typ filmcensur, och publicerar material som andra medier helst inte vill befatta sig
med; ungefar sorfolket i Bild / Kulturfront— fast helt utan moralisk urskiljning, och langt mindre politisk. Om det
retar nagon — tryck det i sa fall.

Denna tidning har ocksa en djupt ideologisk klangbotten: det ar, forvanande nog, ett medium som kritiserar
media. Flashback plockar fram all den information som etablerade massmedia undviker eller sorterar bort, helt
enkelt darfoér att det afor kontroversiellt,fér osmakligt, ochfér politiskt inkorrekt. Flashback visar, kort sagt,
att aven den tredje statsmakten ljuger for oss. Exempelvis tryckte man en lista dver vilka tidningar som uppbar
presstdd, och hur mycket. Detta &r nadtbui etablerade tidningar. Det vore att kritiskt granska sin egen branch,
att exponera sina egna privilegier och visa vilken ekonomisk makt media i sjalva verket har.

Nar Flashback den 25 juni 1996 startade ett elektroniskt nyhet$Heshback News Agenggick det ut till ett
drygt 20-tal personer (varav undertecknad var en). Nu, 1999 har det 6ver 80.000 prenumeranter och ar utan tvekan
sveriges storsta elektroniska nyhetsbrev. Flashback News Agency &r unikt i varlden pa detta vis, ingen annanstans
finns ett sa stort och etablerat undergroundmedia. Denna expansion har ocksa paverkat tidningens tidigare profil
— fran att fran borjan ha varit en undergroundtidning i stérsta allmanhet, som nu breddats till att omfatta i princip
all undergroundkultur som ténkas kan, den har battre informattrer i alla vinklar och vrar av det svenska samhallet,
kvaliteten p& spraket och innehallet har 6kat, och chefredaktér Jan Axelsson (som ar synonym med tidningens
redaktionspolicy) gor en viss, om an ytterst begréansad, moralisk bedomning av materialet.

"Att skriva om olika undergroundrorelser och subkulturer, men samtidigt ta avstand fran t ex nazism
skulle enbart innebéra att var bevakning blev samre, mer trAngsynt och avsevart mer begransad. Det
finns redan mangder av politiskt korrekta tidningar..."

(Jan Axelsson redaktér forFlashbackur Flashback #31995)

Huvuddraget i just cyberpunkideologi ar att man foresprékmieringav dataprogram samt litterara och visuella
alster, dvs att man dnotcopyright - att information inte kan och inte bér &gas.

Cyberpunkarna liksom nyliberalerna och stérre delen av anarkisterna anser att det inte finns "farlig" information
— bara farliga ménniskor. Att som i Sverige censurera filmer for vuxna ménniskor ses som ett forakt av den manskli-
gaintelligensen. Vad har auktoriteterna som klipper filmerna som inte manniskor i gemen har? Vad gér dem béattre?
Det finns bara ett vettigt svar p& den fragsiarderingar Cyberpunkaren har sina egna varderingar, och tanker inte
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tumma p& dem. Alla restriktioner av information ar av ondo och syftar bara till att bevara samhallet sd som det
alltid varit, en form av statsfinansierad tankekontroll. | det har avseendet &r cyberpunken kraftigt influerad av den
samhéllssyn som William Burroughs framfor i sina bdcker, om den lilla ménniskan som insydd i ett maskineri som
andra méanniskor ar roade av att kontrollera. Den yttersta spetsen mot ménniskans integritet i detta maskineri blir
givetvis censuren.

Cyberpunkaren fragar sig: Varfor far jag inte se oklippta filmer? Varfor far jag inte &ga bombrecept och steg-
for-steg anvisningar pa hur man tillverkar LSD? Varfor? Litar inte samhéllet pa mitt omdéme? Om jag inte kan
bedoma vad som ar bra eller daligt for min och andras hélsa, kan da samhallet lita pa mitt omdéme nar det galler
politiska ideologier? Varfor inte forbjuda farliga politiska bocker av Adolf Hitler, IRA, Timothy Leary och Jerry
Rubin? Eller konstiga kvasireligidsa skrifter av Hans Scheike? Varfor inte férbjuda allt som kan géra medborgare
uppkaftiga mot myndigheter, och all kritisk granskning 6ver huvud taget? Varfor inte ta bort offentlighetsprincipen?
Varfor inte infora obligatoriska drog- och psyktester for alla medborgare med jamna mellanrum, s& att vi hittar alla
missbrukare med en gang? Varfor lita pa nagon alls?

Problemet med datorer och tryckfrihet ar en sprangfraga. Tryckfrihet var frAn borjan tankt att motverka poli-
tisk censur. | och med liberalismens intdg med Locke och Voltaire pa 1700-talet ansags detta sa viktigt att Sverige
som andra land i varlden avskaffade censuren. | tryckfrihetsférordningen ar 1766 ville man framst varna om folk-
bildningen och hade inte en tanke pa de problem med bilder, filmer, elektroniska media och tecknade serier som
skulle dyka upp i var tidMenmanga av censurens forsvarare ville redan da varna om "den goda smaken". Intresse
av bombtillverkning, narkotikaframstéllning eller sexuella perversioner kan knappast kallas for god smak. Darfor
forordar man censubamer utan klader bér man inte titta p&8.

Anda méste man nu fraga sig: Vad ar det vi skall ha tryckfrineten till? Och vad skulle censuren vara bra fér? Om
det nu finns manniskor som forsvarar dessa dokuments existensberattigande, vad ar det da som driver dem? Med ett
idiotiskt bakvant resonemang skulle man givetvis kunna sdga att de maste vara terrorister, narkomaner eller "fula
gubbar". Men kanske &r det inte dokumenten i sig som intresserar forsvararna, utan snarare dokuino¢tatens
existensAtt all information ar lika mycket vard och att vi inte har rétt att kollektivt sétta oss till doms éver den.
Spridandet av dylika dokument skulle alltsd kunna varadaitisk aktion &ven om det &r ett brott.

Detta satter saken i ett helt nytt ljus. Det finns alltsa en politisk vilja som utgar fran information som ett centralt
begrepp for manniskans tillvaro. Genom att inta information formas vara personligheter, och myndigheterna vill
genom censuren styra var ratt att forma vara egna personligheter som vi sjalva vill. Det har inte langre med forde-
landet av resurser och andra politiskt-ekonomiska mal att gora; det har handlar om makten 6ver det egna psyket.
En viss likhet med tankegangarna Hésam Chomskykan skdnjas har: medierna som en fabrik 4gd av stat och
naringsliv som skall "fabricera samtycke" bland medborgarna.

Antag att jag laste ett antal dokument om narkotikaframstallning i ndgon underjordisk databas. Om jag kunde
dessa saker utantill, och regeringen kunde ingripa i mitt huvud, skulle de da gora det, for att aterstalla ordningen?
Ar vissa tankar "férbjudna’?

"Det finns alldeles for mycket respekt for myndigheter i samhéllet, det marker jag inte minst i mitt jobb.
Det behovs mer civil olydnad, det ar ingen storre skada om man i databaserna diskuterar hur man ska
lura en telefonvaxel att bara debitera 23 ore istéllet fér 13:23. Inte heller ar det sarskilt allvarligt att
formedla hur man gor dynamit och krut."

(Jan-Inge Flucht, socialinspektoér, sysop for den legendariska BBSamgelstamonitoroch hand-
fast forkampe for yttrandefriheten.)

Att FOrbattra Manniskan

Inom den litteréra cyberpunken forekommer ofta elektroniska inplantat i kroppen och hjarnan som ett satt att for-
starka manniskans fysiska och mentala formagor. Detta ar anledningen till att det bland cyberpunkarna finns en

18Cornelis VreeswijkCensurvisan
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vilja att med artificiella stimuli forbéattra eller forlanga kroppens funktioner. Engideldet ocksd, men i brist pa
avancerad mikrokirurgi tar de till speciella droger,redotropiska lakemeddéeng:nootropics eller som de ocksé

kallas: smarta droger(eng: smart drug. Férutom de vanliga halsokostpreparat (las: smarta drycker) som ravare
garna stoppar i sig, anvander man géarna en rad lakemedeDstid\, DMAE , Lucidril och Nootropy! (darav

namnet) som ibland sags fordréja aldrandet, forbattra kognition, intelligens och minne osv. Det finns inga veten-
skapliga belagg for att dessa preparat verkligen fungerar. Om man jamfor dem med narkotiska preparat framstar de
dock som tamligen harmlésa. En del skulle sékert f& passera som naturmedel vid en granskning.

Att diskutera droger &r alltid farligt i Sverige eftersom fruktan fér droger tack vare flertalet propagandakampan-
jer ar mycket djupt inprantad i den svenska folksjalen. Lat oss néja oss med att konstatera att det ar politiskt korrekt
att séga att man blir piggare av att dricka kaffe, medan det daremot &r fruktansvart politiskt inkorrekt att saga att
man &ter koffeintabletter for att halla sig vaken. (Samma sjalvemotségande resonemang som sager att det &r mindre
farligt att dricka vin &n att dricka sprit.) Sjalv slutade jag en period med kaffe for att istallet ata koffeintabletter eller
dricka Jolt-cola om jag behdver hélla mig vakérftersom det i dagslaget inte finns nadgot som tyder pa att smarta
droger skulle vara vanebildande fértjanar de samma 6ppna debattklimat som galler de flesta andra hokus-pokus
mediciner som séljs via damtidningarnas helsidesannonser.

En vetenskap som har anknytning till dettakéyoniken(eng:cryonic9, ofta kallad kvacksalveri — den gar ut
pa att frysa in en persons huvud, alternativt hela kroppen, i hopp om att den i framtiden skall kunna tinas upp och
aterfa livet med hjalp av ny medicinsk teknik. Tekniken forekommer bl a i fillBemolition Man(1994), dar
grova brottslingar straffas med nedfrysning for att ha en chans att dverleva sina manghundradriga fangelsestraff.
(Den som kanner till det amerikanska rattsvasendet vet att det forekommer att manniskor doéms till fangelse i flera
hundra &r.) Om dessa stackars huvuden och frusna 70-ariga kroppar kommer att ateruppvéackas far val i dagslaget
anses ganska tveksamt. Om inte annat sa visar det i alla fall att det finns ndgra som annu har framtidstro och litar pa
att vi manniskor fixar det mesta.

Modifikationer av den manskliga kroppen ansluter till medicinsk cybernetik, dar man bl a forsoker fa naturliga
nervimpulser att styra proteser genom att lasa av nervsignalerna med inplanterade kiselplattor. Kanske &r alla dessa
tankar bara en naturlig forlangning av den fixering vid kroppskontroll som &r allméant utbredd i vart samhélle, med
plastikkirurgi, parfymer, sportmaskiner och allt vad det innebar. Manniskan tycks i var tid ha en dragning till det
artificiella — granserna mellan manniska och maskin suddas ut alltmer. Var och en inser att om det plétsligt skulle
bli mojligt att operera in en relativt enkel dator, exempelvis en s k PDA (Personal Digital Assistant, den mest k&dnda
typen ar 3COM<alm Pilo)) i huvudet som gjorde att man alltid kunde halla reda p& exakt tid och hallpunkter i
en planeringskalender, skriva anteckningar och utféra vanliga minirdknaroperationer med tankens hastighet skulle
manga sakert finna detta verktyg sa nyttigt att det snart skulle vara ko utanfor operationssalarna. (Las mer i kapitel
12 om virtuell verklighet.)

Lagg marke till den tydliga gemensamma namnaren: att man har aterigen forsoker bryta ned betvingande sy-
stem. Kroppens begréansningar och livets langd. Varfor acceptera dessa granser for den manskliga varelsen? Skulle
det varaomoraliskt onaturligt eller ackligt att férbattra kroppen? Knappast. | sa fall hade Gud redan straffat de som
skaffat sig en enkel pacemaker. | och for sig kan man frdga sig om det &r s nédvandigt att pumpa upp brost med
silikon eftersom det inte har ndgon praktisk anvandning, men hur ar det med elektroniska implantat som man verk-
ligen har nytta av? Varfér acceptera granser - det har ju ingen varelse gjort forut. Varfér skulle inte manniskoapan
plocka upp stenen frdn marken och kasta den? Varfor skulle inte den moderna manniskan med aldrig sinande kraft
forsoka ta sig ur skalet...?

Extropiker

En annan rorelse som uppstatt i Californien &r en slags halvfilosofisk framtidsfetischistisk rérelse som béast repre-
senteras av den officiella linjen hos den davarande redaktionsfONDO 2000 cirka &r 1995Extropikerar en
blandning av cyberpunkare, nyliberaler (framst objektivister) och allmant uttrakade natsurfare. (Natsurfare ar ur-

1930lt-Cola &r en hackarkliché, men férv&nansvéart mycket snallare mot magen &n nagonsin kaffe.
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sprungligen en beteckning pa folk som sitter uppkopplade mot Internet sé ofta de kan och bara later sig 6vervaldigas
av den enorma informationsstrémmen, egentligen nagot av ett skallsord.)

Extropikerna utgor en slags positiv motpol till den pessimistiska cyberpunkrorelsen. Till skillnad fran cyber-
punkforfattarna tror man att tekniken kommer att leda till storre frihet for individen och mindre fortryck. For att
detta skall kunna ske méaste dock fria individer ta kontrollen éver den tekniska utvecklingen.

Den allmanna tanken bakom den extropiska filosofin &r att den teknik som produceras i var tid gar sa hastigt
fram att inga statliga institutioner &r snabba nog att hinna tillampa innovationerna innan de redan ar foréldrade,
och nar de val tillampas sker det pa ett sadant satt att det framjar statens makt och kontroll. Man menar darfor att
individen sjalv maste forsoka forsta och ta till sig tekniken innan staten blandar sig i och saboterar hela néjet med
lagstiftning och moraliska restriktioner. | den objektivistiska filosofin anser man att manniskan bara skall lyda en
rést, namligen sin egen, och att individen standigt maste slss mot kontrollerande dvre?fhakter.

Filosofin ar aven i manga stycken nedarvd fran Timothy Leary som i sina bocker menade att staten ville forbjuda
psykedeliska droger framst for att de minskade statens kontroll av individen, och inte for att de var farliga. Bland
nyliberaler i allmanhet (och extropiker i synnerhet) ar denna syn pa staten mycket vanlig. Till skillnad fran nylibe-
raler ar extropiker intresserade av annat &n bara legalisering av droger och en minimering av den statliga makten,
exempelvis DNA-manipulation, nanoteknik och kryonik.

Nar det galler andra omraden inom cyberpunkfilosofin, exempelvis konflikeim@ttektuell Egendonicopy-
right) ar man dock ensidigt foresprakare for manniskans ratt att 4ga information, atminstone den som man sjalv
direkt eller indirekt producerar. Detta beror framst pa en lang tradition inom amerikansk liberalism som bérjade i
och med koloniseringen i Amerika. Symbolerna for denna liberalism &r taggtraden och handeldvapnet — ratten att
aga ett landomrade och att férsvara det. (Fran bland annat indianer och andra barbarer.) Saledes befattar man sig
hogst ogarna med de som foresprakar forandringar i copyrightlagarna.

Pa det hela taget paminner extropikerna om en slags digital variant av New Age rorelsen, men det &r knappast
en definition de sjalva skulle halla med om. Bland svenska tidningar som anammat den har typen av budskap marks
Dolly (1998) namngiven efter det klonade faret Dolly som ronte stor uppmarksamhet i med#2qd®99) som
bland annat startades av nyliberatghristian Gergils.

203e tidigare namnda artikel om Objektivismen i tidningtatah#6 1998.



Kapitel 9

EN ELEKTRONISK
INTRESSEORGANISATION

Historien om hackarna, phreakarna, teleféretagen och rattvisan berattas (med utgdngspunkt frdn amerikanska for-
hallanden) i Bruce SterlingEhe Hacker Crackdow(1992). Anledningen till att denne science fiction forfattare

skrev hackarnas historia, ar just det jag med mitt resonemang hittills velat visa: att elektroniska kulturomraden
Overlappar varandra. Det hela bdrjade nér den amerikanska séakerhetstiZ@Si®nited States Secret Service)

1990 forsokte vingklippa den underjordiska hackarrérelsen, och i nagra fall gick langt utanfor granserna for poli-
siara ingripanden.

Man ville verkligenklamma athackarna, som pa bara nagot fatal ar vuxit sig enormt starka, genom att géra ett
landsomfattandeedslageng:crackdown darav titeln pa boken) och sla de odisciplinerade hackarna ordentligt pa
fingrarna en gang for alla. Lara dem en léxa, helt enkelt. Nedslaget fick kodn@perttion Sundeuvil

Secret Service stormade in hos amerikanska tonaringar och tog med sig allt elektroniskt. Datorn, printern, CD-
spelaren, bergssprangaren, moderns och faderns datorer, rubbet. Inte nog med det: man tognzkeéoch allt
som kunde likna manualer: science fiction romaner och vanliga CD-skivor till exempel.

Var och en kan sékert rakna ut vad som hander om man tar ifran en hackare alla hans/hennes apparater. Han/hon
blir helt enkelt fullkomligt maktlds, utan méjlighet att halla kontakt med sina vanner eller uttrycka sig i 6ppna
elektroniska méten. Hackarna blev alltsd inte bara vingklippta; de fick munnen tilltdppt ocksa. Detta var givetvis
precis vad USSS ville, och antagligen hade ingen brytt sig - inte ens Bruce Sterling - om man néjt sig med att
rannsaka hackare. Manga hackare som greps under nedslaget kom att démas till straff som innebar att de inte fick
anvanda datorer under en viss tidsrymd.

Den forsta mars 1990 begick emellertid USSS ett misstag: man tog sig in hos spelféSiagetlackson
Gamesi Austin och beslagtog alla datorer man kunde hitta, inklusive en vars harddisk inneholl ett alldeles nytt spel:
GURPS CyberpunKGURPS stér for Generic Universal Role Playing System, pa svenska unQe&igripande
Universellt Rollspelssysteratt system som utvecklats av Steve Jackson Games for att underlatta byte mellan olika
rollspel utan att byta rollspelssystem.)

Steve Jackson Games tillverkar alltefispel, och rollspelet GURPS Cyberpunk var skrivet av en hackare som
gick under namné¥lentor (han heter egentligdmyd Blankenship) och som jobbade som forfattare vid foretaget.

Nar foretaget kravde att fa tillbaka datorn, eller atminstone filern&tIRPS Cyberpungsom snart skulle lanseras

pa marknaden), nekades de detta, bland annat med motivationen att det inte var ett spel utan en manual fér databrott.
Mentor var ju sjalv hackare och hade skrivit ett alldeles utmérkt och realistiskt spel som handlade om att bryta sig
in i olika datasystemen. Spelet ansags farligt.

Alla som har sett ett rollspel vet dock att det ar fragan om en d@tkersom anvands som faktaunderlag for
spelen, dar spelarna forsoker leva sig in i en annan VaGRPS Cyberpunkar alltsa erBOK, utgiven pa ett forlag,
med ett ISBN-nummer som alla andra bdcker. Det faktum att den amerikanska sakerhetstjansten férséda stoppa
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bokhelt enkelt darfor att innehallet ansags Véinefarligt sags inte med milda 6gon av USAs rattframa medborgare.
Tryckfriheten ar aven i USA inskriven i grundlagen, och ett fantasibetonat rollspel@oRPS Cyberpunkar
formellt sett samma ratt att existera som fNew York Timesoavsett om det lar ut databrott eller inte - s& lange det
inte uppviglar.

Efter en tids uppstandelse kring fallet med Steve Jackson Games bilEkdonic Frontier Foundation
(EFF), ledda av bland anna@rateful DeadstextskrivareJohn Perry Barlow,! och ekonomiskt understodda av
framfor allt Mitch Kapor (som var en av dem som skrev kalkylprogramibetus 1-2-3. Organisationen under-
stoddes av engagemanget bland anvandarna i det elektroniska konferenssjekivetl som startats av tidningen
The Whole Earth Reviewi San Francisco. WELL ar en férkortning f&hole Earth 'Lectronic Link , och
fungerar i princip som en jattestor BBS med kopplingar till Internet. (The Well betyder rakt éversakiinakaps-
kélla.) Manga av anvandarna av The Well ar gamla hippier och Grateful Dead-fans som sétter yttrandefrihet och
demonstrationsratt hogt. Manga ar vad jag kallar hogskolehackare, ingenjorer eller programmerare. Kombinationen
hippie-programmerare &r inte alls ovanlig p& The Well. Jag namnde tidigare att det var vid univeristeten kring San
Francisco som hippiekulturen vaxte fram. Betrakta t ex Mitch Kapor — innan han bérjade tillverka affarsmjukvara
var han meditationslarare.

San Francisco ar néstan ett kapitel i sig. Det betraktas som den elektroniska varldens Mekka. Dar finns universi-
teten Berkeley och Stanford och hela omradet omges av Silicon Valley. Den storsta delen av all modern datateknik
har kommit frdn San Francisco. Det var har den forsta hemdatorn Altair byggdes, och harifrdn kommer Apple,
Xerox, Adobe, EFF, The Well, Whole Earth Review, Wired och MONDO 2000. Alla former av elektronisk populér-
kultur har i princip uppstatt har. Det var ocksa hér Virtuell Verklighet marknadsfordes for forsta gdngen. Samtidigt
skulle jag nog vilja pasta att San Franciscos rykte ar en smula 6verdrivet. Det handlar lika mycket om amerikansk
attityd och marknadsforing som verkliga kunskaper, och de kunskaper som datortekniken bygger p& har forskats
fram 6ver hela varlden, men det ar en naturlig knytpunkt for sdval amatorer som proffs inom databranchen. Speci-
ellt Silicon Valley har betytt mycket med sina tusentals uttrdkade dvre medelklassingenjorer som bara vantar pa att
nagot skall handa pa den elektroniska fronten, ett omrade dar det finns enorma varuhus som bara séljer elektronik
till fortag och hobbyister. Det &r sddana manniskor som utgér den harda karnan i EFF.

EFF har goda kontakter inom hela den amerikanska program- och hardvaruindustrin ochrhandmskans
elektroniska rattigheteOrganisationen beskyddar inte hackare, som man ofta far hora, utan hackarens rattigheter.
EFF &r alltsd emedborgarrattsorganisationideologiskt ar man liksom cyberpunkarna kraftigt influerade av liber-
tarianismen men i flera fragor, exempelvis nar det galler "intellektuell egendom"”, hamnar man pa rak kollisionskurs
med dessa. Jag skall nu férsoka belysa hur hoten mot vara medborgerliga rattigheter och var personliga integritet
ser ut i ett informationssamhalle.

Ratten att Kommunicera

EFF menade (och menar) att det ar krankande att ta ifrAn en manniska hennes dator. Lika krankande faktiskt, som
att ta ifrdn en manniska ratten att anvanda penna och papper. En hackare &r van vid att anvanda sin dator for att
kommunicera med omvérlden via BBS:er, via Internet osv. Att ta datorn fran en hackare ar som att ta skrivma-
skinen (ordbehandlaren, papperet och pennorna) fran en forfattare. EFF stamde USSS for brott mot reglementet i
samband med raiden mot Steve Jackson Games — och vann. Organisationen arbetar nu for att ratten att uttrycka sig
elektroniskt skall skrivas in bland de medborgerliga réttigheterna i den amerikanska grundlagen.

Kort sagt: en datorbrottsling borde kanske inte hindras fran att anvanda datorer (det gor ju alla nufortiden) utan
fran att bega fler databrott. Man vagrar inte falskmyntare att jobba pa ett tryckeri - man lar honom att lata bli att
trycka falska sedlar. Ratt anvand &r aven den illegale hackarens kunskap vardefull for samhallet.

1Lagg namnedohn Perry Barlow p& minnet — han &r en av de stérsta visionarer och samtidsfilosofer jag traffat pa. Liksom Jean Baudrillard
tillhér han det fatal som har nagot vettigt att sdga om informationssamhallet.
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Integritet

EFF har sedan grundandet expanderat och fér nu en allmén debatt om datorer datorer och ménniskor i ett framtida
informationssamhalle. Man vill vdrna om individens rétt att slippa registreras och kontrolleras av myndigheter-
na bara for att mojligheten 6ppnat sig i och med datorns intdg. Man foresprakar darfor ocksa anvandandet av
krypteringsprogrammet PGP som jag namnde tidigare. Varfor? Jo, SAPO (eller ndgon annan manniskogranskande
organisation) skulle inte kunna kontrollasa all post som skickas i Sverige. De skulle inte kunna lasa all elektronisk
post hellerMende skulle (om de ville) kunna satta en snabb, effektiv dator till att leta igeaibatektronisk post

efter vissa nyckelord, for att p& s vis snabbt kunna komma nya, politiska grupper pa sparen. (Det ar utomordentligt
enkelt att programmera ett sddant program, jag skulle faktiskt kunna gora det sjalv.) Sag att varenda elektroniskt
brev som innehdll orden "REVOLUTION", "VAPEN" eller "SAMHALLE" i ndgon kombination kopierades och
skickades till en granskare. Du skulle inte marka nagot. Det finns en seglivad myt om att amerikanska underrattel-
setjansten redan har ett sddant varldsomspénnande avlyssningssystem for e-post, fax och SMSEGthielamn

Det aterstar att bevisa om detta verkligen existerar eller bara &r ytterligare en konspirationsteori.

Just av denna anledning bér man, enfgilip Zimmerman , programmeraren bakom PGP (Pretty Good Priva-
cy, som jag namnde tidigare), kryptera sin post sa att ingen utomstaende kan lasa den.

Givetvis skulle vi i det demokratiska Sverige forbjuda inhemska organisationer att géra sddana hemska saker.
Andé& kan det finnas anledning att kryptera sin post. Varfor?

For det forsta: det finns andra &n SAPO och Lokala Skattemyndigheten som kan vilja veta om du skriver nagot
olampligt. For det andra: litar du p& myndigheterna? Varfor i sa fall inte skicka en kopia av alla dina personliga brev
till dem s4 att de vid behov kan kontrollasa dem, sa att de sakert vet att du inte haller p& och konspirerar? Vad har
du, en samvetsgrann medborgare att délja? Varfor inte lata polisen leta igenom ditt hus efter olagliga vapen? Varfor
inte genomga logndetektortest regelbundet? Ni forstar nog var jag vill komma — krypteringen skyddar individens
privatliv fran myndighetsintrang. Ur myndigheternas egen synvinkel kan detta argument — att man skall skydda
sig fran deras Gvervakning eftersom de till syvende och sidst inte ar palitliga — aldrig godtas. Den argumentationen
maste foras utanfér den parlamentariska sfaren.

Stahejet kring PGP borjade den 10 april 1991 d& den amerikanska kongressen uttalade sig om krypteringspro-
gram. Man sade i klartext att man forvantade sig att alla som tillverkade krypteringsutrusning av nagot slag skulle
bygga in bakdorrar sa att myndigheterna vid behov kunde gé in och lasa den krypterade informationen. Budskapet
var skrammande: ha garna hemligheter — men hemlighall inget for myndigheterna. Strax efter detta for Zimmer-
mans kollega Kelly Goen runt i San Francisco och kopierade PGP till olika BBS:er via telefonautomater(!). Han
menade att det stred mot principerna for forenta staternas konstitution och gjorde det for att skydda det amerikanska
samhallet fran totalitar 6vervakning av medborgarna. Runt 1995 utfardade EU ett liknande direktiv till Europas
stater, dock med det explicita undantaget att detta bara géllde kommersiella produkter; exempelvis det fria kryp-
toprogrammeGPG (GNU Privacy Guard) som utvecklats i Tyskland under ledningMarner Koch, eller den
krypterade kommandotolkdrSH, som utvecklats i Sverige dviels Moller m fl, omfattas inte av exportrestriktio-
nerna. Nar det galler program som utvecklats av féretag far inte ens fria program exporteras, detta har bland annat
drabbat linképingsforetagédonex som i sin fria webserveRoxenbyggde in stark kryptering.Varje gang detta
program skall féras ut ur landet fordras exporttillstdnd. (Amerikaner ar mycket kansligare for sddana har saker an
vi svenskar — tack och lov, skulle jag vilja sdga.)

Kryptering ar forresten inget uttalat amerikanskt. Vi i Sverige har varit med i chifferleken minst lika l&ange.
Redan under andra varldskriget dechiffrerade vi tyskarnas kommunikation genom Sverige. 1984 gjorde "experten”
Ragnar Erikssonoch hans kompisar pa SAPO ett krypteringssystem som de med regeringens goda minne fick lov
att salja tillsammans med annan sédkerhets "know-how". Tyvarr var systemet vardelost eftersom SAPO aldrig haft
nagra krypteringsexperter varda namnet, vilket medférde att ingen ville képa syétemet.

De som sysslar professionellt med kryptering (alitd&@ SAPO, utan militaren och universiteten) rékar alltid ut
for uppkomlingar som tror att de kommit pa varldens basta krypteringssystem. Gemensamt for dessa uppkomlingar

2Detta betecknas normalt med den engelska termen "privacy".
3Med "stark kryptering" avses i regel en kryptering med nyckellangd stérre &n 40 bitar.
4Kanske har man skaffat sig battre "experter" nu.
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ar att de vill hemlighalla sitt system eftersom de tror att de ar sa fantastiskt smarta att ingen manniska nagonsin
tidigare varit inne pa samma tankegangar. Alla proffs lamnar ut sina algoritmer (principer for kodning) och beréattar
hur systemet fungerar; om systemet ar bra nog kan ingen knacka caiftnedm de vet hur det fungerar. Exempel

pa sadana system ar DES (Data Encryption Standard, Standard for datakryptering), Blowfish, El-gamal eller IDEA
(International Data Encryption Algorithm) som anvands i PGP. (SAPO ville inte lamna ut sin algoritm...) Varken
DES. Blowfish, El-gamal eller IDEA &r oknackbara algoritmer — det ar bara det att det skulle ta ndgra miljoner ar
fér dagens datorer att géra det med de tekniker for dechiffrering vi kédnner idag.

Som ett belysande exempel kan jag namna ett valdigt vanligt nyborjarkrypto som gar ut pa att addera en rad
slumptal till en digitalt lagrad text. Detta hade varit valdigt svart att kndcka om meddelandet inte vore langre &n
slumtalsserien, men pa en langre text kan man l4tt trolla bort denna slumpmassighet pd samma satt som man filtrerar
bort brus frén en radiosignal.

Sverige Vaknar

Redan idag har den svenska polisen gjort sig skyldig till tvivelaktiga handlingar pa yttrandefrinetens omrade. Man
har beslagtagit BBS:er, som faktiskt anvands bl a som utvaxlingsplats for privat elektronisk post, och antagligen
ocksa last den privata post som funnits i dessa. Detta har man gjort for att BBS:erna misstankts for att sprida
piratkopierade datorprogram. Detta kan jamforas med att lasa igenom all post i en av postverkets gula lador bara av
misstanken att det nagonstans i denna lada doljer sig information om ett brott. Skulle du vilja att din post blev last,
bara for att den rédkat hamna i samma lada som ett brev fran, lat saga, en organiserad biltjuvsliga? (Jag vet inte ens
om polisen har ratt att géra sddana saker, men jag tycker inte om tanken.)

"Gudbevars!; sager poliser;de som anvander en BBS &r ju hemska hackare! Det har val inget med vanliga
hederliga manniskors privatliv att géra?"

Det var ju for val sa att de var hackare, och ijudar eller invandrareutan vanliga hederlighackaresom vi
alla vet ar sa hemskt kriminella. Hundratals BBS-anvandare, helt vanliga ostraffade svenskar, har alltsa fatt sin ratt
till privatliv upphéavd genom att de faller under det minst sagt luddiga begrédygoé&are Och polisen bekymmrar
sig Over att de hittat krypterat material i BBS:erna som ar svart eller omdjligt att lasa. Jagwgdkegensynd om
dem. (OBS! Ironi ;-)

Betank att dagens BBS:er i framtiden kommer att ersattas av Internet, och dar ar det tankt att &ven du skall
skicka din post. Vad kommer att handa d&? Ska vi ha poliser som springer och provlaser post och beslagtar stora
méangder brev om de misstéanker att det doljer sig ndgot olagligt i hogen?

Men, men... Polisen féljer bara lagen, och enligt lagen skyddas inte elektroniska dokument eller elektronisk post
av tryckfriheten. Férhoppningsvis skyddas de av yttrandefriheten, men inte ens det ar sakert. Allt har ar mycket
luddigt och ingen tycks veta vad som galler. Lagstiftning &r pa gang.

Med tanke pa alla hot mot integriteten vill den observante medborgaren givetvis skydda sig mot 6vervakning
och skaffar sig darfor ett krypteringsprogram. Den amerikanska underrattelsetjansten tyckte ett tag att man skulle
anvéanda deras "Clipper-chip" istéllet for egna krypton. Det ar ett mycket bra krypteringsprogram i form av ett chip,
som (enligt dem sjalva) bara underrattelsetjansten har bakdorr till.

Utbver dessa rena avlyssningskontroverser kommer de saker som medvetet eller omedvetet anvands for att
underlatta identifiering av datoranvandare. Exempel pa detta ar de serienummer som finns pa natverkskort och
bland annat anvéndes for att lokalisera David Smith efter melissaattacken (se kapitel 4) och det serienummer som
préglas i Pentium lll-processorn och som bland annat skall kunna anvéndas for att lokalisera stulna datorer.

Ett annat satt att anvanda sig av kryptering (férutom att gora sin post olaslig) ar att forse meddelandena med
sigill - en slags elektronisk kontrollsumma som matematiskt kan visa att avsandaren ar dechvéttinnehallet
inte forandrats. P& det viset kan man massdistribuera elektroniska tidskrifter utan att det gar att "klippa" i dem, i
varje fall inte utan att det marks. Denna metod anvands av bl a bankernas transaktionssystem SWIFT.

Den som &r intresserad av tekniken bakom kryptering rekommenderas l4sa nagon bok i &mnet eller leta dagsfarsk
information pa Internet. Amerikanska kryptoforskare (som Zimmerman) évervakas av militar sakerhetstjanst. (Jag
vetinte hur det ar med svenska forskare.) | vissa lander, t ex Frankrike, ar all kryptering férbjuden for privatpersoner.
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Svenska Rattigheter

Hur &r det med de medborgerliga rattigheterna i Sverige och resten av Europa? Behdvs det en organisation som
EFF aven har hemma? Kanske — speciellt med tanke p& att europeisk polis lar sig bekampning av elektronisk
brottslighet genom att tjuvkika pa USA. Aven i Sverige har polisen beslagtagit dels datorer och disketter, men &dven
tidningar, tréjor och printrar pa amerikanskt manér. Den amerikanska polisen visste inte vad de skulle géra med allt
de beslagtog — och det vet inte den svenska polisen heller. Inte sa konstigt att det tar nagnidiigjtIang tid att

reda ut hackarnas brott s& mycket skrap som brottsutredarna samlar pa sig som bevismaterial. Nar jag inventerade
min egen diskettsamling p& drygt 200 disketter tog det mig en dryg manad, och jag tog bara ytterst knapphandiga
uppgifter pa varje fil. En brottsutredare maste v@marmtmycket mera noggrann om hans bevis skall halla i ratten,

och en vélsorterad hackare kan i varsta faltinsentaldisketter. Med de rent astronomiska informationsméangder

som en CD-skiva rymmer kompliceras detta givetvis ytterligare.

Handlaggningstiderna for atal mot hackare &r varre an de for flyktingar, med den skillnaden att dessa atal till
slut avskrivs. | den man hackarna nagonsin ser sina beslagtagna datorer igen ar de oftast uraldriga och har forlorat
allt varde. Polisen forvarar &nnu datorer som beslagtogs for sex ar sedan.

I manga fall betraktas hackarnas datorer mer som brottsverktyg &n som kommunikationskanaler. Aven svenska
hackares yttrandefrihet har naggats i kanten vid polisiara nedslag — sedan ma de vara brottslingar eller inte. Kom
ihdg varCervantesbefann sig nar han skré¥on Quiotte (I fangelse.) Borde man ha tagit penna och papper fran
honom bara for att han var brottsling? | atminstone ett fall har &ven den svenska polisen anmalts for brott mot
yttrandefrihetslagen och informationsfrihetslagen.

Redan 1984 konstaterade rikspolisstyrelsen att det kunde orsaka oldgenheter om man beslagtog utrustning, och
att detta endast skulle ske i undantagsfall. Idag ar det mera regel &n undantag. Om man kunde félja sina egna direktiv
som innebar att man helst skall ta kopior av informationen och lana ut dessa till den drabbade, hade situationen varit
mycket behagligare for bada parter. | sa fall hade hackarna sluppit se sina datorer i forvar i artionden i polisens
magasin.

Vi har ockséa en lagstiftning som innebar att utrustning som anvants vid brott kan anses forverkad, dvs att en
dator som anvénts till brott forstors eller saljs. Detta ar kanske vettigt nér det galler specialtillverkad utrustning som
dyrkar, bla lador och andra direkta brottsverktyg, ndaorer?Om en skrivmaskin anvants i brottsliga syften ar
den alltsa forverkad? Tillat mig vara en smula skeptisk. Vi skall val ha lite yttrandefrihet ocksa?

Informationsaldern har nu medfért att somliga brottsatal mot spridande av specifik, skyddad information blivit
fullkomligt ohanterliga. Sl&s ni nu av samma tanke som jag? Att detta spelar cyberpunkarna i handerna? Om nu
information verkligerkanagas — kan vi i sa fall skydda dess upphovsratt pa nagot vettigt satt? Eller ar vart gamla
samhalle pa vag att forandras vad betraffar upphovsratt?

Lugn, det finns bot for allt dettadDatorer &r valdigt bra pa att kontrollera stora mangder information, och det
snabbt. Organisation®SA (Business Software Allianceen sammanslutning av féretag inom mjukvaruindustrin)
ar uppenbarligen beredda att lata ett dataprogram som®esech Ilvittna i processer mot féretag som misstanks
for piratkopiering. Programmet fungerar s att det laser av en dators harddisk och registrerar vilka program som
finns installerade. Anledningen till att man gor detta istallet for att beslagta foretagens datorer ar att foretag, till
skillnad fr&n hackare, for ett djavla (ursakta uttrycket) liv om man tar ifrdn dem alla deras datorer. Sa langt allt val.

Nar foretag och (ibland) privatpersoner grips fér piratkopiering anlitar polisen som sagt organisationen BSA,
och deras prograrBearch som teknisk expertis. Det ar ganska underligt att BSA, som foretrader karanden i malet,
anlitas for att samla bevis. Minst sagt underligt. Tillat mig nu spranga in en liten provokation som kanske far dig att
ténka i nya banor:

Fraga: Vill vi att datorer skall vittna mot foretag och individer?
Fraga: Varfor inte |ata datorer skéta hela rattskipningen? Automatiskt, kraftfullt, kostnadseffektivt
- finns i alla farger - inga krangliga forhor och uppskjutna rattegangar...

Personligen anser jag att vi inte bor lata datorer vittna forran de ar minst lika intelligenta som manniskor. Men om
en manniska kan ga ed pa att en dator talar sanning, s OK. Vi har ju redan sedan lange latit foremal agera vittnen,
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ellerbevismateriakom vi sager. Allt bevismaterial maste dock tolkas av en eller flera manniskor innan det far ndgon
praktisk innebord. Till saken hor att datorer ar bevismaterial som har en hittills o6vertraffad formaga att ljuga i och
med att de later sig manipuleras hur som helst av vem som helst. Elektronisk rattsskipning tycker jag att vi skall ta
det lugnt med ett tag framover — risken for rattsréta &r uppenbar.

Fragan om datorer som haller koll p& manniskor &r namligen lite varre an den verkar — informationsteknologi
kan om den anvands pa ratt satt forhindra elielt elimineravissa typer av brott. Vill vi egentligen det? Vill vi ha
en intelligent alkoholmétare pa bilen som talar om for oss att vi inte far kdra? Det kommer kanske att lagstiftas om
den typen av 6vervakning av vara korvanor. Vill vi att mottagaren av ett telefonsamtal alltid skall kunna veta vem
vi ar?

Exempelvis finns det ett program som hetat Nannyalltsa en barnvakt for Internet. Den kan programmeras
att 6vervaka barn som kommunicerar via Internet och kopplar omedelbart ned férbindelsen om en "ful gubbe”
bérjar fraga efter namn och telefonnummer. Aven om syftet kan tyckas behjartansvart kan man fraga sig vad som
skulle handa om en aldrig s& valvillig regering bérjade férse medborgarnas kommunikationer med sadana filter. Jag
menar, varfor inte dra ur kontakten om nagon borjar prata om vissa typer av sprangamnen eller anvanda fér manga
valdsamma ord — bara i fall att... En intressant episod jag horde talas om var nar en gymnasieelev upptéckte att en
engelsk version av Net Nanny installerats pa skolans datorer. Programmet censurerade for glatta livet, s& texter som
innehdll ord som "slut” och "slutsats” ("slut” = amerikanskt uttryck for "slyna™) blev helt sonderklippta, forvirrande
och olasliga. Scientologisekten anvander sedan en tid tillbaka just en modifierad version av Net Nanny for att halla
sina medlemmar borta fran allt material som ar kritiskt mot sekten, filtrera bort kritisk e-post etc.

Till skillnad fran en polis ar datoréiverallt, alltid och i princip gratis. Skall vi lata var mojlighet att valja mellan
att lyda eller strunta i lagen elimineras av datorer? Skall datorerna bli vart kollektiva elektroniska samvete, och ge
oss en elektroniskt 6vervakad utopi dar brott inte forekommer eftersom de inte kan begas? Det ar inte en s latt fraga
som man kan tro, om man tanker efter en stund... EFF och flera andra organisationer menar atnédeskligt
att ta ifrdn manniskan hennes ratt att vara olydig. All social kontroll 6ver manniskan har namligen hittills bottnat i
sjalvkontroll, nAgot som mekaniseringen hotar. Det finns har en risk for att principer borjar uppratthallas enbart for
att de programmerats pa det viset. Det ar bland annat BattbVerhouenscyberpunkfiimRobocophandlar om -
mekaniska varelser som med outsinlig effektivitet tuktar medborgaren till lydnad. | fibeemlition Manvisas
hur man anvander datorer for att tvinga pa manniskor "moraliskt" sprak.

A = Anders

B =Bilen

A: Hej Bilen.

B: Hej Anders.

A (Hoppar in i forarsatet) Nu bar det av...

B: Ett 6gonblick Anders, jag tycker du later konstig pa résten, du har val inte druckit?
A: Nej da.

B: Det ar nog bast att du blaser innan jag later dig kéra ndgonstans.

A: Ska det vara nédvandigt?

B: Ja.

A: Okej da..(Tar upp en plastblasa och blaser med den i munstycket pa instrumentbradan)
B: Forsok inte med mig, Anders. Det déar var inte din andedrékt. Skall jag ringa efter en taxi?
A (P& vag ut ur bilen, uppenbart irriterad)

Yttrandefrihet

Och hur ar det nu med yttrandefriheten? Har en elektronisk bok lika stort existensberéttigande som en som &r tryckt
pa papper? Nar chefen for datainspektiosaitha Bondestamuttalade sig om att de latt barnsliga textfiler som

finns pa en del BBS:er och som beskriver hur man tillverkar bomber och vapen skulle kunoagigs - sag vi

da lika kritiskt pa detta som om hon sagt ladickersom beskriver dylika anordningar skulle kunna vara olagliga?
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Upplysningsvis kan jag avsloja att diete alls ar olagligt att skriva bocker om hur man tillverkar bomber -
bara man inte uppmanar lasarna att tillampa kunskaperna. (Ar man militar och skriver en s&dan bok for internt
anvandande somppmanarlasaren att anvdnda kunskaperna, blir man kanske rent av befodrad.) Det ar kanske
moraliskt tvivelaktigt, sarskilt som lasarna ofta &r tonaringar, men det ar definitivt inte forbjudet. Dra t ex en parallell
till Hembranningsbokesom beskriver hur hembranning gar till i detalj. Den &r inte forbjuden. Datainspektionen
sager mycket konstigt som verkar ha valdigt lite med deras verkliga uppdrag som myndighet att gora.

Datainspektionen goér valdigt mycket bra. Framfor allt varnar de om offentlighetsprincipen och individens ratt
till privatliv, att man har ratt att veta var man registreras osv. Problemet &r att de i sin iver ibland tar pa sig rollen
som sedeldrande moraltempel, och det &r inte deras uppgift.

Foreningen for gravande journalister miaaiders R Olssoni spetsen har lange drivit en linje som paminner om
EFF:s idéer. Detta borjade s vitt jag har forstatt det med en bok som Anders gav ut 1985 och s@pdiette
| denna beskriver han den komplicerade statsapparaten och viljan att kontrollera individen pa ett medryckande
och agiterande satt. Det William S Burroughs skriver pa Hcg-hyllan skriver Anders Olsson p& Occ-hyllan, for att
uttrycka det lite forenklat. Han bygger inte sina teorier pa libertarianismens idéer om manniskans frinet, utan snarare
pa en beskrivning amaskinersom han kallaAB Sverigesom den stora, kontrollerande samhallsmekanismen som
byggs upp av byrakrati och (den goda) viljan att kontrollera manniskor.

Anders har ocksa agiterat for att journalister skall ta hjalp av hackare for att ta sig in i, och undersoka statsmak-
tens och andra organisationers slutna datasystem. Som jag beskrev i forra kapitlet skedde detta ocksa i fallet med
BBS:enAusgebombit Vanersborg. | sin bokfttrandefrihet och Tryckfrihanenar han att det &r fullt motiverat att
hacka sig in i datorer som tillhdr foretag, myndigheter och andra organisationer for att skaffa fram uppgifter som
ar av allmént intresse. Han betonar att desytetbakom handlingen, inte handlingen i sig, som &r det centrala.
Han menar att grundlagsskyddet fér anskaffandefrineten i tryckfrihetsférordningen och yttrandefrinetsgrundlagen
skyddar den hackare som letar efter uppgifter for publicering.

Anders har nyligen publicerat en ny bok om informationsfrifi€toch det Fria Ordet — Myten om Storebror
dar han visar pa hur radslan fér insyn kan utnyttjas for att dolja mer an vad som behéver doljas; han avdramatiserar
de stora dataregistren och visar att det ar ganska svart att "veta allt om en manniska" med dess hjalp. Istallet
pekar han p& en ny fara — att man insynsskyddar information som borde vara offentlig genom att pasta att den ar
integritetskanslig. Han definierar aven fyra anvandbara termer som jag tolkar s& har:

Yttrandefrihet och Tryckfrihet : ratten att uttrycka sin &sikt i etern och i medier utan att riskera att bli tys-
tad eller atalad. (Ex: forbud mot uppldsning av demonstrationer o dyl, férbud mot férhandscensur av bocker och
tidningar.)

"Privacy" eller Privatlivets Helgd: ratten att slippa insyn i sitt privatliv fran myndigheter eller andra maktor-
gan. (Dataregister, drogtester, kroppsundersokningar etc.)

Informationsfrihet : ratten att informera sig om myndigheters eller andra maktorgans inre strukturer. (Ex: of-
fentlighetsprincipen.) Denna frihet &r speciellt viktig for journalister.

| September startades en mailinglista vid namn Elektroniska Fronten hos Internetleverantéren Bahnhof i Stock-
holm. Listan modererades av Alexander Bard och var en samlingspunkt for framfér allt libertarianska frihetsfére-
sprakare. Den lades ner tidigt 1999 efter en langre tids inaktiviteDATUM > startade<lektroniska Fronten
Sverige (EFS ) av Anna-Mi Wendel som en systerorganisation till det amerikanska EFF. Féreningen (dar b la
undertecknad och Anders R Olsson ar medlemmar) har till syfte att varna och bevaka den svenska yttrande- och
tryckfriheten. Den utgors i praktiken av en websida och en e-postlista dar tankar, idéer och information utbyts och
for i dagslaget en slumrande tillvaro.

SElektroniska fronten Sverige registrerade domannamnet efs.se (detta var p& den tiden da det var relativt okomplicerat att skaffa sig doméan-
namn direkt under .se) och ndgra manader senare kom ett brev frdn Evangeliska fosterlandsstiftelsen dar man var en smula upprérd éver det
intraffade. Elektroniska fronten stéllde sig dock kallsinniga till Evangeliska fosterlandsstiftelsens ansprak.
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Kapitel 10

DATABROTT: TERMINALSLAVAR,
PLASTKORTSBEDRAGARE OCH
CENSUR

Vad ar egentligen databrott? Vart gar gransen mellan harmlost utforskande av ett datasystem och verkliga brott?

I lagens bokstav ar databrott alla brott dar en dator &r inblandad pa négot vis. Om jag slog nagon i huvudet med
en avstangd dator skulle det i princip kunna betraktas som databrott. En lite smalare definition skulle kunna vara
att ett databrott &r ett brott dar information i telerymden utan tillstand forflyttas eller skadas. Det brukar stamma in
for det mesta. De myndigheter i Sverige som bekymmrar sig mest for databretiigaen, Sakerhetspolisen (Sék,
SAPO), Militar Underréttelsetjanst och Kontraspionage, Brottsférebyggande Radet (BRA), Civildeparterokntet
Datainspektionen

Utover dessa finnstorféretagens egna sékerhetsorganisationeh en delidéella sammanslutningar, infor-
mella natverksamt (givetvis)kriminella organisationer Det ar inte sarskilt forvanande att alla dessa manniskor
presenterar problemen pa helt olika vis.

Rikspolisstyrelsen delar in databrotten i féljande kategorier:

1. Dator eller programvara som anvants som brottshjalpmedel
2. Dator eller programvara som utsatts for brottslig paverkan
3. Programvara som kopierats eller forandrats

4. Obehdrigt intrang eller obehorig anvandning av datorer eller datornatverk

De flesta databrott som begas har ingenting alls med hackare att géra. For det mesta handlar det om personal pa
banker, posten, forsakringskassor eller privata foretag som har hand om utbetalningar. Manga faller for frestelsen
nar de ser hulatt det ar att forflytta pengar fram och tillbaka mellan konton, bevilja sig sjélva studiemedel eller
socialbidrag, forfalska fakturor etc. Det &r egentligen bara en "forbattring" (forvarring?) av den gamla vanliga eko-
nomiska brottsligheten. Ett exempel &r en svensk socialtjgnsteman som 1982 skrev ut 400.000 kronor i socialbidrag
at sig sjalv, och sedan akte till Venezuela for att I6sa ut en kompis som satt i fangelse for politisk verksamhet. Detta
kunde han goéra darfor att han kénde till vissa brister i utbetalningssystemet: utbetalningarna rapporterades inte mer
an var 14:e dag. Detta ar typiskt for den absolut mest omfattande formen av databrott. | jamférelse med sadana
har brott &r hackande och phreakande en piss i Missisippi. De varsta databrotten begas av folk med en respektabel
position, och avsl6jas nastaidrig. Men det visste du ju redan.

Anledningen till att dessa databrott inte far lika mycket publicitet som hackarnas sma pojkstreck ar att de dels
pekar p& nagot mycket kansligt: sammanhallning och moral p& det egna foretaget eller myndigheten ar absolut

93



94 KAPITEL 10. DATABROTT: TERMINALSLAVAR, PLASTKORTSBEDRAGARE OCH CENSUR

viktigast om man vill skydda sig fran yttre hot. Det ar dessvarre betydligt svarare att forsékra sig om att de egna
anstéllda trivs och &r lojala mot féretaget an att skylla pa hackare som kommer utifrén. Principen har med framgang
tillampats av hela lander for att slippa ta itu med den egna problematiken. Genom att skylla pa exempelvis judar,
kommunister eller muslimer kan man fa en klar hotbild och en maltavla for sina aggressioner, samtidigt som man
slipper diskutera sina egna problem.

Den verklige databrottslingen ser ut som foljer: medelalern ligger mellan 30 och 40 ar. Halften av brottslingarna
har jobbat mer &n 10 ar inom foretagé$% ar kvinnorHackare? Knappast. (Kalla: Natvarlden #8/1994 sid 36.)

Sa langt interna databrott.

Ett lite mer "hackaraktigt" brott &r att lura bankomater eller kreditkortsforetag. Nar bankomaterna var nya i
Sverige pa 1960-talet och uttagen fortfarande lagrades pa halremsor inne i maskinerna, var det ndgon som sprang
runt mellan en massa bankomater med forfalskade bankomatkort och lyckades ta ut i runda tal 900.000 kr 6ver en
paskhelg. Det &r inte lika latt idag. Kanske. Flera svenska hackare har tillgang till de apparater som behdovs for att
lasa och skriva magnetkort. De har dessutom luskatyaketom vad det ar for information som lagras pa korten,
och vad som inte lagras déar, mest av allmént intresse for systemet.

Det ar dock inte sa latt att ta sig in i en bankomat "bakvagen". Bankerna har byggt upp ett eget telenat som man
inte kommer at med en vanlig telefon, och det ar via detta som transaktionerna till bankomaterna sker.

Jag fascineras sjalv standigt dver vilken tilltro folk har till magnetkort. Alla kort med en magnetremsa, typ minu-
tenkort, lanekort osv, ar standardiserade och kan kopieras med ratt utrustning. En van till mig roade sig med att ta ut
pengar pa sitt gamla lanekort. Han hade helt enkelt kopierat informationen fran sitt bankomatkort till IAnekortet. Jag
blev heller knappast forvanad nar jag i april 1995 fick veta att nagra ungdomar i Helsingborg kopierat lanstrafikens
busskort och salt dem for halva ordinarie priset. (Hack&weif som jag namnde i kapitel 4.) Televerkets egna te-
lefonkort haller skrammande |&g sakerhetsniva; likasa de kort som anvands till GSM-telefoner och satellitdekodrar.
Det ror sig alltfor ofta om helt oskyddade standardformat.

Apropa kort:Kreditkort &r dessvarre valdigt populdra bland hackare. Lat oss titta pa lite statistik fran 1989 da
det fanns mellan 6 och 7 miljoner kort i Sverige. Detta ar var omséttningen via kort 20-30 miljarder kronor per ar
uppdelade péa c:a 50 miljoner transaktioner pa i medeltal 400 kronor. Det gjordes pa denna tid 18.000 anmalningar
om bedragerier varje ar, dar varje anmalan kunde innefatta sisddar 50 bedragerier (alltsd att nagon har handlat pa
nagon annans kort 50 ganger innan det hela polisanmaldes). Polisen utreder helst inte sddana bedragerier om det
inte rér sig om minst 50.000 kronor. Vad siffrorna ar idag vagar jag inte ens dromma om. Vad vi kan konstatera ar
att det inte ar sarskilt troligt att de dar 18.000 bedragerierna begicks enbart av hackare.

Det ar ofta rent 16jligt latt att ringa gratis eller handla varor pd nagon annans kreditkort. Tidigare, nar kontrollen
inte var sa hard, var det manga hackare $kamtade" varor fran utlandet. Speciellt datautrustning och liknande,
saklart. Hur man stjal kortnummer med social ingenjorskonst, skraprotning etc, har jag redan tidigare illustrerat.

Om du rékar ut for att en phreakare lansar ditt kreditkort kommer du aldrig att fa veta det. Kreditskortsforetagen
talar aldrig om detta for sina kunder. Det vanligaste ar att man sager att detdigiat tekniskt fel”

Med undantag for stold av kreditkortsnummer och tillhérande sékerhetskoder, ar det en hackare sysslar med inte
databrott i hans/hennes egna 6gon. Som databrott réknar en hackare ett brott som begas med hjalp av datorer for att
uppna nagot annat an tillgang till information. En brottsling som anvander hackarmetoder ar alltsa ingen hackare,
utan en databrottsling. Hackande i traditionell bemarkelse handlar om nyfikerteetn girighet.

Sabotage

Datasabotage ar en ganska ovanlig, men mycket gammal form av databrotts@roetgekommer fran franskans
sabbotsom betyder trasko. Det heter s& for att arbetarna pa de franska vaverierna slangde traskor i de automatiska
vavstolarna eftersom de var férbannade pa att maskinerna tagit jobben ifrdn dem. En automatisk vavstol &r ju
pa manga satt ganska lik en dator, s& man kan séga att sabotage frn bérjan var just datasabotage. Denna typ av
verksamheter har férkommit sedan den engelske upprorsmalacehudd och handudditer forstorde vavstolar

och spinnmaskiner i mitten av 1700-talet.
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Svenska anarkister har ofta sagt att de skall sabotera datacentraler. (Bland annat genom den utomparlamenta-
riska och anarkistiska aktionstidningBrand) Som de flesta av de har aktivisternas hot sa rér det sig mest om att
lova runt men halla tunt. Svenska aktivister har nog lite svart att hitta och komma &t datacentraler, varfor de nojer
sig med att forstora Shellmackar och andra mer lattidentifierade mal. IRA har daremot bombat nagra datorer pa
Nordirland, och i Amerika tog sig nagra fredsaktivister som kallad@siaver 55redan 1969 in pa en datacentral
vid ett kemiféretag i Michigan och raderade 1000 databand som skall ha innehallit planer pa kemiska vapen. Detta
skedde med hjalp av helt vanliga magneter. (Kanske nagot for plogbillarna?)

Det har aven funnits en aktivistgrupp i Frankrike vid na@irODO (Comite de Liberation Ou de Detournement
des Ordinateurs). Mellan 1979 och 1983 forstérde dessa aktivister ett antal datorer vid foéretag i Toulouse-omradet.
De ville protestera mot datasamhéllet som de menade anvande datorer till att kontrollera ménniskor - en direkt
efterfoljare till de ursprungliga traskoaktivisterna i god fransk tradition. Detta &r som synes en militant gren av de
medborgarrattsrérelser som EFF och Chaos Computer Club tillhor.

Det kanske otackaste exemplet pa den har formen av aktioner ar démaslkombarenen person som sedan
1978 misstanks ha genomfort 16 sprangdad som sammanlagt dodat 3 personer och skadat 23. Onsdagen den 2
augusti 1995 publiceradé/ashington Posbch New York Timesitdrag ur ett manifest fran personen i frdga, som
visade sig vara vélskriven argumentation mot teknikens utbredning i samhéllet.

Det ar inte bara den fysiska utrustningen som utsatts for sabotage. Man kan givetvis dven sabotera dataprogram
eller annan information som finns lagrad i datorn. En redaktor vid Encyclopedia Britannica i Chicago blev sé syrak
for att han blev avskedad att han &ndrade en massa ord i uppslagsverket. Bland annat andesiesfibAllah.

Det finns otaliga exempel pa anstallda som hamnats pa sina arbetsgivare pa liknande vis.

Ett annat sabotage intraffade i Israel. En 18-arig hackare lyckades genom att ta sig in i en dator som tillhérde en
israelisk tidning publicera en pahittad nyhet om att hans datalarare blivit gripen och anklagad for narkotikabrott i
USA. (Ett ganska rolighackom jag far saga det sjalv, men anda ratt allvarligt om man ser till massmedias betydelse
i vart samhalle. JamfdCaptain Midnight kapitel 4.)

Nassar

Att som phrekarna sprida stulna kontokortskoder, passerkoder till olika datasystem och liknande &r givetvis ocksa
olagligt. En del BBS:er sorAusgebombtar annonser om vapen, anabola steroider och varor som skulle kunna vara
stoldgods. De kan ocksa innehalla grov barn- eller valdspornografi eller rasistiska budskap. Svenska nazister har for
lange sedan upptackt den nya tekniken, och anvander den flitigt fér att kommunicera. Enligt vissa forskare bérjade
nazister anvanda detta medium pa allvar férst under 1991, men redan tidigare fanns det BBS:er med rasistisk eller
Oppet nazistisk profil.

Sedan Internetgenombrottet i mitten pa 90-talet har ett flertal nazistiska hemsidor etablerats och blivit sprid-
ningscentraler for propaganda. BBS:erna ar nedlagda till forméan for 6ppna och slutna diskussionsforum pa Internet.
Genom att flytta fran land till land om publikationen hotas kan all form av lagstiftning enkelt och smidigt undvikas.
Det sker dock en smarre skada varje gang en nazistisk eller annan propagandasida stangs: det blir svart att hitta till
den nya platsen eftersom adressen andrats, och klisterméarken, broschyrer och dylikt som tryckts for att propagera
for webbplatsen méaste kastas eller géras om.

Att vara rasist ar dock inte forbjudétdets mot folkgrupp, allts& spridande av légnaktiga uppgifter, ar daremot
mycket forbjudet. Jag tycker personligen inte att det har har s& mycket med hackardebatt att gora. De flesta hackare
ar inte rasister, och inte ett dugg intresserade av varken anabola steroider, stulna vapen eller barnpornografi.

Nar det galler BBS:er och Internet ar det tankt att man skall man félja samma lagar som géller i samhéllet i
ovrigt: om du ser ndgot misstank och som du tror kan vara atalbart — ring polisen. Emellertid &r detta sallan det
effektivaste. Det enklaste ar oftast att spara och ta kontakt med den som ligger bakom infrastrukturen och genom
patryckningar forstka fa dem att stinga av tjansten. Denna "det-sékra-fore-det-osakra-attityd motstar nastan bara
Flashback, som hittills vagrat att stdnga webbplatser av ideologiska skal eller i den "allmé&nna opinionens" intresse.

Lvintern 1999, just nu &r det svart att saga hur framtiden ser ut p& detta omrade pga diverse nazistiska terrorattentat.
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Tank ocksa pa att de som ar sd engagerade i en politisk rérelse som nynazismen att de lagger ned tid och arbete pa
att starta informationskanaler av det har slaget inte ar det utan anledning. Innan du later dina tankar och handlingar
styras av hat och avsky skall du tanka pa att dessa personer faktiskt mangarganéekt igenom vad de gor. Har

du det?

Att ringa svensk polis ar for det mesta meningsldst eftersom den stérsta delen av Internet finns utomlands,
framfor allt i USA. | vissa lander &r det inte ens ett brott att sprida rasistisk information mm. | sidana fall &r svenska
staten idag nastan helt maktlos.

Det enda sattet for en myndighet att komma at information som lagras i ett land med liberal lagstiftning &r
att antingen koppla bort landets datofewilket inte &r sarskilt latt, eller ens 6nskvart) eller genom internationell
lagstiftning i FN. Men det finns ett annat satt! Internet &r byggt av méanniskor, fér manniskor och verkar genom
manniskorDu kan saga din uppriktiga mening till den som ar ansvarig for att sprida informatioberkan ocksa
i varsta fall 6vertala den som ar ansvarig for datorn dar informationen lagras att ta bort den. Innan évergar till shdana
atgarder bor man dock tanka sig for bade en och tva ganger. Internet betraktas namligen av manga som ett enda
stort bibliotek dar var och en sjalv s6ker reda pa vad hon eller han vill ha, och om du kommer med idéerom atts a s
"censurera" detta bibliotek méaste du ocksa beakta att du angriper det fria ordet, och vara beredd att ta ansvaret for
detta. Din handling ar i ett sddant fall att likstalla med att ga ner till ndrmaste bibliotek, plocka ut bécker ur hyllorna,
ta ut dem pa gatan och branna upp dem.

Informationstekniken har p& sa vis tagit hem varldsproblemen till ditt skrivbord. Ar det d& inte for roligt! Nu gar
det inte att avskarma sig fran problemen i varlden, utan man maste engapsiédv Kryss i taket! Sjalv tycker jag
att den har diskussionen ar sa nyttig for det svenska folkhemmet att det helt uppvager det hot som denna “farliga”
information utgor. Sri-lankas och Elfenbenskustens problem &r helt plotsligt ocksa vara problem. Sa lange barnporr
ar tilldtet ndgonstans i varlderkommer vi ocksé att ha sddant material har, i vart eget Internet. Personligen trivs
jag faktiskt med detta, och hoppas att vi lar oss ndgot av det. Nar det géller sddant har ar praldeymecis
som med miljdproblemen. Problemet skall 6sas dar det hér hemma: i varlden. FN Kanske.

Polisen

Den svenska polisen i form av Rikspolisstyrelsen hade en expert pa databrott, namligen polisdveriktandent
Wranghult i Malmo. Han var liksom de flesta andra europeiska experter pa omradet utbildad i Kalifornien, USA.
Hans framsta arbete pa omradet ar en rapport som Batekriminalitet - Hackers, insiders och datorstddd brotts-
lighet, och som tycks vara renskrivningar av hans anteckningar fran skolan i USA, latt anpassade foér svenska
forhallanden.

Trots att denna rapport &r en mycket detaljerad genomgang av databrottslighet och méjliga perspektiv formedlar
den dessvérre en kraftigt forenklad bild av hackare. Det ar tydligt att Hans mest har lyssnat pa sina larare och inte
fragat ndgra amatorer vad de tycker om hackare. Stycket om hackare inleds med meningarna:

"Ursprungligen var ordet hacker en benamning pa en person som inom den organisation han arbetade
hade till uppgift att testa ett datasystem. Metoden for testen var att utsatta systemet for ett stort angrepp
av olika slag och att darigenom upptécka fel och brister i programvaran eller sékerhetssystemet."

Detta ar for det forsta inte sant, eftersom de forsta hackarna var studenter som hade till uppyiicktbdatasy-
stem, och tyder pa en grundsyn pa hackare som innebaér att de alltid ar ute efter att testa eller forcera sakerhetssystem.
Du som har last den har boken fran borjan vet att detta bara ar en ganska liten del av hackarkulturen.

2Tyska myndigheter férsokte pé detta vis stoppa den véansterextremistiska tidRiadiial som papassligt nog hade lagt sina dokument p&
en Hollandsk dator. Forsoket blev ett fiasko: ett trettiotal sympatisorer kopierade tidningens dokument till sina egna datorer, vilket resulterade i
att Tyskland i princip skulle koppla bort hela véarlden for att bli av med Radikal.

3Exempelvis Japan har mycket liberal syn p& material som vi svenskar sékert skulle kategorisera som barnpornografi. USA och Kanada har
liberal syn pa rasistisk och nazistisk propaganda.

4Jag &r ingen van av dverstatliga organisationer annat an som diskussionsforum. Som s&dana &r de ypperliga. | frdga vad géller internationella
vedergallningar o dyl &r jag kluven.
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En annan mgjlighet ar att Wranghult medvetet gor denna férenkling for att motivera sina mannar. Polisen bygger
sitt arbete pa ett "vi mot dom"-tAnkande, och om han borjat tala om att det finns saval snélla som dumma hackare
hade det kanske blivit lite val suddiga granser for vad lagen egentligen tycker om hackare.

Speciellt kritisk &r han mot bilden av hackaren sbjalte, vilket ha tycker ar ett ofog. Om han kant till hur
journalister anvant sig av hackare som nar Chaos Computer Club hackade fram uppgifter om det Vasttyska kar-
nenergiprogrammet eller nar den anonyme hackaren tog sig in i BBSisgebombit Vanersborg, hade han varit
tvungen att nyansera sin svartmalning av hackarnas verksamhet.

Tydligen har polisen tankt igenom det har en andra gang, for i juni 1995 gjorde man gallande att man mycket val
kunde tanka sig att ta hjalp av hackare fér att komma till ratta med databrottsligheten. Hans Wranghults kunskaper
anses numera for Gvrigt inte vardefulla, utan féraldrade (de var i sjélva verket aldrig sarskilt bra), och han har
numera tilldelats andra arbetsuppgifter av strategisk karaktar.

Nar det galler SAPOs intresse for hackare och annan datakultur &r det inte mycket man far veta. Det &r i och for
sig inte s& konstigt, eftersom det ar s& det fung@angt Angerfelt och Roland Frenzell arbetar som utredare i
datasakerhetsfragor p4 SAP@ch deras arbete bestar antagligen mest i att samla information och kunskaper om
databrott sa att det finns ndgon som kan vidta atgarder om rikets sékerhet hotas. Férhoppningsvis vet de mer om
datasékerhet &n ndgon annan i Sverige. Med tanke pa fiaskot pa krypteringsomradet borde man ha sett éver sin
expertis vid det har laget.

Aven den militara underréttelsetjansten intresserar sig givetvis for datasakerhetsfragor. Om detta vet jag &nnu
mindre, det enda jag sékert vet ar det som ar valkant bland hackare: Den militara underréattelsetjansten samlar pa alla
upplysningar den kan f& om system- och datasékerhet. Dessa uppgifter anvander de sedan till atsfirbgéna
sakerhet. Ingen militar skulle nagonsin fa for sig att fora ut kunskaperna till stat och naringsliv. Det finns uppenbara
skal till detta:

Naringslivet, och framst dataféretagen, ar angelagna om att utrustningen ar saker. Om t ex det amerikanska
NSA (National Security Agency) talade om for ett foretag som tillverkade ett visst operativsystem var sékerhets-
bristerna fanns skulle detta genast atgardasir ligger detta inte i de militara underrattelsetjansternas intressen?
Mycket enkelt, faktiskt: Eftersom datasystemen exporteras kan militdren anvanda sékerhetsluckorna for att angri-
pa utlandska datasystem i handelse av krig. Militaren (&tminstone den amerikanska) har ju sina egna hackare och
virustillverkare. Jag menar, varfor inte? Det ar knappast nagra kontroversiella vapen, och de begréansas inte av in-
ternationella 6verenskommelser. Klart att de har bevapnat sig till tdnderna med verktyg for elektronisk krigféring.
Genom att kénna till bristerna kan man skydda sig sjéalv och angripa andra. Av samma anledning skulle svensk
underrattelsetjanst aldrig tipsa Ericsson om sakerhetsbrister i AXE-systemen.

Ett antal av Sveriges skickligaste hackare har anstallts som sékerhetsexperter av sdval SAPO som militar under-
rattelsetjanst och kontraspionayEérmodligen anvander man sig av denna kompetens for att mojliggéra "avlyss-
ning" av elektronisk kommunikation. (Vilket inte &r forbjudet, till skillnad fran telefonavlyssning.)

Den enskilt mest betydelsefulla elektroniska krigsféringen roér sig i dag om industrispionage. Genom att det
fysiska kriget s a s har avvecklats, krigas det numera ekonomiskt om marknadsandelar pa en varldsmarknad, och
det ar i detta perspektiv de olika ryktena om USA:sskelon-projekskall ses. Det priméra syftet med detta &r
férmodligen inte att bekdmpa terrorism, maffia eller liknande. Det priméara syftet ar riktad avlyssning i syfte att
genomféra riktat industrispionage mot Europa och Japan. Att kunna mandévrera marknader ar idag viktigare an att
kunna mandvrera krigsfartyg, och detta ar ocksa den primara orsaken till att (stor-)féretagen nu ar sa intresserade
av kryptering. (Se for 6vrigt foregaende kapitel rérande kryptering.)

Storebror Vill Se Dig

Men spridande av "samhallsfarlig” information d&? Det ar inte lika sjalvklart att pasta att information som t ex
Terroristens handbok, narkotikarecept, bombritninger kanskeekniska beskrivningar av televerkets telefonkort

51997
6Dvs databrott I6nar sig ibland — om man &r varst. Uppgiften kommer frdn en maillista fér journalister under SHA-st&hejet och CIA-h&rvan.
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skulle vara olaglig. Ett populart begrepp &r att kalla detta nagot sa lustigseoimpatisk informationAtt vara
sociopat innebar att man &ocialt missanpassaakch tillhdr en grupp som inte accepterar den i samhallet rddande
normen fér normal méanniska

Alla hackare, ravare, anarkister, nazister, frimurare och liknande sméa grupperingar ar darfor att betrakta sdsom
sociopater. S& aven Rotary. Sociopatisk information ar féljaktligen information som &r skriven av socialt missanpas-
sade manniskor, eller mojligen information som beskriver hur man skall bete sig for att bli en socialt missanpassad
manniska. Att exempelvis sprida liberala idéer i ett totalitart kommunistiskt land maste betraktas som synnerligen
sociopatiskt.

Det ar inte forbjudet att vara socialt missanpassad. Det ar inte ens forbjudet att sprida sociopatisk information.
Men det finns en del auktoritara element inom vart samhalle som garna skulle se att det var det. Under mitt arbete
med denna bok har jag lyckligtvis bara hittat ett enda genuint exempel p& denna storebrorattityd:

I en liten skojig rapport frannstitutet for Rattsinformatik i Stockholm som heteKriminella Teknikzonen
har en jurist som heteknders Wallin skrivit mycket om hutantycker att lagen ser p& sociopatisk information.
| en rapport pa éver 50 sidor lyckas han med konststycket att upprepade ganger forddma denna s k sociopatiska
information, utan att en enda gang namna att den faktiskt inte ar forbjuden. Istallet lutar han sig tillbaka pa ett
juridiskt paradigm (tankemdonster) som innebar att allt som hotar samhaéllet s& som det ser ut i dag per definition &r
farligt. Overfort till ideologi skulle detta kallas konservatism.

Han namner bland annat att han inte kunnat hitta den sociopatiska BbkeAnarchists Cookbogi& nagot
svenskt bibliotek, och fortsatter med att ondgdéra sig dver att liknande information finns tillganglig i flertalet svens-
ka databaser. Han namner dock inte att denna bok varit uppe till granskning — oclirialditvill man lasa en
riktigt sociopatisk bok kan man leta redan Jgry Rubins Snacka inte baraom finns pa flera svenska bibliotek.

Den ar dessutom utgiven pa det respektabla férlaget Pan/Nordédieor TeratologensAldreomsorgen i Ovre
Kagedalerér ett annat exempel pa "tvivelaktig” litteratdigrbjorn Safwe &r en sociopatisk forfattare osv, listan
kan goras lang.

Med sociopatisk information menas tydligen bécker som inte vanliga manniskor skall lasa, for da blir de for-
stérda. Eller: bocker som inte ungdomar bor lasa, for da blir de forstorda. Eller: bocker som vissa skall fa lasa men
inte alla, for man kan inte lita pa deras omdéme. (Sjalv &r jag ganska barnsligt fortjust i tryckfrinet.)

Samtidigt maste jag poangtera att jag inte tycker att allt i Wallins rapport ar dumt. Det jag tycker ar dumt ar det
underforstadda rop pa censur som ligger mellan raderna pa en hel del stallen i den héar rapporten. Wallin tycker att
det &r hemskt att unga pojkar skall fa lasa sadana har hackarbécker och terrormanualer. Och visst forstar jag honom
— det finns de som har lyckats stélla till ordentliga problem med de kunskaper de skaffat sig genom att l4sa séddana.
Det var visst nagon i USA som lyckades spranga sin lillasyster. Det blundar jag inte fér. Men han har tiadligen
dem sjalv..

Sadant retar saklart gallfeber p& cyberpunkare, och betraktas med ratta som éverformynderi. Ytterst ansvariga
for att ungdomar inte bygger bomber hemma torde deras foraldrar vara. Och &r de s& gamla att de flyttat hemifran,
sa anser jag faktiskt att man kan lita pa dem. Faktiskt tror jag till och med att de klarar av att Iasa s&dana har bocker,
om det roar dem. Jag rakar anse att en manniska som tillverkar en bomb hemma i garaget helt klart maste ha mer
an en skruv 16s, och for den skull skall inte vanliga, hederliga manniskors yttrande- och tryckfrihet asidoséttas.

Jag skall erkénna en sak: jag &ger massor med sociopatisk information. Jo, det ar faktiskt sant. Jag har bland
annat anvant den som underlag for den har boken. Nastan all sddan information jag har ar digital, och eftersom det
roar mig kopierar jag den garna till var och en som &r intresserad, vilket jag inte ser som ett dugg ansvarslost.

“Margot Bengtsson skriver om att detta begrepp vallade debatt runt 1967 i artikelsaniiag&bda Lund1998): "(...)psykiatrin ville
infora en ny diagnos fér mental oh&lsa, som benamndes 'sociopati’. S& som sociopatbegreppet beskrevs fick ménga intrycket av att det i sjalva
verket var ett forsok att sjukforklara vissa kritiska samhallsvarderingar och déarmed oskadliggora eller kanske t o m internera samhéallskritiska
personer. (...) Den omfattande debatten kring sociopatibegreppet gjorde att det aldrig infordes." Salunda anvander Wallin ett kontroversiellt och
kliniskt icke vedertaget begrepp.
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Forbjuda Datavirus??

Att forbjuda virustillverkning ar ocksa mycket tveksamt. Sarskilt som man inte har nagra planer pa att forbjuda
innehavav datavirus, bara nyproduktionen. Far jag inte framstalla ett datavirus och infektera min egen dator med
det om jag kanner for det? Det verkar konstigt, tycker jag. Till saken hor att man kan skapa ett datavirus pa papper
med hjalp av en vanlig blyertspenna om man vill. Det &r férst n&r man matar in viruset i en dator och sprider det,
som det kan gora skada.

Storebror: Vad skall du gora virus for? Det kommer inget gott ur det. Lat bli det. Lat bli det sager jag.
Varfor skall du skriva dikter? Vad skall det vara bra for? Lat bli. Ga till fabriken och jobba istallet.
GoOr nytta sager jag.

Daremot kan jag halla med om att avsiktligt spridande av datavirus kanske bor kriminaliseras. Debatten har varit
uppe i USA, dar bland annat den namnbekante virushekdmpdaarsolomon (kédnd sonDr Solomon) klart och
tydligt deklarerade att han ansag att ett forbud mot virustillverkning hotade individens fri- och rattigheter. Vidare
kan ett virus inte riktigt jamféras med en bomb, eftersom en isolerad dator med ett virus pa inte kan sigas utgora
nagon allman fara. | synnerhet géller detta inte om anvandaren vet vad han/hon haller pa med, vilket man far anta
att en virustillverkare gor. Dessutom bestar ett virus inte av nagot patagligt som kemikalier eller metall, utan av ren
information. Ett datavirukankonstrueras som en serie nedskrivna kommandon pa papper, det ar bara olika former
av samma information. Ett virus pa papper skulle alltsa vara lagligt eftersom det rader tryckfrihet har i landet, medan
ett korbart virus skulle vara forbjudet eftersom det inte rader informationsfrinet? Ar inte det samma sak?

Var moderna trojanska hést i form av datavirus drabbas sannolikt av samma 6déado@erhards revy
Den 6kanda hasten frn Trgjaom snabbt och effektivt forbjods eftersom den kritiserade nazisternas infiltration av
Sverige under 1940-talet. Odnskad konst bor icke framforas (i nationens intresse) och du vet inte alls bast sjélv vad
du vill géra med din datot.

Datainspektionen och Integriteten

Den yttersta fronten mot datorbrottslighet i Sverige utgé®atainspektionerDenna myndighet skall framfor allt
kontrollera att statliga myndigheter och féretag félatalagen som upprattats speciellt for att skydda individen
mot ett totalitart datasamhaélle. Bade Datalagen och Datainspektionen tillkom 1973 som en produkt av en allmén
internationell debatt med ursprunget i San Francisco. Det var i samband med folk- och bostadsrékningen 1970
da samtliga uppgifter for férsta gangen registrerades med hjalp av datorer som ménga bérjade dra paralleller till
George Orwells 1984 och véckte en debatt om integritetsfrdgorna. Man menade att myndigheterna till viss del
samlade pa sig uppgifter man inte hade ndgon som helst nytta av, och som skulle kunna anvandas att kontrollera
medborgaren i minsta detaf].

En tongivande filosof som &nnu tycks ha stort inflytande 6ver datainspektionen ar forre daefEreese
| praktiken verkar det som om mycket av vad Jan sager eller skriver anammas av Datainspektionen utan vidare
diskussion. Det gor dock inte s& mycket eftersom karln ar ganska vettig. Han har lagt fram flera kloka forslag pa nya
datalagar och avsevart forberett det svenska samhaéllet pa informationsrevolutionen. Speciellt vettigt &r forslaget om
engenerell integritetslagom skall galla personregister och intrang i privatlivet oavsett om datorer och elektronik
ar inblandade eller inte. Lagen borde enligt Freese reglera (citat ur Datateknik Nr 8/1995):

o Tilltrade till och genomsokande av privata lokaler
e Kroppsundersékning, medicinska undersékningar och psykologiska test

e Skuggning / Spionage

8Nagon kanske reagerar pd att jag talar i termer av egna &sikter. Detta beror pd att det inte finns n&gra lagar att diskutera runt.
9Sarkasm.
103ag &r Anders R Olsson stort tack skyldig fér manga av detaljerna kring datalagen och datainspektionens tillkomst.
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Olovlig fotografering / Inspelning

Elektronisk avlyssning

Spridande av fortroliga uppgifter

Avsléjande av annans privata forhallanden

Utnyttjande av annans namn, bild o dyl

Missbruk av annans ord och meddelanden

Och det ar val ungefar den har sortens registrering som EFF, Cypherpunkare m fl motarbetar. Skillnaden i cypher-
punkarnas fall &r att de menar att regimen (i USA alltsd) fullstandigt misslyckats med att uppratthalla individens
integritet. Ja, de menar rent av att regimen inte kan hantera dessa mdjligheter utan att bli maktgalen och vilja kon-
trollera allt. Darfor bor individen skydda sig sjalv med kryptografi, anonymitetsbarriarer etc. Man ser har tydligt

det libertarianska arvet fran de amerikanska nybyggarna som var tvungna att skydda sina hus och gardar med egna
vapen da rattvisan annu inte fungerade. Den tiden ligger sa langt tillbaka i den svenska historien att den nastan blir
frammande for oss. Vi ar vana att lita pa att myndigheterna fixar allt.

Att alltfler manniskor bevapnar sig med kryptering beror till stor del pa att den elektoniska parallellvarlden,
telerymden, ar barbarisk och ociviliserad, och att &ven myndighetspersoner tycks handla instinktivt och nyckfullt
i stallet for lagenligt nar de kommer i kontakt med datorer. Hade en integritetsskyddslag som den Freese foreslar
funnits tidigare hade problemet varit ur varlden.

Men notera foljandedatainspektionen lyder under regeringen. Om regeringen far for sig att registrera alla
oliktankande kan inte datainspektionen gora ett smack at det, aven om det star i datalagen att regeringen bér inhamta
synpunkter fran datainspektionen innan den uppréattar nagot register pa eget bevag. Datainspekitioe gy ar
nagot visett skydd mot ett totalitart kontrollsamhalle! Bara den som blint litar p& myndigheter och regeringar skulle
vaga luta sig tillbaka pa datainspektionen.

Fran Hackande till Databrott

Kan da hackande leda till grévre brottslighet? Svaret ar utan tvekan JA. Hackargangen har dven de sin dos av psy-
kopater och hugade foljeslagare. Redan social ingenjorskonst maste betraktas som ett grovt avsteg fran samhallets
normer. Deféar odrligt att lura manniskor, och att betrakta manniskan i andra dnden av telefonlinjen som ett objekt
snarare an en manniska av kott och blod ar skrammande kanslokallt. En del phreakare som konstruerat bla lador har
slagit mynt av verksamheten och salt apparaterna fér uppemot 1500 dollar, och det har sannerligen inga ideologiska
orsaker.

Phreakare forsvarar sina brott pa klassiskt vis: for det férsta drabbas i forsta hand stora foretag. Kontokortssvind-
lerier mot privatpersoner brukar i regel tickas upp av féretagen som upplater korten. Samtidigt bortser man glatt
fran det faktum att man stéller till ett helvetes elande for de privatpersoner som maste bevisa for kontokortsforeta-
gen att de inte sjalva utnyttjat korten. Elittdnkandet ar har allt som oftast forvrangt en ursékt att géra vad som helst.
Samtidigt skall det papekas att saval kontokortsforetag som media 6verdriver de foljder som drabbar innehavarna
av missbrukade kontokort. Aven utredare pa kontokortsforetag kan tanka och begriper i allménhet att en valutbil-
dad tvabarnspappa inte ringer upprepade konferenssamtal éver halva jordklotet for skojs skull. Manga utredningar
avskrivs pa ett tidigt stadium.

For det andra papekar man garna det faktum att martjimar nagonting pa att hacka. Hackare har gjort sig
kanda for att gora inbrott pa telefonbolag aatibartstjala manualer. Man later bli pengar och maskiner, eftersom
man bara &r ute efter information. S&dant satter givetvis myror i huvudet pa &klagare. En hackare stammer inte in
pa var stereotypa bild av en brottsling som tillskansar sig andra manniskors egendom fér egen ekonomisk vinning.
For en informationslysten hackare ar det sjélva broit som utgor vinningen, vilket kan tyckas lite egendomligt.
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Att tillverka ett datavirus, eller att spraya graffitti pA en cementvagg — det tjanar man inget p&. Mojligen ar det
sabotage eller vandalism, men nagon ligabrottslighet ar det inte frigan om. Kanske ar virustillverkning rent av, likt
graffitti, att betrakta som en otnskad konstform; en produkt av var tid dar allt konstnarligt skall vara sanktionerat
och planerat och spontaniteten sa gott som fullstéandigt utplanats.

Att hacka ett natverk handlar mer om atforskasystemet an atttjéla systemtid. | vissa lander, som Kanada,
ar det tillatet att ga in i en annan manniskas hus, se sig omkring, och sedan ga darifran, s& lange man inte skadar
nagot. Ur etisk synvinkel ar det har ett knivigt problem. | Holland var det fram till 1987 fullstandigt lagligt att ta sig
in i en dator s& lange man inte forstorde eller &ndrade nagohiting.

For det tredje forsvarar man sina handlingar ideologiskt — man beskriver da garna samhallet som allméant ruttet
och menar att de riktiga bovarna ar de stora féretagen och valutahandlarna som med sina spekulationer manipulerar
hela manskligheten att springa deras arenden. Parallellen till cyberpunkideologin &r uppenbar. Dessa pastadenden ar
utan tvekan till viss del sanna. Motpolen ar det etablerade samhallets skonhet@&canrivilde en gang uttryckte
den:

Det ar battre att leva oratt &n att leva utan rattvisa.

Det gar alltsa bra att tala och teoretisera om att gora samhallet rattvist, medan de direkta aktionerna bor betraktas
som olagliga i samhallets mening. Det &r samma princip som géller alla andra utomparlamentariska aktioner - sedan
ma det réra sig om hackare, tradkramare eller plogbillar. Bryter man mot lagen begar man brott. Punkt.

Sjalv tycker jag att det foljer rent logiskt att bdde hackare och cyberpunkare som bryter mot lagen, s&val som
tradkramare, plogbillar eller abortmotstandare som slar sonder abortkliniker, saita huar ideologiska skal till
sina handlingarskall domas och sattas i fangelse ocksd, om samhallet anser att det ar nddvandigt. Det ar inte
samhaéllets uppgift att avgora vilka varderingar som gor en utomparlamentarisk aktion befogad eller inte. (Ur sam-
hallets synvinkel.) Med anarkistiska varderingar blir slutsatsen snarast att det inte borde finnas nagra lagar alls, och
handlingen foder ett martyrskap. Det hela ar en frdga om varderingar, och i vart samhalle av idag betraktas utom-
parlamentariska aktioner som brottsliga. Drabbar de privatpersoner ar de uppenbart felriktade; det var val samhéllet
och inte individerna som skulle férandrd$?

Det har spekulerats om att hackare skulle kunna bilda hela underjordiska syndikat och samarbeta med maffian.
Detta &r an sa lange bara spekulationer. Far jag saga nagot sjalv skulle jag vilja pasta att den generella hackarens
mentalitet inte fungerar i organiserad brottslighet. Hackaren drar sig genast tillbaka nar han/hon kanner sig fysiskt
hotad och skiljs fran den skyddade tillvaron bakom skiarmen. Detta beror inte pa att hon eller han skii#g vara
utan pa att det hela bara ar "pa kul".

Manga hackare far underliga erbjudanden Sdunsom &r sa teknisk, skulle inte du kunna bygga en piratde-
koder...", "kan du inte.. (ditt och datt)"Faktum &r, att &ven om hackarna definitoan gora detta, ar det ytterst
sdllan de gor det. Hackare ar namligen antiauktoritdra och avskyr att kommenrtéragdig sjalv!" brukar vara
det vanligaste svaret. Hackare vill inte ha nagon underordnad roll som tekniksnille i nagon brottslig organisation.
Varfor skulle han? Han kan tjana betydligt mer pengar p#agtvionatdatajobb an ndgon brottslig organisation
kan erbjuda, méjligen med undantag av maffian och frammande underrattelsetjanster. Rad, tips och idéer star de
daremot garna till tjanst metidar du kort fast?'; "Hur gjorde du det dar?", "Har du hittat nagot intressantien
uppdrag av ekonomiska skal och inte av vanlig upptéackarlusta? Glom det.

Till och med tycker jag att vi skall vara tacksamma att det var de sma ettriga hackarna som upptackte saker-
hetsbristerna i datorsystemen istélletd@rstora hajarnal phreakarnas guldalder pa 70-talet fanns det en del stora
spelsyndikat som utnyttjade de bla ladorna som ibland tillverkades nastan industriellt och saldes for hutlosa priser.
Om detta ma man sedan ha vilken asikt som helst, men ingen kan férneka att det hackarna gjortilkiigtfor
industrin, &ven om det inte alltid valira. (Annars skulle det nog inte vara sa populart att prata om dem.)

Nar Marvin i Uppsala tillverkar egna telefonkort och saljer dem fér mellan 100 och 800 kronor &r det knappast
att betrakta som industriell framstallning eller ens som verksamhet for egen vinning. Med tanke pa den enkla

Upetta &r formodligen orsaken till att europas stérsta hackartids$kaiéktic kommer frén just Holland. Hackarna bakom Hacktic startade
sedan ett Internetféretag som hexXS$4ALL, en av Hollands stérsta och mest kontroversiella internetleverantérer. De arrangerar exempelvis
med ojamna mellanrum hackarcamping, senast 1997 under natithetHacking In Progress.

12petta stycke har vasentligt radikaliserats sedan féregéende versioner av boken. Jag har, som man séger, &ndrat 8sikt. Jag tror numera allt
mindre p& parlamentarismens mojligheter i var tid. Detta &r en smartsam insikt, men absolut nédvandig for att 6verleva.
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utrustning som anvandes och den tid som lades ned pa konstruktion liknar det narmast brakforlust. Det tycks da
snarare vara nagot ideologiskt som ligger bakom konstruktionen av telefonkorten. Frihet at informationen? Anarki?

Personligen maste jag séga att de "hardvaru-virus" i form av en liten elektronisk mackapar sorBigeRad
och som hittats i en del amerikanska och australiensiska bankdatorer ar mycket mer skrammande an nagonting
nagon hackarendgonsindstadkommit. Detta foremal kopierar, krypterar och gémmer viktig information pa en
dators harddisk sa att den som vet hur man skall ga till vaga latt kan komma at den. Big Red kan mycket val vara
konstruerat av maffian eller ndgon internationell underrattelsetjanst. Dessa méste ha monterats malmedvetet fran
insidanav ett foretag, till skillnad fran hackarens utforskande som sker utifran och av ren nyfikenhet.

Fortfarande i juli 1995 huserade en ovanligt sofistikerad datorliga i Sverige. De gick in i kontor och stal enbart
datorer, inte skarmar och tangentbord (dessa klipptes loss), utan bara datorer. P4 en del aldre modeller tog man
enbart minneskretsar och harddiskar. For att kunna arbeta ostort hade man klippt av televerkets larmkablar genom att
Oppna luckor i gatan pa samma manér som hackarna i fitmeakersMan kommunicerade internt via komradio,
och polisen lyckades till och med banda tjuvarnas kommunikation. And& lyckades man inte ta dem.

Det ar ingen tvekan om varifran dessa tjuvar kommer. En del av dem ar definitivt hackare av nagot slag, andra
mer hardade tekniska brottslingar. Likheten med Gibsons romanfigurer &r sldende: man tar bara verktyg for infor-
mationshantering, minnen ar guld varda och den tekniska skickligheten hos tjuvarna ar fantastisk. Jag tanker inte
for en sekund forneka att dessa tjuvar lart sig mycket av den teknik de anvander vid sina stolder fran olika hackar-
tidskrifter: Rolig Teknik, Phrack, alla mojliga bocker fran sma obskyra bokférlag. (Plus vanlig studentlitteratur, helt
sékert.) Men det ar faktiskt inte det som &r problemet.

Problemet &vi. Problemet ar att vi tittar pa filmer som Sneakers, Jonssonligan, Enkelstoten osv, dar vi far chan-
sen att mysa at bilden av den romantiske eller rolige brottslingen, trots att det &4r denna vi fordomer som samhallets
fiende och allt ont fértjanande avskum. Brottslingen, eller i det har falletelariskt avancerade brottslingelne-
hover vi for att veta att det fortfarande gar att ga runt alla elektroniska sakerhetssystem. For kan vi inte komma
undan den tekniska bevakningen, jakdd vi inte vara ohederliga, och da ar det inte langre nagot fritt val att vara
hederlig. Det finns ingen antikarriar som vi kan se ned pa i var stravan att standigt dundra upp i den sociala hie-
rarkin. Det finns ingen heder som vi kan bevara, fér om ingen nagonsin ar ohederlig vet man inte vad det innebar
att vara hederlig. Brottsligheten finns som en motor som driver oss att vara skdtsamma, varnar oss om vi kommer
i narheten av kanten, och far oss att kdnna oss néja med vara lyckade liv. Vi springer ju trots allt inte omkring och
klipper av larmkablar och snor datorer om natterna, eller hur? Vi jobbar ju pa dagarsawaipa natterna. Var
natt behdver sin dag. Var samhaélles ljusa laglydiga sida behéver sin ljusskygga underjordiska rérelse.

Vi ger vara genier tva karriarer. Antingen skall de genom en niodrig skola, ett trearigt gymnasium och en
hogskolekarriar for att kunna bli civilingenjorer och standigt fortsatta sina karriarer uppat eller at sidan i jakten pa
mer statusmer pengar, oclmer spannande arbetsuppgifter. (Tank, en dag kan man ju bli chef... Jag méaste lasa lite
ekonomi ocksa... Umgas i ratt kretsar, dryfta ratt asikter...)

Men om man inte tycker om skolan? Om den hiskeligt Ianga utbildningen trakar ut dig, men ditt intresse fort-
farande gloder for elektroniska mackaparer och datorer? Inget problem. Samhallet har nagot for diya@kgé:
gymnasiumjngenstatus,inga pengar, ochinga spannande arbetsuppgifter som PLEX-programmering eller styr-
systemskonstruktion. Du far aldrig g& i de ratta skolorna, lara kanna ratt manniskor eller lasa de ratta bockerna.
Du far inte det ratta sociala arvédetta trots att du kanske i sjalva verket ar handig och lattlard och passar battre
pa Ericssons utvecklingsavdelning an nagon anmamgtaliningsforfarandet pa hogteknologiforetagen ar smakfullt
anpassat att forpassa personer med tvaarig utbildning ner i kryptan igen.

Aterstar: antikarriar. Utnyttja dina kunskaper till att bryta ned samhéllets sékerhetssystem s& att de stackars
medborgarna ser att det inte &r bombséakert. Ge dem nagot att kimpa och leva for. Ge dem ett yttre hot s& att de
slipper vanda blicken int. Var laglos for att satta ramarna for de laglydiga. Tro inte att brott inte I6nar sig — det gor
de ibland. Bara nagra stycken da och da aker fast sa att de goda mannsikorna far nagot ont att bespotta.

Kéra lasare — era brottslingar &r de djavlar ni speglar er i for att se &ngeln inom er sjélva. Ta mig fan om de ar
ett dugg samre &n é!

130m n&gon undrade: ja, jag har bland annat studerat socialpsykologi.
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Det Stora Foretagets Sakerhetsstyrkor

Ett av de mest otrevliga databrott jag har hort talas om begicks (och begés kanske fortfardmdia) bapril 1995
avsldjade den elektroniska tidningen Z central, en underavdelning till Z-mag@zine att Telia hade en egen enhet for
natdvervakning som systematiskt samlade in information om abonnenter som de missténkte vara phreakare eller
hackare. Genom att anvénda telefonvéaxlarnas datorer kunde man latt katalogisera vilka som ringde vilka samtal och
vart. Det verkar rent av som om Telia systematiskt sparade och iakttog vissa hackare, ndgot som egentligen bara
Polisen har ratt att gora. De forde sedan dessa uppgifter vidare till andra féretag som de misstankte blev utnyttjade
av dessa hackare.

Detta ar forbjudet enligt 4:e paragrafen i datalagen som innebar att man inte far registrera uppgifter om brotts-
misstankar mm utan datainspektionens tillstdnd. S&dana tillstdnd ges i princip aldrig — detta for att undvika totalitara
samhéllsmaskinerier.

Det skall tillaggas att denna debatt om Telias trafikavlasningar inte ar ndgon nyhet. Redan 1981 skaffade man
sig en elektronisk trafikavliasare med namfgt-T M80 som kunde registrera all trafik pa en viss linje, varefter
informationen sandes till en central dator dar den lagrades. Sedan dess har Telia infort denna 6vervakning pa sa gott
som varenda telefon i hela Sverige, eftersom funktionen for trafikbvervakning finns inbyggd i varje AXE-véxel. |
sjalva verket registreras allt ndgon gor pa sin telefon av AXE-vaxeln. Om du lyfter luren, temifira och lagger
pa igen, registreras detta med klockslag och tryckt siffra i en dator. Telia kan sedan ta fram en komplett lista pa alla
telefonsamtal och icke-telefonsamtal som gjorts - allt som hant pa linjen. Uppgifterna skall enligt Telia anvandas for
utvardering och forbattring av befintliga system, for att I6sa tvister med abonnenter osv. Uppgifterna om lyckade
uppkopplingar lagras p& CD-skivor i all evighét.

Att Telia inte kan lata bli att registrera och analysera sin verksamhet forstar var och en som jobbat inom ett
storre foretag. Men att fora uppgifter om detta vidare ar forbjudet enligt saval tele- som datalagen. Telia hade i och
for sig gott uppsat i att "hjalpa" de drabbade féretagen, men det ursaktar inte att man gor nagot sddant har. Jag har
aven sett indikationer pa att Telia anvander sina datalistor till bade det ena och det andra inom bolaget. Nar de sjalva
drabbas av hackare av nagot slag utnyttjas informationen hansynslost av Telias sékerhetsavdelningar for att pressa
hackare p& uppgifter om hur intrngen begétts. (Telias egna datorer lider i ménga fall av undermalig Sakerhet.
Detta trots att dessa uppgifter inte ens far lamnas ut till Polisen...

For att gbra bekampandet av telebrottslighet an mer effektivt har man bérjat underséka mojligheterna att kon-
struera ett slexpertsystemen artificiellt intelligent agent som skall analysera de databand dér alla svenska tele-
fonsamtal registreras i jakten peteendemonstesom verkar suspekta; exempelvis personer som ringer manga
och langa samtal utan mellanrum, ringer manga 020-nummer osv 0sv, S att man kan bygga upp en databas med
"misstankta" abbonenter. Man far hoppas att Telia i s& fall inte tanker anvanda systemet eftersom detta innebar
fullstandigt olaglig hantering av dataregister. Men vad gor man inte for att uppratthalla sakerheten...

Telia far std som exempel p& hur storféretagen ser pa databrott. Av de angrepp som sker mot Telias tekniska
anlaggningar utgors 87% av stéld och skadegorelse, medan manipulation av tekniska system och intrang utgor drygt
10%. | den sistnamnda kategorin ingar phreakare och hackare, men aven en stor del andra som inte har nagot som
helst med denna underjordiska rorelse att gdveer{ eftersom hackarna har en gemensam kultur och etik &r de
saklart alltid lattast att satta fingret pa och férdéma.)

Telia ar dessutom ett foretag som lider av en narmast paranoid radsla for att nagon skall forsta sig pa deras
system. Det gor alla telebolag. Eftersom det tekniska skyddet pa Telias vaxlar inte ar tillrackligt lutar man sig
tillbaka pa ettpsykologiskt skyddsom helt enkelt innebar att man haller inne med information s att en tankt
angripare inte kan veta nagot om hur systemen fungerar. P4 samma sétt skyddar man sin egen organisation, sina

14Efter mycket br&k med Telia, som bland annat innebar att jag blev tvungen att "skicka Datainspektionen p& dem" fick jag en kopia p& min
egen samtalslogg. Detta ledde ocksa till forandringar i sattet Telia redovisar uppgifterna: numera finns det en rad pa varje telerakning som jag lite
fantasilost kallar "Linus Walleij-raden" som ser ut sah&mm) For de flesta samtalstyper kan specifikation begéaras for kommande giiiad.
har gjort gemensam sak med Polisen, som ocksa vill spara dessa uppgifter (bl a for att i efterhand kunna utreda brott), gentemot datainspektionen
som anser att de bor forstoras.

15Anonym hackare i Oktober 19983ag &r innanfér Telias brandvégg igen... De satte in en ny som var mycket béttre, men jag kom runt
den..."
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egna interna telefonnummer etc. Till och med inom organisationen skyddar man sig. Man ser noga till att inte
sprida onddigt mycket kunskap bland operattrer som inte behdver den for att skota sitt arbete. Nagon helhetssyn pa
systemen finns inte annat &n hos chefer och mycket hégt uppsatta ingenjérer och systemutvecklare. Enda vagen dit
ar via internutbildning. Kunskap om Telias system skall alltsa bara finnas pa insidan av organisationen, ingen utanfor
Telia skall f veta ndgot om hur kopplingarna verkligen fungedart med tassarndill skillnad fran "hands-on"

allts&. Du skall bara anvanda systemet. Forsok inte ta reda pa hur det fungerar, inte ens om du &r intresserad. Granska
inte, rota inte bland kablarna, baiag, betalaochvar néjd!

Den direkta orsaken till att Telia skaffat sig en egen sakerhetsorganisation ar att Polisen varken har tid eller rad
att reda ut Telias problem. (Som jag ndmnde tidigare rotar man ogéarna i bedragerier fér mindre &n 50.000 kr.) Telia
har sjalva uppgett att bolaget har behov av c:a 30 sakerhetschefer plus ett 10-tal specialister inom omradena fysiskt
sakerhet, systemteknisk sékerhet, ADB-séakerhet, sekretess och informationsskydd. Den sistndmnda kategorin ar den
som skall se till att bland andra jag inte far veta det som stod i foregdende mening. (Dessa siffror harhor sig dock fran
tiden da Telia fortfarande hette Televerket och darmed var tvungna att lamna ut uppgifter till allmanheten tack vare
offentlighetsprincipen.) Férmodligen har cheferna for informationsskydd numera en val strukturerad organisation
som ser till att information som betraktas som farlig inte lamnar foretaget eller hamnar i offentliga arkiv.

En annan sak som man skall ha fullstandigt klart for sig ar att storforetag som Telia inte har rdd med moral.
Nar man val har kartlagt de bedragerier som drabbar foretaget maste man forst avgora om det lonar sig att jaga
bedragare och forbattra sakerhetsrutinerna innan man verkligen gor det. Om man forlorar kunder pa att forbattra
sakerheten s att rutinerna blir for krangliga for de legitima anvandarna, later man hellre hackarna hallas. Detta har
fatt en del hackare att hoja pa 6gonbrynen och undra om teleféretagen ar snalla, dumma eller bara korkade. | sjalva
verket tanker de bara pa pengar. Det ar darfor det fortfarande ar sa latt att ringa pa falska kontokortsnummer — det
kostar helt enkelt for mycket att atgarda problemet.

Lat mig nu dra en liten parallell. Nar jag pratade om cyberpunk namnde jag att William Gibson med flera skildrar
en framtid dar all ekonomi och utveckling skots av storféretag med benhard hierarkisk organisation och en vanvettigt
hog arbetsmoral. | utvecklingslaboratorierna spottas nya tekniska innovationer fram av uttrakade ingenjorer med ett
finger konstant pa snabbspolningsknappen. Allt i dessa foretags organisation syftar till att fa alla manniskor som
ingar i hierarkin att kdnna sig sé viktiga som mojligt, sa att de jobbar sa effektivt som mdjligt och tvingar de som
finns under dem att jobba &n hardare. Resultatet blir en fruktansvart effektiv, men samtidigt vanvettigt psykopatisk
organisation som kan driva samhallsutvecklingen over vilka granser som helst.

De hackare som tvingats till Telias regionskontor som informatérer har med skrackblandad fortjusning beskrivit
den rigordsa sakerheten. De har passerat flera dorrar, alla med blinkande lysdioder och med krav passerkort for att
hindra fel manniska att vara pa fel plats vid fel tillfalle. LAngst upp i byggnaden sitter de hdgsta cheferna, bakom
sammanlagt kanske fem dérrar som alla fordrar passerkoder. Hierarkierna fordrar att kontorsrummen blir allt stérre
ju hogre upp man kommer. P& Gversta vaningen ar de rejalt vrakiga. Det ar hit upp alla i huset stravar att komma.
De som finns pa nedersta vaningen i detta babels torn kan inte ens komma igenom héalften av dérrarna till Gversta
vaningen. P& det viset uppratthalls viljan att standigt klattra uppat mot toppen.

Hit kallas hackaren. Mannen p& andra sidan bordet &r inte elak. Han ar inte omansklig, psykopatisk eller enbart
grym. Han ar nitiskt. Han tror pa de tio vaningar betong som hackaren just slussats upp igenom. Han har i hela sitt
liv, anda sedan han kom ut fran universitetet, varit en del av denna hierarki. Eftersom han &r chef har han varit bland
dem som visat stérst lojalitet, trohet mot bolaget och hela det samhallssystem det ar en produkt av. Han kan inte for
sitt liv forestélla sig att nagot av detta skulle kunna bygga pa ett felaktigt antagande. Att det skulle vara nagot fel
pa det marknadsekonomiska system vari han sjalv bara ar ett litet, litet kugghjul. Nagonstans inom sig uppratthaller
han en liten illusion om frihet och oberoende som han vardar émt.

Han har all respekt for hackaren. 20-aringen pé andra sidan bordet lyckades ju ta sig igenom allt han byggt upp.
Och han gjorde det inte med vald — han gjorde det med sin intelligens. Han manipulerade Telias datorer. Han tanke
ett steg langre an Telias egen sékerhetspersonal. Chefen ar imponerad. Men samtidigt vet han, med grund i sina
varderingar av det vackra samhalle dar han kan leva i en fladig enplansvilla med hemmafru, tva barn och tva bilar,
att den dér grabben har fel. Grabben ar en brottsling och skall behandlas som en brottsling. Han vet att han har att
gbra med en farlig person. Hackarmyten om den kallblodiga, anarkistiska antagonisten har han svalt med hull och
har. Det ahan sakerhetschefen, som har ratt. Betongen, skrivbordet, villan, marknaden, skolan... Allt detta har han
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i ryggen. Det &r Klart att han har réatt. Hur skulle saker och ting annars fungera?

Givetvis maste han fa veta hur det gick till. Eftersom han vet att han har ratt kan han ta till alla medel som star
till buds. | betongsalarna i Géteborg, Farsta och Kalmar star hans trogna tjaiive3081 D, AS/9000, Sperry
1100/92- datorer som lyder hans minsta vink. Redan innan hackaren kallades till kontoret 14t han dra ut listor pa alla
de samtal denne gjort under det senaste halvaret. Exakt, med tidsangivelser pa sSéunaeringde sin flickvan
mitt i natten direkt efter ett tvatimmars samtal pa ett 020-nummer i USA? Varfér d&? Ar hon ocksé inbldyetad?
kommer att bli ett langt forhor. Hackaren pa andra sidan bordet vet inte att listan som Telias sakerhetschef snart skall
sticka under nasan pa honom &r fullstandigt vardelos ur juridisk synvinkel. Ingenting &ar bevittnat eller undertecknat;
bara 5 samtal har sparats. Dessa 5 samtal utgor den enda bindande bevisningen.

Hackaren med sin trakiga medelklassbakgrund tittar rakt dver bordet och in i den imponerade chefens 6gon. Han
skadar Gibsons psykopatiska Tessier-Ashpool koncern i vitdgat. Han ser det enorma foretagets pulserande hjarna
sitta dar i Lacoste-troja och vit skjorta. Frdgan ar om han forstar det.

BBS:en som Forsvann

Vi ténker oss att en grupp cyberpunkare i en néara framtid sétter upp en BBS med rikimetiks for informa-
tionsspridning pa en stdrre persondator med ett flertal ing&dende telefonlinjer. P4 denna BBS finns piratkopierad
programvara, narkotikarecept, anarkistiska elektroniska pamfletter, ingaende beskrivningar av Telias AXE-vaxlar,
dokumentation pa smarta kreditkort och lite annat smatt och gott. Programvaruindustrin med Microsoft i spetsen ar
forbannade. Kreditinstituten med Visa och Eurocard &r forbannade. Polisen som vill uppratthalla ordningen ser att
detta bryter mot lagen och maste gora nagot.

Cyberpunkarna ar dessvarre medvetna om polisens och myndigheternas tankbara motatgarder och har darfor
vidtagit kontraatgarder. Nar myndigheter ringer upp BBS:en mots de av meddelandet:

Pheliks BBS 6ppen dygnet runt pa 28.800 bps.

OBSERVERA: Pheliks BBS ar dppen fér amatorer. Poliser, journalister, forskare och andra
myndighetspersoner, saval som foretagare eller foretradare for idéella organisationer som ringer
i tjansten ar INTE VALKOMMNA. Om du tillhér ndgon av dessa kategorier ber vi dig van-
ligt men bestamt att omedelbart avsluta forbindelsen med Pheliks BBS. Tryck ENTER for att
bekrafta att du inte tillhor ndgon av ovanstaende kategorier. Tryck +++ath0 for att avsluta for-
bindelsen.

Genom detta meddelande aktiveras 21 paragrafen i datalagen med resultat att den som inte foljer uppmaningen gér
sig skyldig till databrott. P& detta vis omojliggors varje form av elektronisk husrannsakan och BBS:en hotas inte av
myndigheter eller forskningsinstitut som maste halla sig inom lagens ramarken.

Journalisternaskulle i ett sadant fall kunna aberopa sin morliska ratt att som tredje statsmakt bryta mot datala-
gen i allménhetens intresse. Mjukvaruforetagen i form av Business Software Alliance skulle dessutom med hdgsta
sannolikhet ge hdga fan i datalagen och trots detta meddelande ga vidare. Efter ett avslojande i tidningar eller upp-
repade anonyma tips (las: lobbying) indirekt fran BSA, kombinerat med nagon slags spaningsresultat som skulle
kunna tolkas som att det aven fanns t ex narkotika i den lokal BBS:en finns, skulle polisen trots allt kunna sla till
mot denna BBS.

Cyberpunkarna har dock forutsett &ven detta scenario. Nar polisen kommer tillbaka till polisstationen med
datorn marker de att den del av harddisken som innehaller BBS-informationen krypterats med progtamumet
redrive Detta program anvéander 128-bitars DES-kryptering som ar kand for att vara oknackbar. Att kryptera sin
harddisk ar inte forbjudet - foretagare gor det ocksa for att skydda hemlig information mot stold, och till skillnad
fran vanliga las kan DES inte forceras med vald. | samma 6gonblick som polisen stangde av datorn blev den allt-
sa i praktiken vardelos som bevismaterial. Av utredningstekniska skal kan polisen i och for sig behalla datorn det
narmaste &rhundradet och pa sa vis hejda att den misstankta verksamheten fortsétter.

Datorer ar dessvarre inte sa dyra. Redan innan utredningen har startat pa allvar har de valorganiserade cyber-
punkarna hamtat en ny dator och aterstallt hela BBS:en med hjalp av de magnetband som forvarades pa ett helt
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annat stélle &n datorn. Samma metod anvands av foretagen for att skydda vardefull information fran brand, stéld
eller maskinhaveri.

Polisen kan d&, om det anses finnas skal, installera 6vervakningsutrustning och avlyssna datatrafiken till och fran
BBS:en, videofilma cyberpunkarna medan de slar in passerkoderna osv, sa att de sedan kan gora ett lyckat tillslag.
Men detta ar dyrt och det skall mycket till for sddana atgarder. Det &r ocksé troligt att mjukvaruforetagen vidtar
utomparlamentariska &tgarder. Kanske hyr de in en samurajhackare som likt datorcowboyen Case i Gibsons romaner
pa foretagens uppdrag gar in i BBS:en via telenatet och forstér den. Kanske lyckas nagot foretag 6vertyga Telia om
att stanga av telefonlinjerna till BBS:en. Pa det viset kan det etablerade samhallet forsvara sig mot cyberpunkarna
och upprétthalla de ideal som hotats.

Det verkliga faran borjar nar alltfor manga sadana cyberpunkgrupper uppstar, nar de gémmer sig for myndighe-
terna och féretagen eller bildar en bred organiserad bas i hela landet. Det varsta som kan handa ar om BBS:en flyttar
till okand adress pa Internet, eventuellt i Taiwan eller Chile. Har man rad med datorhyran pa andra sidan jordklotet
(vilket formodligen &r billigare an att ha en egen dator) ar det inga problem att uppratthalla en sddan verksamhet
fran Sverige. Det ar da cyberpunkarna kan ga fran informationssyndikat till bred, underjordisk politisk rorelse. Och
det ar det verkliga hotet mot det etablerade samhallet. Om det &r nagot hot mot samhéllet i bred historisk mening &r
mera tveksamt. Jag skall aterkomma till défta.

16Alla "tankta" handelser i episoden har intraffat i verkligheten.



Kapitel 11

ARTIFICIELL INTELLIGENS

Resonemang kring artificell intelligens (hadanefter kort: Al) ar allmant aterkommande i manga sammanhang, inte
minst i alla de &mnen jag tar upp i den har boken. Darfor har jag Iatit Al fa ett eget kapitel.

Al &r en tvarvetenskap; den gransar till elektronik, datalogi, psykologi, sociologi, filosofi, religion, medicin
och matematik. Detta &ar absolut ingen 6verdrift. Skapandet av Al innebér att man forst maste forsta hur "vanlig”
intelligens fungerar, vilket ar svarare an det later — det enda foremal man med sakerhet vet ar intelligent &r ju
den manskliga hjarnan. Al handlar alltsd ytterst om att studera de humanistiska vetenskaperna for att bygga de
naturvetenskapliga modellerna. Var intelligens har visat sig ha tydliga kopplingar till vart satt att uppfatta varlden,
vad vi med ett fint ord kallaperception

Att forska i Al ar hogsta mode pa hogskolorna, och det &r inte helt utan anledning. For forsta gangen i varlds-
historien finns det namligepengaratt tjana pa Al. Foretagen som administrerar och kommunicerar allt mer och
mer via elektroniska lankar &r i behov av dataprogram som kan géra rutinjobb, som att sortera elektronisk post och
underhélla lagren. Sk intelligentgentermarknadsfors, avpassade for olika elektroniska rutinjobb. Lite cyniskt
skulle man kunna saga att foretagen for forsta gangen kan erséatta tinkande manniskor med maskiner pa omra-
den man aldrig trodde skulle kunna mekaniseras. (Jag skall dock papeka att det knappast karekahésering
eftersom riktigt intelligenta program verklige@inker, inte bara handlar enligt en uppséttning regler.)

Det finns en rad filosofier och inriktningar inom Al. Till de framsta hor idexpertsyster(stora databaser med
specifik kunskap)genetiska algoritme(simulerad evolution av t ex matematiska formler for att passa ett visst
andamal) oclmeuronnat(efterapning av hjarnans organisation i sjalvstandiga och parallellt arbetande nervceller).

| takt med att informationsdatabaser i stil med de som finns pa Internet vaxer fram kan agenter jobba direkt med
informationen utan att behova forsta sig pd manniskor. Varfor satta en manniska pa att gora research nar du lika
garna kan lata en agent gora det bade billigare och snabbare? (Den som nagonsin sokt information pa Internet inser
sjalv hur anvandbart ett lite mer intelligent sokverktyg skulle kunna vara.)

Det forskas dessutom gtificiellt liv, som verkligen ar levande organismer som lever och fortplantar sig i
datasystem. Datavirus ar en form av artificiellt liv, om &n ganska osofistikerat och ofta destruktivt. Artificiellt liv har
annu inte ront nagra storre framgangar. (Om man inte skall kalla datavirus och alla de foretag och konsulter som
jobbar med att bekampa datavirus for en framgang - det har bevisligen hojt BNP.)

Forskningen kring artificiellt liv borjade med ett programJnhn Conway som var en sorts blandning mellan
dataspel och berédknad simulation och kalladiés. HackarenBill Gosper pa MIT blev i det narmaste besatt av
denna simulation. Senare forbattrades det och kallades ist@ltetWarsoch innebar att manga sma dataprogramm
skulle expandera och slass om systemminnet (eng: core) och bara de starkaste skulle verleva. Programmen utsatts
for flera miljofaktorer som paminner om de krav som stélls pa verkligt liv: ensamma eller trangbodda individer dor,
program utsatts foér mutationsrisker, systemresurserna varierar med tiden (dygnsrytm), alltfér gamla organismer dor
OSV.

Speciellt framgangsrik med artificiellt liv hdiom Ray varit med programmeTierra. Hans artificiella liv har
genom simulerad darwinistisk evolution lyckats utveckla programlésningar for vissa specifika problem som varit
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battre an de som ndgon manniska kunnat astadkomma.

Jag har redan namnt att hackare respekterar artificiell intelligens pa ett helt annat satt an manniskor i allmanhet.
En person som vuxit upp med standig narhet till datorer ser inte nagra hot i att maskiner kan tanka. Han ser bespot-
tandet av artificiell intelligens som en sorts rasism riktad mot en viss livsform. Om du sjalv ar kritisk mot artificiell
intelligens, och sager atlet kan aldrig bli samma sakara manniskor kan tankasv, betank i sa fall att det inte
finns ndgot som helst vetenskapligt belagg for att den manskliga hjarnan skulle vara nagot annat 4n en maskin, lat
vara av kott.

Dessa tankar gar anda tillbaka ttla Lovelace och Charles Babbage tva av datorernas anfadrer, som i en
skrift kallad Thinking Machinegran mitten av 1800-talet behandlar detta.

Allméant kanda blev inte dessa idéer forran pa 1960-talet, i t ex rysarfiboéossus — The Forbins project (1969)
dar intelligenta, militara datorer tar 6ver hela varlden. Tanken figurerar som bekantl@rerinatorfilmerna, med
den enda skillnaden att datorn he®dyneistallet forColossusom iForbins project- inte mycket nytt under solen
i popular science fiction allts&. Radslan for konstgjorda intelligenser gar egentligen anda tillislleaytibhelleys
Frankenstein(1818), kanske rent av &nnu langre tillbaka.

| Frankensteinmyten personifieras radslan for artificiella intelligenser. Denna historia om en vetenskapsman som
skapar en livsfarlig intelligens &r en av den industrialiserade véarldens nya symboler, fullt i klass med tidig grekisk
mytologi. Det finns en koppling mellan Frankenstein och Bibeln satillvida att det skapade (manniskan i moseboken,
monstret i Frankenstein) sétter sig upp mot skaparen (gud respektive manniskan).

| judisk mytologi har vi en motsvarighet i myten om lermanniskasiem som I6per amok da dess herre glom-
mer av att kontrollera varelsen. Det har slagit mig hur langt fore sin tid denna myt var: Golem var gjord av lera,
och datorer ar gjorda av kisel, som tillverkas av sand. For att Golem skall "fungera” stoppar konstrRetiben
Low ett stycke pergament med guds namn i munnen pa varelsen. Detta ar jamforbart med hur ingenjoren "matar”
sin dator med mjukvara. For att stoppa den skenande Golem tar rabbin ut pergamentet ur munnen pa denna, varvid
varelsen faller ihop i en hog torkad lera, efter att den berdvats sin livsgnista.

Redan i dessa tva 1800-talsmyter finns alltsa radslan for att manniskan, liksom Gud, skall skapa intelligent liv ur
dod materia. Denna ganska ogrundade radslagpror mot gudir alltsa bakgrunden till mycket av den fientlighet
som riktas mot forskningen inom artificiell intelligens. Det som skrammer oss ar myten om hur manniskan at av
kunskapens trad, och var skrack for att ytterligare en skapelse skall géra detsamma. Jag tanker dock g& bortom dessa
myter och istéllet rikta in resonemanget pa de filosofier som ligger till grund for Al-forsknifgagmatismemed
arv fran Fallibilismen, Nihilismen och Zenfilosofin. (Lat inte dessa konstiga ord avskracka dig fran att Iasa vidare!)

Man kan fraga sigarfor forskare prompt skall forsoka skapa artificiell intelligens. Det finns ju redan manniskor,
varfor forsoka skapa nagot nytt, battre, frammande? Att stélla en s&dan fraga till en forskare pa omradet ar ungefar
som att fraga ett ungt par varfor de prompt skall skaffa barn. Varfor féda upp en ny generation som ifrdgasatter allt
du byggt upp? — det ar en sddan sak som man bara gor helt enkelt; en utmaning, en énskan att skapa nagot som
skall leva vidare. En drift att lata evolutionen fortga. Kanske ar det ocksa detta som till viss del driver hackare att
framstalla datavirus: nojet i att se nagot nytt véxa och sprida sig.

Hela vart samhaélle och véra liv &r nu s& sammanlankade att de inte gar att skilja &t. Samhallet, maskinerna och
manniskan — allt maste utvecklas vidare. Evolutionen tillater inga stangda dérrar, och Al &r enligt mitt satt att se det
bara annu ett steg pa evolutionens vag. Sjalv ser jag detta som nagot relativt positivt, andra blir skrackslagna.

Samtidigt skall man inte glomma att lagga marke tilldarknadsmassiga intresseom star bakom den artifi-
ciella intelligensens expansion. Att datorer skall kunna lasa blanketter, sortera information och skicka den vidare,
ar givetvis bara annu ett sétt for marknaden att rationalisera bort manniskor ur produktionen, att automatisera kon-
torslivet och gora sekreteraren och revisorn éverflodiga. Ledningen for ett foretag ar givetvis som vanligt enbart
intresserad av att tjana pengar och ackumulera kafikaille inte du®ad &r det som ror sig pa en hogre niva? Vad
doljer sig i den komplexa individ (eller som jag sjalv kallar datperindivig som vi gett namnétmarknaden‘och
som standigt driver pa denna utveckling?

Den som ar intresserad av att f veta mer om Al och allmant filosofiska aspekter kring amnet kan med fordel lasa
bokenThe Age of Intelligent Machines Raymond Kurzweil (1990). Vill man forsta mekanismerna bakom Al bor
man lasaDouglas HofstadtersGodel Escher Baghen bade upplyftande och beklammande bok. | ett avseende ar
den en vetenskaplig bekraftelse av Kafkas édtstatt uppfatta en sak och samtidigt missforstd samma sak utesluter
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inte vartannat ndgot som fascinerande nog hér samman med motségelserna inom Zenbuddhism, en religion som
i vissa stycken gransar till ren filosofi. For att lata er forstd nagot av mekanismerna bakom Al maste jag forsoka

forklara nagot av den del av Zen som sammankopplas med filosofeMsmnon och som inte har sa mycket med

att sitta med benen i kors och meditera (och annat hokus-pokus) att géra. Zen &r i sig en filosofi som kan brytas 16s
fran Buddhismen och betraktas separat. Buddhismen bygger pa respekt for livet i alla dess former. Zen i sig kraver
inget s&dant, eftersom det &r en icke-varderande, icke-religios filosofi.

Zen, Eller Konsten att Bryta Sig Ur Formella System

Just Zen har ju ocksa blivit en av de mest inflytelserika "nya" filosofierna i vastvarlden under 80- och 90-talet.
Bdcker somZen Och Konsten Att Skéta En Motorcykaljer forbluffande bra. Zenbuddhismen innebéar bland annat

att det som vi i vasterlandsk tradition kallar Gud, och som hinduisterna och buddhisterna kallar Brahman respektive
Buddha, i sjalva verket &r summan av alla processer i universum och ingen fristdende sjalvstandigt tankande kraft.
Saledes finns Gud lika mycket i manniskans sjal som i en dators stromkretsar eller cylinderloppet pa en motorcykel.
Zen kan lite férenklat sagas vara ett enda langt sokande efter sambandet mellan processerna i naturen, kosmos eller
mikrokosmos, och samtidigt utgor sjalva sokandet en process som gar upp i deSiidnadet i sigir Zenbudd-

hismen, och poangen &r att man aldrig lyckas finna Zen, som &r ett abstrakt begrepp for "svaret". Ett s6kande efter
Zen innebar att man standigt kommer till en plats dar man besvarar en fragadwieda och nejExempelvis:

Fraga:Ar bollen i flaskan?

Svar:P4& satt och vis ja, om flaskans insida &r dess insida, pa satt och vis nej, om flaskans utsida ar dess insida.

Zen leker standigt med vart satt dffinieravar omgivning, att satta etiketter p& foremal sa val som méanniskor.

Zen lar oss att genomskada bristerna i vart eget sprék och hjalper oss att bryta felaktiga system, som om vi till
exempel fatt for oss att alla brottslingar ar svartmuskiga. (Eller att alla hackare bryter sig in i datasystem!) Zen ar
tesen att inga perfekta formella system existerar, attrdetfinnsnagot perfekt satt att uppfatta verkligheten pa.

Att det inte finns nagra perfekta system inom naturvetenskapen bevisade matematikern Godel 1931, och att det inte
finns nagra perfekta system inom religionen inser var och en som inte ar bokstavstroende.

Zen kan sagas grunda sig pa antagandet att:

Den enda absolut sanna sanningen ar att inga absoluta sanningar existerar.

En paradox! Vilket givetvis ar en perfekt utgangspunkt for tesen att verkligheten inte later sig fangas och alla
formella system (som det manskliga spraket, matematiken osv) darmed maste vara felaktiga. Till och med sjalva
pastaendet att verkligheten ar ofullstandig ar ofullstandgihningen kan inte uttryckas i orddarav behovet av
konst och andra uttrycksformer. Jag skall inte skriva mer om Zen nu, men ni forstar sékert att det &r manga som
blir bade forvirrade och forbannade nar man forsoker forklara Zen, speciellt som forklaringen gar ut pa att det inte
finns ndgon forklaring. Notera i t ewilliam S Burroughs citat: "sprék ar ett virus frdn rymden'frustrationen
over det manskliga sprakets begransningar. Aven Nietzsche kritiserade spréket och menade att det var hoppldst
begransat, likval som feministddorothy Smith med sin teori om hur orden styr maktférdelningen i samhéillet.
| vasterlandsk filosofisk tradition kallas motsvarigheten till Zenf6ilibilism och grundar sig pa tanken att all
kunskap ar provisorisk, ndgot som senare utvecklats i en filosofisk riktning som famatismoch betraktar
alla formella system som felbara och darefter férsoker bedéma dem efter hur de fungerar istallet for hur de ar
uppbyggda. Godels teorem &r kanske den mest patagliga indikationen pa att denna varldsuppfattning r korrekt.

Mycket av modern matematisk teori omiske-formella systernanger inop med bade Zen och kaosforskning.

Ett icke-formellt system skapar ett formellt system for att I6sa ett problem. For att vi skall ha en chans att forsta oss
pa den pa ytan kaosartade varlden maste vi forst forenkla den genom att skapa formella system pa olika beskriv-
ningsnivaer, men ocksd ha mojligheten att bryta ned dessa system och skapa nya. Vi vet till exempel att manniskor
ar skapta av celler. Men pa satt och vis &r vi ju skapta av atomer, och pa satt och vis av ren energi. Naturen bjuder
pa sd manga beskrivningsnivaer att vi maste salla fram dem som vi behover for att klara av det som vi féresatt oss.
Det ar det som ar intelligens.

1F6rmodligen en form av strukturalism.
2Korrekt" ar alltid ett bojligt begrepp nar man diskuterar filosofi. Ta det inte f6r bokstavligt. Tank pa att detta ar populérvetenskap...
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Det finns andra filosofier som anammar delar av Zen: hit hor exempelvis larafagndar motsatspar som
svart/vitt ratt/fel eller ett/noll (informationens minsta byggsten) ses som heliga och det galler att finna ndgon slags
gyllene medelvag. (Urtypen ar allt¥dn och Yang ett slagsur-motsatspal) Hit hor ocksa vart vasterlandska tes-
antites-syntes-resonemang. Dessa filosofier har som styrka och svaghet att de invaggar anhangareragoriro att
alltid &r bast, vilket enligt Zen kan vara bade sant och falskt beroende pa hur man ser det. Alla sddana forsok att
konkretisera verkligheten till formella system &r i och for sig intressanta men definitivt provisoriska och sténdigt
underkastade anpassning. Ett annat filosofiskt system som anammade detta tankeséatt var den@irbsistie:
men dar det ursprungliga motsatsparetGird och Materiensom sedan méts genom en serieEsker (tidsaldrar,
idévarldar eller gudomliga vasen). Gnosticismen &r i sin tur formodligen sprungen ur en gammalpersisk religion
som kallasparsismoch som inréttades av den inte helt okanda filos@arathustra, som alltsd ursprungligen
havdade att varlden styrdes av sddana har motsatspar.

Zenfilosofins sétt att tanka &r dels en bekraftelse pa derihdismensvéarldsbild att objektiva sanningar inte
existerar, samtidigt dementerar den samma varldsbild; det ar helt enkelt en friga om var man befinner sig: pa insidan
av ett formellt system existerar objektiva sanningar. P& utsidan av systemet finns de inte. Lyckas man bryta sig ur
ett formellt system dar verkligheten inte beskrivs i begrepp sittrochfel, eller alla méjliga mellanting sormera
ratt an fel har man ocksa funnit nagot av intelligensens karna. Att vara intelligent innebar att man kan bygga ett
system av ordning ur kaos, sa grundligt att man sedan kan betrakta sitt eget system fran insidan och inordna sina
egna tankar i det system man skapat. Forskningen kring Al har pa ett forbluffande satt visat att denna formaga ar
absolut nédvandig fovarenda liten intelligent operation

Denna skillnad mellan den verkliga varlden och den som man forestaller sig, alltsd det formella system man
skapat, har i &rhundraden retat gallfeber pa filosofifarbréder som Platon m fl, och fatt dem att i djupa bryderier kon-
statera att den verkliga varlden ar felaktig och att deras perfekta, matematiska system ar en idévarld som star bortom
den verkliga och som den verkliga varlden aldrig riktigt nar fram till. (Observera att jag ar en smula uppkaftig har;
en 24-arig lekman som jag har normalt inte ens ratt att ta dessa stora filosofers namn i min mun. Den vakne l&saren
lagger marke till att jag ar i full fart med att ifrdgasatta auktoriteter... | vetenskapsteorin ar denna konflikt kand som
kontroversen mellan subjekt (iakttagare) och objekt. Aven inom en s& "hard" vetenskap som fysiken har det visat sig
att detta ar av avgorande betydelse, framst i det for fysiker valbeBatis Teoremsom stallt till stort huvudbry
for mangen forskare. (Jag tanker inte forsoka forklara Bells Teorem, jag namner det mest som en referens for den
som kanner till det.)

Nar Al-forskarna sokte svaret pa hur intelligens fungerade hamnade man i konflikt med de vetenskapliga grund-
normerna. Vi behover fora ett intelligent resonemang for att skapa intelligens. Vi behover en ritning pa hur man gor
ritningar, en teori om hur teorier fungerar, ett paradigm for hur paradigm skapas osv. Man hamnade i en paradox
dar man ville beskriva ett formellt system med hjalp av ett formellt system. Det var da man tog till sig Gédels
teorem — ett bevis for att alla formella system innehaller sanningar som inte kan bevisas. Lésningen pa att skapa
ett formellt system for intelligens var genom att lata det referera till sig sjalvt, precis som en nervcell i hjarnan
kan forandra sitt satt att fungera och behandla information genom att, just det, behandla information. Losningen pa
intelligensens gata var inte tabeller, strikta regler och matematik. Intelligensen var inte matematiskt-maskinell. For
att intelligensen skulle fungera maste den vara till vissofi@utsagbar motsagelsefulbchféranderlig

Manga hackare och natanvandare ar hangivna Zen-filosofer, inte minst darfor att mycket av funktionerna i
datorer och datanatverk ofta &r ganska sjalvmotsagande. Den del av datavetenskapen som behandlar Al ar sjalvmot-
sagande i allra hdgsta graogrammeringir ocksa en konst som gar ut pa att skapa ordning i ett frdn borjan nast
intill kaotiskt system av mdjliga instruktioner, hela vagen fram till ett fardigt dataprogram. Om det har stycket var
svart att forsta, var snall och las det igen, for det &r vart att forsta.

Manniskan som Maskin - Datorn som Gudomlig Skapelse

De flesta hackare betraktar manniskor som avancerade maskiner och det &r egentligen inget fel med det; det &r
bara ett nytt synsatt, annu ett betraktelsesatt inom den mangfassetterade psykologiska vetenskapen. Hackare ar i
allmanhet futurister och for dem ar maskinen, och darmed manniskan, nagot vackert och livsfyllt. Jag skall villigt
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erkénna att jag sjalv till viss del betraktar manniskor som maskiner, men skulle hellre dampa det lite och saga att vi

i likhet med datorer dinformationshanterare vi féds med en viss information préaglad i generna; under uppvéaxten
tilliférs sedan alltmer information frAn omgivningen. Resultatet blir en komplex mangd information som vi kallar for
individ. Processen dar informationen bearbetas och lagras i individen kallar vi for intelligens. Individen samverkar
ocksa med omgivningen genom att symboliskt uppta och avsondra informationsstycken, och blir darigenom del i en
annu storre process som ocksa den &r intelligent. (Ar man religiost lagd kan detta pastaende uppfattas som hybris.)

Skillnaden mellan méanniskor och datorer da?

Tva saker: Datorn vet vem som skapat den (ett) och manniskans liv ar klart tidsbegransat (tvad). Man har fram-
kastat teorin att det unika i manniskans "sjal" ar en produkt av endast dessa tva faktorer, och att det darmed bara
ar just ovissheten och tidsbegransningen som gor 'liét att leva". Sedan kan man ifrdgasatta teorin med den
invandningen att bada premisserna i princip ar forhandlingsbara i ett langre perspektiv. Harom far lasaren dra sina
egna metafysiska slutsatser. Amnet &r i det narmaste outtémligt. (Och publiken i princip outtrottlig.)

"Jag har skadat saker ni méanniskor inte kan forestalla er... Brinnande attackskepp vid Orions skuldra...
Jag sag C-stralar tindra i Tannhauser-porten... Alla dessa 6gonblick kommer nu att ga férlorade i tiden,
likt tarar i regnet.”

(Androiden Roy Beatty Ridley ScottsBlade Runneinser i dodsogonblicket nagot av livets inne-
bord.)

Om vi gér till djuppsykologin blir det hela lite enklare. Ett intelligent system, saval artificiellt som naturligt, maste
kontrolleras mot ett dverliggande system, vad vi skulle kunna kallanetasystemfér att kunna veta i vilken
riktning det skall utveckla sig. Pa ett Al-system som skall kanna igen bokstaver "belonas" respektive "bestraffas”
det satt pa vilket det uppfattat ett tecknen tills systemet lart sig hur det skall kunna kéanna igen sa gott som alla
tecken. Detta fordrar att systemet har tva funktioner: dels in- och utmatning av information, oefteitiske

Pa ett Al-system sker detta kontrollerat i tva steg. Hos en méanniska sker informationsbehandlingen (enligt
enteori) om dagen och jamférelsen mot det "korrekta" handlingsmaonstret under natten i form av drémmar, déar
forloppen aterupprepas och jamfors med wégekligamotiv, alltsa detindermedvetnd.ikheten &r pafallande.

Vi kan alltsd med detta resonemang konstatera att manniskan har ett inre system for vad som ar korrekta och
felaktiga handlingar. Som om inte detta vore nog, vet vi att vi ocksa kan forandra de planer vi handlar efter — vi ar
alltsa inte fodda till att g& en viss utstakad vag. P& det viset &r manniskan lika paradoxal som vilket icke-formellt
system som helst. Vi har formégan att bryta oss ur systemet och omvardera vara mal.

De stora psykologiska filosoferna, fran&igmund Freud och Carl Jung, fann dock att det fanns ett slags
symboler och motiv sonmte modifierades utan var gemensamma for alla manniskor. Freud talade om de stora
drifterna, framst sexual- och dédsdriften. Jung vidareutvecklade resonemanget tilifketsper som t ex visade
pa vissa grundlaggande uppfattningar om vad som &r gott ochessa arketypiska drifter som tycks finnas hos
alla djur ar tydligen en motor som driver manniskan att utforska och forsoka forsta sin omvarld.

Detta &r den mest grundlaggande skillnaden mellan ménniskor och maskiner. Det finns inget som séger att
vi skulle behova lata de intelligenta maskinerna drivas av samma drifter och instikter som vi sjalva. Vi kan istallet
specialutrusta dem med drift att I6sa det problem de konstruerats for. Nar maskinen utvarderar sitt eget handlande
drivs den da standigt att springa vara arenden. Science fiction forfatsaan Asimovforeslog exempelvis i sina
robotnoveller robotikentagar, dar robotarna drevs av en narmast sjuklig vilja att vara manniskor till lags. Dessa
aterfinns aven i den nagot modernare filnRmbocopdar robotpolisen drivs av viljan att uppratthalla lagen.

Mot en Atrtificiell Tidsalder - Al och Samhéllet

Aspekter pa Al aterspeglas i tidens medi&lade Runnehandlar om skillnaden mellan manniskor och maskiner, i
cyberpunkromaner, musik och filmer forkommer Al rikligt, och &r 1995 har Frankenstein nypremiar pa biograferna.
Slump? Knappast.

3Teorier som for tillfallet hamnat i on&d. Hahajaja. Enimvero di nos quasi pilas homines habent.
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Ett spannande exempel pa den har trendefré@old Schwarzeneggersoll som robot iTerminator 2 Dar har
den konstgjorda intelligensen manskliga drag, som en foljd av att den programmerats av en mansklig rebell istallet
for en brutal militar. Den visar ocksa pa olika aspekter av hur det kan g& om man hanterar tekniken vardslést. (Som
nar Rabbi Low tappade kontrollen 6ver sin Golem.) Sarskilt intressant ar scenen déar roboten, maskin som den ar,
bara foljer sitt program att utpldna manniskor som &r i vagen istallet for att valja fredliga I6sningar. Huvudpersonen
John (som f 6 ar en skicklig hackare) upptacker har en farlig "programlus” i roboten, som han rattar till. Budskapet
i filmen &r att teknik och Al ar bra — om den anvands pa ratt satt och dvervakas av manniskan. Den riktiga faran ar
den nonchalanta méanniskan.

Den svensk&emte Generationefortjanar aterigen att namnas i sammanhanget. Femte generationens datasy-
stem ar just en annan beteckning pa artificiellt intelligenta datasystem.

Lars Gustafssonutmaérker sig med den vackra science fiction romabenSallsamma Djuret Fran Norsom
pa ett ingdende och underhallande vis behandlar metafysiska aspekter pa Al. Speciellt spannande &r har tankarna
om decentraliserad intelligens. Detta innebar t ex att ett myrsamhalle kan sagas vara intelligent, men knappast en
enskild myra, att hela méanskligheten kan betraktas som en sammanhangande intelligent organism osv — ett synsatt
hamtat fran sociologin som kommit att fa en central betydelse inom Al-forskningen.

Informationsfléden ar en indikation pé intelligens. Detta bekraftas i modellen av samhéllet som en enhetlig
tankande kraft. Individens och samhallets intelligens ar otvivelaktigt beslaktade; formagan att lagra och bearbeta
information genom kontruktion och upplésande av formella system kénnetecknar intelligens. Samhéllet &r som en
organism, anda inte. De har idéerna gar anda tillbaka till den sociologiska vetenskapens gkugdate Comte
Sjalv har jag myntat begreppstperindividersom en beteckning pa dessa 6verordnade intelligenser med namn
somfdretag, marknaden, staten, kapitatetv. Jag skall aterkomma till detta langre fram i denna bok.

Man kan aterigen betona slaktskapet mellan kaosforskning och intelligens; intelligens kan uppfattas pad manga
olika nivaer, varje niva i sig ett formellt system. Det ena systemet liknar det andra och bildar ett markligt samman-
hangande monster. Var intelligens verkar vara ett med var formaga att betvinga kaos.

Alan Turing och Turingtestet

En av de allra forsta som dgnade sig at att forsoka f& maskiner att hysa intelligéarv@uring . Han foreslog ett

test som kunde avgo6ra om ett system var intelligent eller inte, dairsikgtestetDet gick ut pa att man placerade en
manniska i ett rum med en terminal som antingen var kopplad till en annan terminal dér det satt en annan ménniska,
eller till en dator som latsades vara en manniska. Om forsékspersonerna inte kunde skilja pa manniskan och datorn,
dvs att de i halften av fallen domde ut datorn och i halften av fallen manniskan, skulle man kunna pésta att datorn
var intelligent.

Detta kritiserades ganska omgaende med en teori som kalladé&mesiska rummetDenna innebar att tu-
ringtestet gjordes pa kinesiska, och att man placerade en kines vid ena terminalen, och en person som inte kunde
kinesiska vid den andra. For att den icke-asiatiske personen skulle ha en chans att svara pa de frdgor som kinesen
stéllde, skulle man ge honom en uppsattning regler i form av tecken, grammatik etc med vars hjalp han skulle kunna
generera vettiga svar utan att forsta ett smack kinesiska. Genom att bara sla i bocker och tabeller skulle det darfor
verka som om personen i fraga talade kinesis#avar intelligent, fast han/hon i sjélva verket bara foljde regler.

Den lilla slaven som sprang fram och tilloaka och tolkade kinesens fragor och framstallde intelligenta svar utan
att kunna nagot jamférdes med hardvaran i datoraskinenBockerna och reglerna for hur han skulle svara var
mjukvaran, allts@lataprogrammetPa det viset menade man att en dator inte kunde vara intelligent, bara folja givna
instruktioner.

Nu visade sig denna invéandning vara felaktig. Det kinesen kommunicerar med &nbdetden person som
sitter i andra anden, utdrela systememed terminal, bdcker, regelverk och allt annat som den stressade stackaren i
det andra rummet anvander sig Aven om personen som satt vid terminalen inte var intelligent, var systemet som
helhet intelligentDetsamma géller for en dator: aven om inte maskinen eller dataprograrigét intelligenta,
kan systemetnaskin+programmycket val vara det.
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Det samma galler en manniska — en enskild neuron i hjarnan ar inte intelligent. Inte ens hela delar av hjarnan
eller hjarnan i sigkan sagas vara intelligenta, eftersom de inte kan kommuniSgsiememanniska medade
kropp och hjarna kan daremot ségas vara intellident!

Av detta foljer ocksa den latt obehagliga insikten att varje system som &r intelligent standigt maste bearbeta
information for att kunna kallas intelligent. Vi maste ta emot sinnesintryck och avge svar pa dessa pa nagot vis
for att kunna kallas intelligent&n manniska utan formaga att ta emot eller ge ifrén sig information ar alltsa inte
intelligent! Informationsfléde &r en indikation pa narvaron av intelligens. Harav definierar vi begreppet hjarndod.
En manniska utan kommunicerande intelligens &r ingen manniska.

Vi skulle kunna avsluta det har kapitlet med att definiera vad intelligens egentligen &r (enligt Walleij):

Intelligens ar formagan atti ett till synes kaosartat informationsflode skapa system for att sortera och dverblicka
detta samt oupphorligen revidera och bryta ned dessa for att skapgNgtera att denna definition &r en paradox
eftersom den beskriver den process genom vilken forfattaren lyckades konstatera detta. Aldrig far man vara riktigt
glad.)

4Eller kanske inte. Manniskan kan oméjligen bli intelligent utan ett samhélle som omger henne, alltsa &r systemet manniska+samhaélle det
som ar intelligent... Osv osv.
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Kapitel 12

VIRTUELL VERKLIGHET (VIRTUAL
REALITY)

Nu skall jag beratta om nagot som &ar ruskigt 6verskattat, men som oundvikligen kommer att fa stor betydelse i fram-
tiden. | varje fall som fenomen betraktat. Jag tvekade lange om jag skulle skriva om virtuell verklighet éver huvud
taget, men jag inser att det oundvikligen hor till amnet. Anledningen till att jag tvekar ar att detta forskningsomrade
blivit s& uppblast och missforstatt att det antagit rent religiésa proportioner.

Virtuell verklighet ar ursprungligen en beteckning for pahittad verklighet. Det &r samma sorts verklighet som
rollspelsentusiaster befinner sig i da de tar sig fram i en pahittad varld. | sin ursprungliga form kraver denna konst-
gjorda omgivning en god portion fantasi och tdlamod. Utvecklingen har gatt fran rollspel till interaktiva rollspel
pa Internet, sSMUD -spel (Multi-User Dungeon, dvs fleranvandargrotta, en grotta som flera manniskor kan vara
i samtidigt, kallas ockséextbaserad verklighgioch forst pa 90-talet har begreppet blivit synonymt med en viss
teknik for att konkret med ljud och bild uppleva konstruerade verkligheter med datorns hjalp.

| ett MUD-spel upprattar man vissa konventioner for att kommunicera direkt med manniskor genom att anvanda
ett sprak som ar en forlangning av det skrivna ordet. Man kan tala om pa vilket satt man vill kommunicera med
en medspelare. Man kan t ex tala om ifall man vill uttala ett ord ironiskt, kallt eller erotiskt. Man skriver kanske:
"S&g 'Hejsan’ pa ett humoristiskt vis till X", varvid X far ett meddelande av typen: "Y sager 'Hejsan’ till dig pa
ett humoristiskt vis". Man har ocksd mgjligheten att inta poser, att utstrala olika kanslor. Du skulle kunna fa ett
meddelande av typen: "Y ler ett ironiskt leende".

Detta satt att kommunicera 6ver Internet har haft avgérande inflytande pa det sprdk gemene man anvander vid
skriftliga debatter i den elektroniska varlden. De mest valkdnda konventioner som uppréattats &r tecknet for humor
-) (glatt ansikte fran sidan) och tecknet for ironi ;-) (blinkande ansikte), eller att skriva med STORA BOKSTAVER
for att skrika. Utdver dessa har en uppsjo mer eller mindre accepterade symboler av samma slag uppstatt. Detta ar
forsta steget mot att via ett natverk dverfora symboler med en annan innebord &n de rent sprakliga. Det innebér en
forsta majlighet att anvanda tonfall och kroppssprak i konstgjorda varldar.

En férlangning av MUD ar det internationella natverket for struntprat, IRC (Internet Relay Chat, Internets
Relasystem for Snack). | IRC-systemet kan man godra ungefar samma saker som i MUD, skillnaden ar att det
hela ligger lite narmare verkligheten. En del satter upp privata konferenser i IRC och pratar sinsemellan, medan
andra agnar sig at nagon av de manga 6ppna grupperna, t ex #Sweden eller #Sverige som fungerar ungefar som en
textversion av Heta Linjen for svenskar. | dagslaget anvander ungefar 1000 personer i Sverige IRC regélbundet.
IRC har en benhard teknokratisk hierarki dar de som kan mer om systemet har mer makt och kan bolla med andra
manniskor ungefar hur de vill. Demokrati existerar inte: pa varje kanal finns ett antal smakungar (sk chan-ops,
kanaloperatorer) som ibland kan "slass" om kontrollen 6ver kanalen. IRC har redan utvecklats till en egen subkultur
med egna varderingar och hackordningar. Férvanansvart manga kvinnor anvander IRC.

1Rasar standigt uppat, siffran ar formodligen helt felaktig nér du laser detta. Antalet 1000 baserar sig p& en siffra fr&n 1994.

115



116 KAPITEL 12. VIRTUELL VERKLIGHET (VIRTUAL REALITY)

I IRC finns @&ven mojlighet att idka informationshandel, att byta information mot information med ett enda
enkelt kommandoldcc send nick filvilket gjort IRC till den framsta kommunikationskanalen for "bytare" och
andra hackargrupper, en plats dar kurirer springer med filer och kommunicerar internt, annonserar ut FTP-areor och
webbsidor dar enorma programbibliotek finns tillgangliga for en kort tid. Det har darmed ocksa blivit den naturliga
knutpunkten for manniskor med de mest udda perversioner, och ingen annanstans kan man hitta sddana ansamlingar
av pornografiska bilder och hela filmer, som pa kanaler med namn som "xxx..." mediet ar annu mycket anonymt
och svart for myndigheter att 6vervaka, formodligen ar det den mest lagldsa del av Internet som finns idag.

Dessa tekniker ar bara det forsta steget i en utveckling som kommer att leda oss till kommunikationsformer
oandligt mer sofistikerade an de vi kanner idag. | experimentanlaggningar blir de pahittade miljéerna alltmer verk-
liga; rentav sa verkliga att manga borjat ifrdgasatta skillnaden mellan verklig och pahittad verklighet, och kommit
fram till att det snarast ar en definitionsfraga. Men vi borjar fran borjan.

Ingen enskild person har betytt s& mycket for virtuell verklighet daron Lanier. Jaron flyttade till Kaliforni-
en 1981 och tankte att han skulle leva hippieliv och spela flojt pa trottoarerna. Istallet halkade han in pa ett jobb som
dataspelsprogrammerare. Efter ett tag i branchen startade han ett foretagRall@tisual Programming Langu-
ages, Visuella Programsprak) for egna pengar och bérjade jobba helt ideellt med en idé han fatt: han ville géra ett
programsprak. Programsprak ar det sprak som manniskor anvander for att kommunicera med datorer och beskriva
vad de vill att den skall gora. Vanliga programsprak &r t ex BASIC (Begginers All-purpose Symbolic Instruction
Code), Pascal (dopt efter matematikern med samma namn), eller C (d6pt av Dennis Ritchie som en efterfoljare till
spraket B under utveckling av operativsystemet Unix pa AT&T laboratories).

Nu ville Jaron inte gora vilket programsprék som helst utan PROGRAMSPRAKET med stort P. Han tyckte att
det har med att programmera var bland det roligaste som fanns, men att det var férbehallet en alldeles for liten grupp
manniskor. Han anség att alla borde fa programmera. Istallet for att bara lata en liten elit av programmerare bygga
upp matematiska och symboliska modeller av verkligheten, ville han satta det verktyget i handerna pd mannen pa
gatan, med minimala krav pa forkunskaper. Spraket doptes sa smaninguiartibla

Manga som provar att anvanda datorer for férsta gangen tycker att det hela ar for abstrakt och innehaller for
manga teoretiska begrepp. En dataelev jag hade sade en gang:

"Du kan saga att det har ar ett kommando, att det har den och den egenskapen och fungerar s& och sa.
Det ar som att saga till mig att det har &r en hammare, och den fungerar sa och sa. Jag kommer aldrig
att fatta det om jag inte far en hammare i naven."

Hammarhuvudet pa spiken. Om inte manniskan kan anpassa sig till datorn sa far man val anpassa datorn till man-
niskan. Om inte berget kommer till Muhammed far val Muhammed komma till berget. Det var det som var Jarons
idé. Gor datamiljon sa verklig som mojligt, ta bort det dar tangentbordet om det staller till s& mycket fortret, och
ta bort den dar tvadimensionella skarmen om platta symboler ar sd svéara att forstd. Skapa en hel verklighet kring
anvandaren sd att denne kanner sig hemma. Konceptet virtuell verklighet (och fran och med nu forkortar jag det
med baravV) var fott. Nu var den har idén egentligen inte sa ny. Forsta gangen tanken pa VV dok upp skall ha
varit 1965 hodvan Sutherland pa Utah University. Men det var Jaron som var forst att fullt ut férsoka genomféra
idéerna, och gorpengarpa dem.

VPL grundades 1985. Sedan dess har ingenting varit sig likt. 1991 fick vi vanliga manniskor veta vad VV var
i och med attw Industries marknadsforde sitt dataspelsyst&fintuality pa bred front. Tidningar, radio, TV —
alla berattade om detta nya och fantastiska fenomen. Det var ocksa d& man borjade gora jamforelser med William
Gibsons romamMNeuromanceioch upptackte uppenbara likheter mellan huvudpersonen Case’s sétt att ansluta sin
hjarna till datorerna och darmed uppga totalt i telerymden, och ambitionerna bakom VV. Och det var d& man pa
allvar borjade ifragasatta vart vart samhalle var p& vag. Och det ar bl a darfér Gibson &r en sa viktig forfattare.

Det hela ar egentligen inte sa konstigt som man ibland lyckas fa det att framsta. Genom att applicera sensorer
pa kroppen som registerar alla rorelser kan datorn kanna av hur du rér dig, darefter kan den generera ljud och
bildintryck som stammer dverens med hur vi &r vana att uppfatta verkligheten. Ljudet skapas av ett kvadrafoniskt
ljudsystem som gor det mojligt for oss att placera ljud i rummet. Bilderna visas tredimensionellt genom att datorn
ritar en bild for varje 6ga. Det &r det som ar VV idag; varken mer eller mindre. Férmal kan uppfattas som tredimen-
sionella och ge i fran sig ljud sé att vi upfattar ljudet som om det kom fran foremalet i friga. Inget konstigt, bara
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vanlig manipulation av vara sinnesintryck, precis som en dataskarm och en hogtalare, fast lite mer sofistikerat och
forfinat. Maskinskapad hallucination eller pataglig drom skulle man ocksa kunna kalla det.

Jaron hade alltsa tankt sig att VV skulle vara en form av programmeringssprak, avsett framst for att skapa
modeller for att underlatta forskning, undervisning och géra datorns funktioner lattatkomliga. Nu blev det inte riktigt
sa. En del uppfinningar har formagan att chocka sina uppfinnare genom att de visar sig fa helt andra tillampningar
an uppfinnaren nagonsin kunnat drdmma om. Karnkraften ar val det mest skrammande exemplet pa detta. VV
forvandlades fran programmeringssprakrtiedium.

Vi har en handfull medier i vart samhalle. Vi har litteratur av olika slag. Vi har teater och film. Vi har etermedia
som radio och TV. Vi har sknultimediasom dataspel ellenypertext en slags forbattrad text som gor att vi kan
lasa text som en databas istallet for som en bok. Och nu har vi VV, och det &r ocksa en form av medium. Narmare
bestamt den kraftfullaste form av media som méanniskan nagonsin tillverkat. VV omsluter dig pa alla sidor och
fordrar din totala uppméarksamhet, precis som om det var ditt verkliga liv det handlade om. Du kan springa, men
dukan absolut inte ggmma dfgan den. (Tank vilket fascinerande medium att anvanda for reklam: Pampers blojor
tranger in dig i ett hérn och hetsar dig till déds.)

Nar Jaron kommit en bit pa vagen med sin idé insag han att han behévde hjalp for att slutfora projektet. Han fick
hjalp av medialaboratoriet pa MIT, som redan tidigare hjalpt till att begava varlden mepladiska granssnittet
(Granssnitt ar den mojang som finns mellan datorn och anvandaren, typ tangentbord, bildskarm, skrivare, mus,
datahandske etc.) Detta kom senare att anvandas av Xerox, Macintosh och Microsoft, och vi kdnner det idag under
produktnamn son$ystem bchWindows

Militaren blandade sig forstas i leken som vanligt. Redan tidigare hade man ju experimenterat med flygsimu-
latorer for att trana piloter infor flygningar. VV sdgs som en majlighet att forbattra simulatorerna, ja till och med
att utveckla riktigt verklighetstrogna system figrrnarvaro, dar exempelvis en pilot kan styra ett flygplan in 6ver
fientligt territorium fast han fysiskt befinner sig i en bunker hemma i hogkvarteret. Ett sddant system skulle naturligt-
vis vara ett bra satt att hushalla med piloter. Dessutom skulle man kunna bygga plan som utsattes for pafrestningar
som ingen pilot skulle tala. Som radiostyrda flygplan alltsd, men lite haftigare. (Och farligare.) Salunda slangde
militaren in en rejal skopa pengar i forskningen. Krig har som vanligt en forméga att f& den tekniska utvecklingen
att ta kvantsprang.

Det ar svart att saga vad VV kommer att f& for betydelse. Pa satt och vis forandrar den ingenting - VV upplever
vi alla pa natten nar vi drémmer. Skillnaden &r har att vi kan styra innehdllet och anvanda oss av hogst patagliga
drémmarfor vara egna syften. Ett av de storsta anvandningsomradena for VV ar darfér inom psykologin, da drom-
mar har en central betydelse for studiet av manniskans psyke. Man kan mycket val tédnka sig att VV kan anvandas
for mycket sofistikerad terapkller hjarntvatt, om man nu skulle vilja det. Hjarntvatt ar for manga betraktare inte
enbart negativt; inom den slutna psykiatriska varden behandlas valdtaktsman och mordare med mycket sofistikerad
hjarntvatt for att bota ett sjukligt beteende. S&dan vard kan sakert forbattras och effektiviseras med VV. Omvant kan
det missbrukas.

Som medium har VV fantastiska majligheter. Nar vi kommunicerar 6ver en elektronisk lank kanns det inte
som att vi verkligen moter ndgon. Anonymiteten i en telefonlur gor att vi kan slanga ur oss de mest vagade saker
eftersom vi inte kanner oss fysiskt hotade. Nar vi talar i telefon distraheras vi av andra handelser i omgivningen.
Nar vi kommunicerar via Internet kan vi omgjligen anvanda nagot kroppssprak eller réstlage. Enda sattet att visa
kanslor i en elektronisk konferens &r att skriva blixtsnabba, felstavade inlagg for att uttrycka att man ar upprord eller
att anvanda olika typografiska konventioner for att tillkdnnage kénslolagen.

I VV kan vi anvanda hur mycket kroppsprak vi vill. Vi kan géra moétet fullkomligt verkligt, som om vi traffades
i ett rum. Vi kan gora detner an verkligt — vikanverkligen blasa upp oss till dubbel storlek om vi vill. Vi kan kla
ut oss till vem som helst. Vi kan bestdmma oss for hur rummet skall se ut. Jag kan uppleva det som att vi traffas
hemma hos mig, och du kan uppleva det som att vi traffas hemma hos dig. Vi kan alltsd vara pa tva stallen samtidigt,
sa att bada kanner sig hemmal! Jag kan vara i ett stélverk och héra bullret i bakgrunden, och du kan vara i skogen
och hora faglarna kvittra. Jag tycker att du sitter pa ett stad och du tycker att jag sitter pa en stubbe. Allt ar mojligt.

Inom sociologin, som &r den vetenskap som studerar samspelet mellan manniskor, anvander man sggisppet

2En film somA Clockwork Orangédramstaller all form av beteendestyrning och hjarntvatt som ett 6vergrepp mot individen.
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ler for att uttrycka den informationsvéaxling manniskor emellan som gar djupare an sjalva spraket. Till skillnad fran
spraket kan sddana symboler idag inte lagras eller syntetiseras. Det ar bland annat darfor vi har uppfunnit skrift-
spraket. Ett lagringsbart sprak mojliggor ett kulturellt arv fran generation till generation, och ger manskligheten till
ett skkollektivt medvetand@egreppesymbolinnefattar forutom det talade och skrivna spraket, saval kroppssprak
som blickar och ofrivilliga rérelser (inom sprékvetenskapen kallas gester giafélingvistik.

Symbolspraket manniskor emellan bestar av saval genetiska som inlarda komponenter. Djur som inte kan tala
eller skriva kommunicerar uteslutande genom "primitiva" symboler, som de jag just ndmnde. Symboler kan sagas
vara de band som knyter samman manniskor till grupper, samhallen och hela system av samhaéllen. Inte helt ovantat
har symbolerna en stor betydelse inom forskningen kring artificiell intelligens; de flesta Al-forskare betraktar méan-
niskans hela medvetande som byggt av ett flode av symboler i en eller annan form, och hela intelligensen som en
stor informationshanterande process. (Men det har jag ju redan berattat om...)

Malet med virtuell verklighet ar att samtliga symboler skall kunna lagras och syntetiseras. Det skall bli det
perfekta kommunikationsmedlet mellan manniskor; battre an sjalva verkligheten. Och det ar kanske det som &r sa
skrammande: Datorn erbjuder mojligheten att férvranga symbolspraket. Om du sjalv kontrollerar datorn skulle du
kunna anvanda den for att sjalv framsta sa god och uppblast som mdjligt, och férvranga din egen syn pa omvarlden
s att alla andra framstod som tontar. Gransen mellan illusion och verklighet kan bli $uddig.

Det ar helt omajligt att forutse vad detta kommer att innebara for vart satt att uppfatta varlden i allmanhet
och méanniskor i synnerhet, sakert ar batbdet kommer att férandras. Man talar ibland om den kulturella eller
sociologiskaatombombendar VV ar ett hot som skulle kunna sla sonder alla vara fasta normer, eller hela var
verklighetsuppfattning. Alla forutsagelser p& det har omradet maste i dagslaget betraktas som rena spekulationer,
eftersom ingen annu kommunicerar genom VV i storre skala.

Redan nu varnar emellertid science fiction férfattare for riskerna med VV, ett av de tidigaste exemplen ar Philip
K Dicks novellMinnen en grossenare filmad sorfiotal Recalj andra exempel &r trilogilluminatus? , allas vart
Arkiv X eller filmenVideodromg1982). Samtliga bygger ett skrackscenario pa radslan for att inte kunna veta vad
som &r verklighet och vad som &r inbillniAgerklighetsbaseraparanoiafér att séga det med ett ord. Jag har sjalv
skrivit en novell pa temat, och borjade pa annu en som jag aldrig fullféljde:

"Nagon gang det aret opererade nagra entusiastiska forskare in det forsta Carcer-chipet i huvudet pa en
dovstum samt lam forsoksperson. Nar de rikare skikten av samhallet gradvis forflyttade sig till en béattre,
konstgjord varld, skulle dessa slavar, manniskor som pa grund av Carcer-chipets jarnharda kontroll
inte ens kunde tanka pa uppror mot systemet utan att deras angestfunktioner aktiverades, lamnas kvar
att skota karnkraftverk, bondgardar, livsmedelsfabriker och andra nddvandiga samhallsinstitutioner.

Manga fria manniskor forstod att Carcer-projektet fran borjan till slut var oméanskligt, att de som
stod under chipets kontroll inte langre hade nagon fri vilja. Anda ville de inte garna lamna den ma-
teriella valfard de under aren byggt upp i en varld som inte fanns. Deras hjarnor var lankade med
elektroder till maskineriet och deras perifera nervsystem med armar, ben och égonlock var frankopp-
lat. Rent fysiskt framlevde de sina dagar svavande i en tank fylld med isolerande, kroppstempererad
vatska.

Né&gra mindre priviligierade manniskors frinet var alltsa vard att offras for de fria man och kvinnor
som nu levde sina liv med osarbara datakroppar, och som mentalt styrde de politiska skeendena. (bla
bla bla)"®

3Regimkritiker (som Noam ChomskyManufacturing Conseirger i och fér sig utomordentliga exempel p& hur makten i denna varld med
stor skicklighet kan manipulera det sétt pa vilket vi uppfattar verkligheten.

4N&gon (Fredric Jameson) har havdat att hela genren cyberpunk / tech noir bara handlar om att omformulera det tema som illustreras i
llluminatus!, ett varldsomspannande natverk av hopvéavda organisationer och informella natverk (som i ndgon form faktiskt existerar) beskrivs
som metafor i datorn — det elektroniska natverket. Den obegripliga elektroniska organismen blir till en bild for den obegripliga makten. Jag haller
inte med. Datorn &r i sig fascinerande och det ena ar inte en symbol fér det andra. Majligen kan man se de bada som ett viktigt begreppspar.

5En filosof som skrivit mycket om upplésningen av verkligheten i en slags "virtuell verklighet" eller "hyperverklighet" &r Jean Baudrillard.

6Ja, denna bild av tillvaron i en virtuell verklighet har blivit en science fiction kliché, genom séttet den anvands pé i filrtiee Statrix,
osv. Idén ar sakert mer &n 100 &r gammal eller dldre beroende p& hur man raknar. Det hela borjar med Platons uppdelning av ménniskan i "kropp"
och "sjal". Ni inser direkt varfér en novell / roman pa detta tema skulle vara totalt 6verflodig.
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Men — om jag skall vara arlig: oroa er inte. Manniskor ar ganska fornuftiga varelser nar allt kommer omkring. Det
finns ingen anledning att misstanka att vi inte skulle kunna hantera denna nya resurs pa ett alldeles vettigt satt. Men
virtuell verklighet i kombination med Al ger oss en ny bild av manniskans betydelse kontra samhallet, nagot som

jag skall illustrera i kapitel 15.
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Kapitel 13

NATATTITYD, TEKNOKRATI OCH
DEMOKRATI

Att salja och aga information ar idag ett yrke. Journalister, speciellt fackjournalister och allehanda informatérer,
konsulter och lobbyister, bygger stora delar av sin yrkesstolthet gigainformation. Givetvis vill de inte dela

med sig om de inte far nagot i utbyte, och det vi ger dem (eller skall jag séga: "det de tar av 0ss"?) i utbyte ar en
hederlig 16n och en social status. Informationsteknologin hotar att i grunden férandra deras yrken, och manga av
dem vet om det. Hur?

Pa MIT brukade de forsta hackarna lata program de skrivit (i form av langa pappersremsor med hal i) ligga
framme i en lada bredvid datorn. Det gjorde de dels for att den som hade lust skulle kunna titta pa dem, men ocksa
for att den som sa onskade skulle kunna battra p& och utéka programmen. Denna hjartliga och 6ppna attityd ar
typisk "hackarmentalitet”, och har sedan dess genomsyrat néstan all forskning och programutveckling som skett via
Internet. Detta gar in under det som jag namnde Bmgel 1i kapitlet om cyberpunkhands-orimperativet.

Det finns ett otal sddana dataprogram som utvecklats enligt en princip som pa engelskat@atiasoup-
vad vi i Sverige brukar benamna &ibka soppa pa en spilbetta ar alltsd en av de allra dldsta metoderna att
driva programmeringsprojekt (om inte den &ldsta). De forsta hackarna p& MIT pa 60-talet jobbade enligt denna
princip. | dag fungerar det sa att en programmerare tillverkar en grundstomme, ett fungerande program som utgor
fundamentfor programmet (spiken i grytan). Han lagger sedan ut programmet pa Internet och sager till alla de
amatorprogrammerare som finns dar:

"Har har ni programmet - hittar ni brister och kan rétta till dem, s& gor det. Skicka sedan andringarna till mig."

Den ursprungliga programmeraren fungerar sedan som en redaktdr som tar emot programférslag och sténdigt
lagger till nya delar till programmet. Programmet distribueras sedan gratis. Ett av de forsta riktigt lyckade spiksopps-
programmen variny BASIC, en konkurrent till Bill Gates Altair BASIC som skilde sig frdn denna genom att vara
mycket battre &n Gates BASKizh gratis (Gissa om det stack i 6gonen pa vissa!) Bland moderna spiksoppor finner
vi hela operativsystem sofrinux (mer om detta langre nedX-Window System och texteditorrEMACS som
anvants for att skriva otaliga larobdcker och hogskoleuppsatser. Alla dessa prodriamndus de far kopieras och
modifieras utan andra restriktioner &n att resultatet ocks& méaste forbli fritt.

Kommunikationsprotokollstacken (vilket ordT)CP/IP (Transfer Control Protocol / Internet Protocol) som ar
pa vag att ta 6ver hela marknaden for natverkskommunikation, ar ocksa spiksoppa. (Man anvander det for att f& olika
datorer att "prata" med varandra i datanatverk, TCP/IP ar for en dator ungeféar vad en telefonlur och en knappsats
ar for en manniska.) Denna protokollstack utvarderas av de som bygger Internet, och forbattras sténdigt genom att
"redaktorerna” skickar ut SRFC:er (Request For Commentsv ung:Onskar Synpunktefpa detta]).

TCP/IP ar helt gratis, och det &r ingen som tjanar pengar pa att ha uppfunnit TCP/IP. Det har, helt utan marknads-
foring, blivit sa stort bara for att ingen brakar om upphovsratten till det och forsoker behalla "foretagshemligheter”.
Daremot ar det inga problem att tjana grova stalakyséskapom hur TCP/IP fungerar. Kunskapen om hur produk-
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ten fungerar har alltsa storre marknadsvarde an sjalva produkten. Darfor haller sig de som kan det hela ibland rent
av med hemligheter, for att p& sa vis skapa sig en fodkrok som konsulter.

De foretag som saljer egna kommunikationsprotokoll ar givetvis inte sa glada. Darfor sprider de garna ut osan-
ningar om att TCP/IP inte skulle vara bra. Ja, rent av att det skulle vara daligt, eller vardelost. Den vanligaste
angreppspunkten &r djti fler kockar desto sdmre soppa'i princip att de l1&ggs in en massa skrap som inte behdvs
i programmen. Detta &r inte sant. Diskussionsgrupperna utvarderar varje forslag innan det skrivs in. Det &r synd att
sadana rykten ibland publiceras i en del riktigt stora tidningar. (Ingen namnd, ingen glémd.) Sjalv foredrar jag att
lyssna pa experter soReter Schaeffersom vet vad de talar om. (Se exempelvis Datateknik #3/1995 sid 36.)

| framsta ledet bland férsvararna fér denna grundlaggande teknokratiska princip finner vi blanRiahaed
Stallman, en f d hackare fran MIT som ett tag kallade sig den sista riktiga hackaren. Han lade grunden till saval
GNU somEMACS och anser i princip att mjukvara inte bér agas, och &r dessutom den tongivande kraften bakom
stiftelsenFree Software Foundatiosom i princip inte gér annat an underblaser produktion av gratis mjukvara. Han
har retat gallfeber pA manga mjukvaruforetag genom att kopiera idéer utan att kopiera programkod, en metod som
kallas forbakvand ingenjorskonstler baradekonstruktionoch innebar att man analyserar ett program pa objekt-
niva (i "maskinsprak"), ser vad det gor, och sedan skapar ett program som utféor samma sak. Stallmans produktivitet
i detta hanseende &r sa vida beryktad att han omtalas som den kanske skickligaste och mest drivna hackaren nagon-
sin, fullt kapabel att utféra samma jobb som ett helt lag programmerare ensam. Han har dessutom haft avgérande
inflytande p& organisationdreague for Programming Freedosom driver kravet att all programkod skall befrias
fran patent.

Spiksoppsmjukvara har dessutom den fordelen att man sjélv latt kan gora andringar eller taeeala mar
programmet fungerar eftersom all dokumentation ar tillganglig for den som sa onskar, till skillnad mot mjukvara
som tillverkats av foretag; dessa laser in kallkod och dokumentation i ett kassavalv och tar sedan skyhdgt betalt for
att dela med sig av kunskaperna nar nagot problem uppstar. Meningen ar att anvandaren skall tro att programmet ar
s& otroligt fantastiskt att det bara ar det producerande foretagets programmerare (som utmalas som en slags trollkar-
lar) som har en chans att begripa sig pa och forbattra programmet. Dar kan man tala om monopol pé information.

Na.

Tank er nu att man tillampar spiksoppsprincipen péa en text; till exempel den har. Om jag hade tillgang till
en Internetserver skulle jag kunna lagga ut det har dokumentehyg&rtext(en sorts text uppfunnen akim
Berners-Leeefter en idé avied Nelson dar sammanhéangande d&mnen eller generella sdkord ar hopkopplade med
elektroniska lankar for att man snabbt skall kunna hoppa i texten) och skriva nagonstans i slutet:

"Alla ni som laser det har - skicka in andringar och tillagg till mig, sa fogar jag dem till texten."

Allt &r gratis. Vem som helst kan hamta dokumentet pa Internet. Jag tjanar inget pa det, mer an kunskap.
Ingen annan heller. Om mitt dokument blev populart och lastes av ménga, skulle (med lite tur) snart nagra experter
hora av sig och lamna rattningar och tillagg. Inte mycket, men precis lagom for att tdcka upp just det omrade
som den personen ar expert pa. Jag kunde sedan sitta som redaktor och sammanstalla detta, lagga in nya lankar i
hypertexten och gora det latt att séka och for lasaren att veta vad som &r nytt varje gang han/hon laser. Jag skulle
kanna att jag gjorde nytta, men jag skulle inte kunna leva pa det. Efter ndgra ar skulle mitt dokument vara en hel
databas och tacka in snart sagt varenda litet omrade inom datorkultur, mer omfattande, lattbearbetat och utforligt &n
nationalencyklopedin, dessutom skriven av grasrotter som alskar det de haller pa med.

Varfor gor jag inte det?

Svar: for det férsta har jag varken tid eller [UsEor det andra handlar det inte om att I6sa ett tekniskt problem
som i ett dataprogram, denna text ar mangfasetterad och hdgst subjektiv. Den ar praglad av mina egna varderingar
och jag vill att den &ven i framtiden skall vara det. Varenda ord ar skrivetigech ingen annan. Kalla det stolthet.
Dessutom har den en borjan och ett slut, och mankkaisera den som nagot faktiskt, inte som ndgot som hela
tiden andrar pa sig. Man kan bilda sigldar uppfattning som haller ett par dagar. Detta ar den statiskt oféranderliga
textens fordelar framfor den stéandigt foréanderliga.

Hade det har rért sig om ett praktiskt problem av teknisk karaktar inom vilken som helst av naturvetenskaperna

INu har jag i och for sig redan bollat den hér texten till publiken tv& ganger, s& det dar far jag vél ta och &ta upp. Texten pAminner nu mera
om publikationer sonThe Cathedral & the Bazaagller Homesteading the Noosphexe Eric S Raymond som I6pande uppdateras.
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eller t ex medicinen, hade det varit radikalt annorlunda. Sddana hypertextdokument skapas i detta nu runt om i
varlden. De vaxer samman till en varld av information, tillganglig for alla, 6verallt, som har tillgang till Internet.
Dess namn &ar World Wide Web (WWW). | forlangningen kommer det manskiygertextarvettt véxa till en
informationsmangd som &r s mastodontartad att man varken vet ut eller in. Den kommer att bli som ett stort
biblioteksliknande minne for hela ménskligheten.

Hypertexten i sig forvandlas dessutom alltmer pitbgramkod gar fran det primitiva markup-spraket HTML
till det utbkade XHTML och XML, och gor att gransen mellan vanlig, litterar text och dataprogram blir allt suddi-
gare. Yrkena forfattare och programmerare flyter ihop. Det ar deté&osk multimedia. Verktygen for att skapa
multimediaprodukter kallas inte programsprak, uUiarfattarprogram(eng:authoring programy

En del skonlitterara forfattare har anammat idén att publicera sina alster for en bred publik pa Internet. Eftersom
skonlitterara forfattare i allmanhet framst ar ute efter att bli lasta och inte s& mycket efter att tjana pengar, ar det
ett naturligt steg. Den forsta etablerade forfattare som publicerade nagot av sina alster fritt tillgangligt p& Internet
var Stephen King den 19:e september 1993. Manga andra forfattare tyckte att det var en alldeles utmarkt idé
och publicerade nagra av sina gamla verk pa Internet. Forst ut i SverigeasgiFimmerstad med romanen
Véalkommen Hemch strax darefteDla Larsmo med novellerStumhetenJu mer etablerad en forfattare ar, desto
mer styvmoderligt tycks han/hon betrakta denna elektroniska publicering. De lever ju till viss del pa intakterna fran
sina bocker och kanner sig hotade av publicering som man &nnu inte kan ta befalt for.

Denna utveckling av medierna ligger val i takt med att allt fler organisationer omformas till natverk - 16st
sammanhalina sallskap utan kanslister och ombudsman som etableras for en enda fraga eller for att I16sa ett en-
da val definierat problem (koka spiksoppa), och som hittills hallts samman genom brevvaxling och telefonsamtal
(informationsbyte). Forvaxla inte "natverk” med "datanatverk” aven om manga "natverk” utnyttjar "datanatverk".
Stodstrumpornaér ett "natverk”, Internet &r ett "datanatverk”. Gemensam namnare for alla natverk ar att de dis-
tribuerar information av nagot slag. (Forvirrande?) Minnesregel: Stodstrumpor = Natverk av manniskor, Internet =
Néatverk av datorer.

Vad ar da poangen med det har?

Jo, natverksdokumenten kommer pa nolltid att bli totalt odverkadliga. Alltsd maste man, om man behover till-
gang till ett visst stycke kunskap, precis som alltid forut, lasa sig till det under en lang médosam inlarningsprocess
eller anlita en konsult. En typisk konsult &r en grupp som bevakar det intresseomrade man delar; vad vi brukar kalla
fackpress, fast elektronisk i det har sammanhanget, ju. Behovet av fackpress finns alltsd aven i informationssam-
hallet. | skrivande stund kan s&dana tidningar inte ta betalt fér sina informationstjanster, men ett system &r just nu
under utveckling. Det innebar att du kommer att kukiipainformation om vad som helst frén din egen dator. Du
betalar givetvis inte med kontanter utan med siffror.

Dessa fackjournalister kommer i princip att vara de forsta som fortjanar sitt livsuppehaélle pa att bara bearbeta
information - de kommer att vara de forsta som tar klivet in i en total informationsekonomi. Sedan kommer de andra
tidningarna att folja efter, en efter en. Nagra tidningar, Aénbladet / Kultur har redan forutsett detta och borjat
forbereda sig for att trada in i informationsekonomin med experiment med elektroniska tidningar. Andra tidningar
nojer sig med elektroniska komplement till sina tryckta al${@inder experimenttiden &r allt detta gratis! Passa pa
nu, for den har chansen aterkommer aldrig.)

Utover detta kommer vi som en naturlig foljd att f& en uppsjo elektroniska fanzinesh med att det blisa
latt och billigt att géra en egen elektronisk tidning. (Hackarkulturen har sedan lange alstrat hundratals eller rent av
tusentals sadana fanziner.) Inga tryckkostnader — inga avtal — inga annonsérer osv, bara information och initiativ.
Bara kultur, ingen bizniss.

Skall vi se det krasst ar journalisterna experter pa informationshandel. Det &r vl egentligen den enda yrkesgrupp
som redan langt innan datorernas tid levde p& att enbart producera och bearbeta infodmatiafistertyckerinte
att information, och darmed kunskap, skall vara fri och tillganglig for alla. Tvartom. Varje journalist (d&tminstone

2Jag har for dvrigt haft en ingdende debatt med Ola Larsmo om detta...

30j vad &ren gér. Stédstrumporna bildades av Maria-Pia Boethius, Agneta Stark, Ebba Witt-Brattstrém m fl for att fére och under valet 1995
driva parollen "hela I6nen, halva makten" i feministisk anda.

4Ja, varenda tidning finns ju pd Internet nu, 1999, med till stora delar samma innehall som papperstidningarna, och finansierade av annonser.

SVilket ocksa intréffat... Jag borde bli spagubbe.
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varje fackjournalist) vaktar med nabbar och klor "sina" sma informationskallor, och &r noggrann med att inte i
onddan namna var han far sin information i fran. Journalisten &r lika aterhallsam och snal som de elitistiska och
sekteristiska hackargrupperizet allmannas basta och for sig — men aven en journalist maste ju ata. Det galler att
skydda sin "intellektuella egendom"”. Sanningen &r att den tredje statsnidikestaten och storforetagen, ocksa

den bestar av personliga kontaktnat och hierarkier dar det galler att kunna rycka i ratt tradar vid ratt tillfalle. Aven
journalister ar fullstandigt frammande for hackarnas etik, vilket inte minst fargar de reportage man gér om hackare.

Riktlinjerna kring elektronisk publicering antyder att vi kommer att fa tv& nya typer av media. Den ena kommer
att levereras pd CD-ROM skivor och innehalla stora mangder kunskap, som en databas eller ett lexikon dar man
kan s6ka information. Tidningenterface var den férsta svenska tidning som provade pa detta. Den andra tjansten
ar onlinetjanstervilket innebar att du far nyheter reguljart som uppdateras varje dag, timma eller &nnu oftare.
Den forsta onlinetidningen i Sverige var formodlig&ext-TV . Den forsta svenska onlinetidningen pa Internet var
Datateknik, men numera har i princip varenda tidning sin egen "online"-version. Onlinetjanster kan man i dagens
lage inte ta betalt for, men man gor sitt yttersta for att finna en vag att géra detta. De enda onlineféretag som tjanar
pengar for tillfallet &r sddana som de virtuella bokhandl&akus eller Amazon, som tillhér en branch som man
lite 16st brukar kallae-commerceoch Aftonbladet som goér det via radannonser.

CD-ROM skivorna har vissa problem. Det &r namligen inga som helst problem att kopiera en skiva, sa varfor
skulle jag kopa tidningen, uppslagsverket, ordlistan eller vad det nu &r, nar jag kan kopiera grannens? Sa fort man
forsoker skydda informationen fran kopiering sa kan man ge sig fan pa att det ar nagra hackare som kommer att
knacka skyddet och kopiera i alla fall. Nationalencyklopedin sprids exempelvis ganska friskt pa detta vis sedan
den svenske hackardteplicator utvecklade en s k patch som tog bort kopieringsskyddet frdn PC-varianten. On-
linetjanster lider inte direkt av detta probleénN&agra siar att skivorna kommer att férsvinna helt till forméan for
onlinetjansterna, detta lar dock inte ske an pa ett tag. Behovet att &ga nagot fysiskt, som en CD-skiva eller en pap-
perstidning, ar annu starkt i var generation, och natverken ar helt enkelt for instabila for att man skall kunna lita pa
att de alltid finns dar nar man behéver dem. Man skall ocksa ha i atanke, att de flesta manniskor foredrar att betala
en fast klumpsumma fér sddana nyttigheter framfor kontinuerliga I6pande avgifter.

En del sager att massmedia kommer att férsvinna. Det beror pa hur man ser det. Massmedka ser ut idag
kommer att férsvinna, men vi kommer sakert att fa en ny definition p4 massmedia. Papperstidningarna kommer
givetvis att vara kvar tills dess vi kommer pa nagot sétt att gora elektronisk information lika latthanterlig, men den
dagen kommer sékert.

TidningenThe Whole Earth Revietvar vackt det allménna intresset for elektroniska media i USA. Popular-
tidskriften Wired, som jag namde tidigare, ar en av de tidningar som fatt en skjuts framéat av handelserna pa den
elektroniska fronten. Denna tidning har blivit omattligt populér, inte minst tack vare sin ungdomliga layout. Den har
banat vag for flera liknande tidningar varlden 6ver, i Svelgaag@zineochHalld som uppenbarligen tog 6ver
hela marknadsidén fran tidningar som Wired. Man skrev om Internet, BBS:er och allt som ingar i begreppet infor-
mationsteknik och medier, samt mode och trender. Bagge ar numera nedlagda, och andra, mer praktiskt inriktade
tidningar sominternetguiderhar kommit i deras stélle.

Andra amerikanska tidningar som verkar vara en stor inspirationskélla for dessa mdelgtGun och Gray
Areas. MONDO 2000 ar en smula for provokativ for att passa in i de fina salongerna. Denna har namligen ganska
tydliga drag av hippie- och yippie-sympatier.

En del blir forbannade p& de har tidningarna som i princip skriver mest om sig sjalva (medier som skriver om
andra medier, journalister som intervjuar journalister osv). Om man skall soka nagon orsak till detta sa ar det val
just detta att hela medieutbudet héller pa att férandras i och med informationsteknikens intrang. Text och bild blir
allt lattare att distribuera och manipulera, journalistens uppgift ifrdgasatts mm. Att journalister &r intresserade av
journalistik ar val inte heller sarskilt dverraskande. | och med mediernas stéllning som "den tredje statsmakten"
ar mediegranskande medier antagligen nédvandiga. For att piffa upp det hela skriver man garna om saker som
ar spannande pa riktigt. Helst hackare séklart. Det ar ju de som &r den superhypeade "informationsrevolutionens"

6Nagon har papekat att det borde heta "den fjarde statsmakten" med motivationen att domstolarna &r den tredje sjalvstandiga statsmakten
(vid sidan om regering och riksdag).
"Bara lite. Losenord o dyl som anvéndarna betalar for, knécks och sprids fér vinden...
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spjutspets.

Hackarna sjalvaser inte dessa tidningar som nagot sarskilt markvardigt (vilket de ibland sjalva tycks gora)
utan kallar dem rakt av fohacker-wannabe;ssddana som sjalva inte ar, men vill skriva sa att det verkar som
om de vore (tyvarr finns det inget bra svenskt ord for foreteelsen). Sverige ar t ex for tillféllet fullt av Schyffert-
wannabe’s, Guillou-wannabe’s och Bildt-wannabe’s. (Sjalv &r jag Visionar-wannabe :-). Gemensam namnare for
hacker-wannabes som ar journalister ar enligt en tumregel att de anvander enkla floskbgbegrkraftfullt, IT,
e-commercepch <senaste modeordet héri var och varannan mening, och att de anvédnder Maclntosh-datorer.
Stil. Klass. Yta.

Att dessa tidningar ibland anammar hackarkultur och ideal beror antagligen p& att den agressiva tavlingsattityd
som finns bland hackare &r ruskigt lik den harda vardagen for journalister. F& av dessa journalister tycks begripa sig
pa den vanliga, icke-amerikanska delen av hackarkulturen, vilken inte &r s& intressant eftersom den inte ar fullt lika
olaglig och innehaller betydligt mindre konfrontationer, samt bygger mer pa vanskap an tavlian. Det &r i och for sig
inte s& konstigt eftersom journalister alskar konflikter, och inte sd sallan underblaser dem. (Konflikigrcker
bra rubriker, och drar till sig lasare.)

Fri mjukvara och "Open Source"

Under 1990-talet har en stark utlopare av hackarkulturens salongsfaiga delar fatt stor uppméarksamhet. Det ror sig
givetvis om det som i folkmun kallalsinux . som jag nédmde som hastigast ovan och som ofta tillskrivs finlands-
svenskerLinus Torvalds. Man skall dock vara medveten om att detta operativsystem, som enligt manga snarare
borde kallas GNU/Linux, har anor fr&n 1983 och egentligen &nnu langre tilflekiaor granska detta ndgot mer i

detalj.

For att forstd vad denna kultur innebar maste man forsta vad som &r skillnaden kédikail och binarkod
Kallkoden &r ett datorprograms "recept”, det beskrivningssprak som anvéands for att tala om vad programmet skall
genomfora. Binarkoden ("maskinspraket") ar det som sedan verkligen kan forstas av datorn, det slutgiltiga program-
met, en fil som kan startas och kéras med férsumbar fordrojning.

Nar Richard Stallman borjade skriva sitt operativsystem GNU (GNU’s Not Unix) 1983, hade han en klar
plan — att skriva ett operativsystem och alla de verktyg som behdvdes for att géra det till ett riktigt arbetsredskap,
och att detta skulle variitt, dvs helt 6ppet att &ndra i, och sprida vidare, precis som de tidiga programmen i Al-
labbet p& MIT. Han gjorde detta genom att starta en skattebefriad stiftelse, Free Software Foundation, med uppdrag
att forvalta GNU. Han hade precis lamnat MIT dit han kommit 1971 och sedemera anstéllts vid labratoriet for
artificiell intelligens. Han hade dar blivit upplard av de tidigare namnda hackarlegenderna Richard Greenblatt och
Bill Gosper, som han ocksa ansag vara sin personliga mentor.

Bakom sig hade han en bitter konflikt mellan tva féretag som bildats av Greenblatt respektive Gosper for att
tillverka LISP-maskiner. Det ena foretaget, Symbolics, hade anstallt merparten av de hackers som jobbat pa labo-
ratoriet, vilket gjort Stallman rasande. Han sag upphandlingen av hackers som en fientlig handling och vagrade
tala med ndgon som var anstalld pa Symbolics eller handlade med dem. Som "hamnd" analyserade han alla nya
forandringar i Symbolics maskiner och programmerade dem p& nytt at det andra féretaget, LMI, nagot han kallade
"Reverse Engineering” eller "omvand ingenjorskonst". Han kunde férvisso inte kopiera programmen rakt av, ef-
tersom de var copyrightskyddade, men det gick naturligtvis bra att géra program som "fungerade lika dant som"
Symbolics program.

Nar han till sist gav upp hamndaktionerna och sade upp sig frdn MIT formulerade han riktlinjerna fér GNU.
Stallman ville bygga en "Community", ett virtuellt samhélle av egendomslds programvara — ingen skulle &ga eller
ha ensamratt till GNU eller ndgot som hade med GNU att gora.

For att hindra att nagot av det som utvecklades inom ramen for GNU "kapades" eller pa négot vis togs 6ver
och patenterades av kommersiella krafter uppfanns GNU GPL (General Public License). Licensen fungerar sa att

8For en djupgdende analys av medias manipulativa drag, se Maria-Pia Boédigitsssom inte dlskar oss héller pa att férandra vart land.
9Féljande text &r en omarbetning av material som skrevs for en artikel KANid och Open Source, Stallman och Raymotidningen
Yelah#3 1999.
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om man lanar eller anvander delar av mjukvara som omfattas av GNU GPL maste denna mjukvara i sin tur ocksa
omfattas av GNU GPL, om den publiceras. GPL kraver att du tillater andra att ha full insyn i kallkoden och att de
har full ratt att Iana och vidareutveckla vad resultatet blir. Andra forbehall saknas helt.

Pa detta vis ar GPL en mycket aggressiv frihetlig licens som anvander copyrightsystemet for att attackera agan-
det av mjukvara pa hemmaplan, till skillnad fran de licenser som anvénds av liknande projekt sasdfsBSD,
avsager sig all form av agandeskap. Sadana egalitara (= egendomsldsa, ansprakslésa) licenser tillater aven kom-
mersiella intressen att forutom att modifiera och vidareutveckla, &ven hemlighalla, copyrightskydda och sedan sélja
program som byggts p& denna kallkod. Detta galler inte GNU GPL. Det saknas inte exempel pad kommersiella
krafter som med eller mot sin vilja tvingats acceptera att deras produkter befriats av GNU GPL.

Det &r viktigt att betona att GPL inte antikommersiell- det ar helt okej att salja programvara som skyddas av
GPL — den &r baréri, sd om du séljer GPL-skyddad mjukvara maste du aven tillhandahalla kallkoden och tillata
vidare kopiering. Man far inte heller blanda GPL-skyddad och vanlig s k proprietar (=agd) programvara. Stallman
har definierat skillnaden mycket tydligt eftersom det engelska dreleéir mer mangtydligt an svenskafns "free,
as in free speech, not free beer".

Sa blev GNU froet till ett virtuellt frihetligt samhélle som spirade och vaxte och omgardades av GNU GPL
och som idag aven omfattar GNU/Linux. En av de tidiga medarbetarna inom ramen for GNdo/&aymond.
Raymond var tidgare mest kdnd som mannen som sammanstallt den moderna versibhedargon File Han
har ocksa deltagit i utvecklandet av ett antal fria mjukvaror varav prografetofimailkanske ar den mest kanda.

Han sager sig tidigt ha blivit fascinerad av Linux (som fran borjan betraktades med skepsis fran Free Software
Foundation) och forsokt forsta hur det kunde utvecklas pa premisser som liknade de som gallde for GNU, fast s&
mycket snabbare.

Linux ar ursprungligen endast en sakallad Kernel, en systemkarna som hanterar grundlaggande operationer i en
dator som process- och minneshantering, filer och in/futmatning. Free Software Foundation hade redan fore Linux
pabdrjat sin egen Kernel under namnet Hurd, ett projekt som dock dragit ut pa tiden. Nar finlandssvensken Linus
Torvalds bérjade utveckla Linux vaxte det lavinartat och blev pa mycket kort tid tillsammans med en mangd program
fran GNU-projektet ett helt fritt, fungerande operativsystem. Raymond menar att detta berodde p& en rad faktorer,
varav den viktigaste ar liknelsen mellan katedralen och basaren, som jag skall férsoka forklara i det féljande.

Enligt Raymond utvecklades program fore Linux enligt modellen "ju fler kockar desto sémre soppa”, det vill
sdga mjukvaran skulle utvecklas av en grupp superhackare som jobbade som idioter under lang tid och sedan
presenterade ett helt fungerande, avlusat system. Vad Linux gjorde var att lata ALLA delta i utvecklingen genom att
sa tidigt som mgjligt slappa ut nya versioner frn utvecklarlaget, s& nar den forsta fungerande versionen av Linux
slapptes strommade genast en mangd utvecklare till — det havdas att Linux idag utvecklas av cirka 40.000 glada
amatorer.

Aven om en eller tv& personer agerar spindlar i natet och skriver alla storre andingar av ett program, strommar
forslag pa forbattringar och hela delprogram standigt in fran de personer som deltar i mailinglistor och nyhetsgrup-
per med anknytning till ndgon av delarna i Linux. GNU var som en katedral, centralt planerat och uppfort efter
ritningar fran hogsta ort. Man slappte i och for sig in kreti och pleti i utvecklarlagen, men man holl hart i program-
varan tills man var helt saker pa att den fungerade till 100%. Linux var mer som en basar, vimlande, stojande, fullt
med folk som byggde p& det de tyckte var roligast, halvdaliga betaversioner av nya implentationer och sa vidare.
Linux handlade om att "koka soppa pa en spik", alla som deltog tillférde nagot.

Raymond har sedemera blivit en pratglad féresprékare for fria operativsystem som ofta &ker runt bland anvan-
dare och berattar om sina erfarenheter, och de priciper han menar ligger till grund for systemens framgang. Han
talar hellre om Open Source dn GPL, detta begrepp innebar att kéllkoden for ett program finns tillganglig sa att
andra kan granska och &ndra programmet. Ett av de foretag han influerat &r Netscape, som sedemera beslutat att
slappa sin weblasare Navigator 5.0 som Open Source under namnet Mozilla.

Det finns emellertid vissa djupgéende skillnader mellan den syn pa fri mjukvara som Stallman foresprakar
och den som Raymond beskriver. Stallman skriver med anledning av Apples lansering av sitt kernel som Open

10BSD, Berkeley Standard Unix, &r resultatet av att amerikanska konkurrensverket &démde AT&T som i praktiken hade monopol p& opera-
tivsystemet Unix, att ge bort kallkoden till universiteten. Den utvecklades snabbt till BSD som &nnu &r mycket populart vid sidan av det mer
“folkliga" Linux. Finns i ett flertal varianter som Open BSD, Free BSD eller Net BSD.
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Source nyligen, att Open Source-rorelsen mest tycks vara inriktad pa det rent materialistiska malet med snabbare
utveckling, medan man "sidosatter de djupare aspekterna av begreppet frinet, gemenskap, samarbete och fragan om
vilken slags samhélle vi vill leva i".

Man kan saga att om operativsystemet ar en vag dar alla behdver komma fram, foresprakar Stallmans FSF
att vagen av morliska skal bor vara fri for alla att fardas pa, medan "open source"-foresprakarna menar att alla
vagsparrar och avgifter som vore alternativet ar till mer skada an nytta, och att vagen av den anledningen skall vara
fri. Jamforelser mellan mjukvara och fysiska ting ar emellertid alltid bristfalliga, s& ta detta med en nypa salt.

Det rader ingen som helst tvekan om att &ven om bade Stallman och Raymond kallar sig sjélva anarkister, &r
Stallman den som star langst till vanster av de bada. Raymond gor ingen hemlighet av att han tillhor det nyliberala
libertarianska partiet samt den amerikanska organisation som anser att varje ménniska borde ha réatt att ga ett
skjutvapen. Aven om béada klart mest intresserar sig for programmering och datorer finns det saker i det de sager
som antyder stora skillnader i framfor allt synen p& egendom.

Stallman har bland annat sagt: "jag anser att mjukvara ej skall agas, eftersom detta forfarande ar skadligt for
manskligheten som helhet. Det hindrar folk fran dra maximal nytta av ett existerande program". Han har ocksa gjort
sig kand for att vara helt emot idén att ha losenord pa datorsystem, och knackte upprepade ganger l6senordsskyddet
pa MIT da han jobbade dar. Alla I&s, hinder och d4gandesystem rérande mjukvara ar av ondo enligt Stallman. Man
marker ocksa i Stallmans skrifter att han aven har ett klart och tydligt klassperspektiv i sitt satt att se pa varlden - ett
outtalat syfte med Free Software Foundation ar att ge alla, oavsett ras, social bakgrund osyv, tillgang till fri mjukvara.

Raymond asin sida gor krumbukter for att forena sina nyliberala asikter med det faktum att han sjalv bidrar
till att skapa egendomslds programvara — nyliberaler ar annars kanda for att 6verallt forsvara ratten till egendom
och egendomssystemets moraliska och praktiska éverlagsenhet gentemot alla andra system. Han kommer till ratta
med detta problem dels genom att definiera om vad vi menar med egendom fran att vara nagot nast intill heligt,
till att endast omfatta forvaltning av ett program. Detta, menar han, ger en kick at egot och det ar det alla deltagare
i GNU/Linux projektet "vinner" pa att delta. Har lutar han sig tillbaka p& den objektivististagmen att alla
manniskor drivs av ett egoistiskt egenintresse.

Valdigt fa programmerare, cirka 10% enligt Raymond, lever direkt av de pengar de far in pa att sélja mjukvara
till en kund. Det finns dock en underton i hans resonemang som séger att de dar sista 10% kanske skulle ma battre
av att fa behalla aganderatten till sina program. Stallman skulle aldrig tanka tanken, vissa av hans uttalanden kan
till och med tolkas som att han aven anser att piratkopiering ar moraliskt forsvarbart:

Jag kallar inte sadan kopiering for 'piratkopiering’, for det ar ett propagandauttryck. Jag tycker inte

att det ar fel att kopiera och dela med sig av information. Regeringar kan lagstifta mot det, men det

gor det inte mera fel, bara illegalt. (...) oauktoriserade kopior ar inte mycket battre &n auktoriserade

kopior. Det enda som &r bra med den oauktoriserade kopian &r att man undviker att ge pengar till

agaren. Detta &r bra, for Agaren fortjanar ingen bel6ning for att han gjort mjukvaran till sin egendom.
(Richard Stallman i en intervju, min éversattning.)

Man kunde tidigare héra folk déma ut GNU/Linux och liknande system som dédsdémda, framfor allt med oli-
ka motivationer som hanvisade till att det inte kunde fungera i vart ekonomiska system. | dagslaget ar emellertid
GNU/Linux varldens nést storsta operativsystem (efter Microsofts Windows) och det mest vaxande. Tillvaxt attra-
herar marknad, marknad attraherar investerare och i skrivande stund skérdar foéretag som Red Hat Software och VA
Linux Systems i USA och Cygnus Solutions i Tyskland enorma vinster fran GNU/Linux. Min kvalificerade gissning

i dagslaget ar att detta ar ett av framtidens operativsystem.

Teknokrati

Internet har ofta kallats "anarkistiskt". Detta &r en grov 6verdrift. Internet &r i grurst@iokratiskioch decentra-
liserat Nar natet fran borjan byggdes av hackarna pa hdgskolorna vavde de ocksa in lite av sin 6ppna attityd i det.
Kom ihag regel nr 3 i hackaretikeMisstro auktoriteter — framja decentralisering

11Se om objektivism i kapitel 8.
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Jag hjalper dig sa hjalper du mjalltsa, och ingenstans i grundstommen pé Internet fanns det ndgon funktion
for universiteten att debitera varandra for utnyttjandet av kommunikationskanalerna. Det fanns inga lasta dorrar n&-
gonstans, eftersom man ansag att alla borde f& komma in 6verallt och att alla borde dela med sig av all information.
(Regel nr 2:All information borde vara fri) Koppla in dig och kér, bara. Det enda man behdvde betala for var de
stéandigt uppkopplade telefonlinjerna dar informationen strommade fram, sedan var det bara att kommunicera béast
man ville.

Hela natverket har konstruerats enligt spiksoppsprincipen. Varje problem som dyker upp laggs ut i diskussions-
grupper och sedan far vem som vill komma med férslag pa losningar. Engagemanget bland natanvandarna ar stort,
och ofta foreslas en mangd l6sningar. Forslagen utvarderas i diskussionsgruppen och det som anses vara det basta
vinner. Resultatet dokumenteras och dokumentationen sprids sdemfantestandard.

Detta teknokratiska satt att Iosa tekniska problem &r radikalt annorlunda mot marknadsmodellen. | marknadse-
konominkonkurrerarfoéretag om den basta I6sningen. Varje foretag har sin egen forskningsavdelning som utarbetar
en l6sning, som sedan marknadsfors. Darefter far konsumenterna utvardera genom att kopa den produkt som faller
dem mest i smaken. De "daliga" ldsningarna slas ut genom att de foretag som inte lyckats vinna konsumenterna
lagger ned sin produkt, och kdper upp patent fran de féretag som lyckats, eller (i varsta fall) gar i konkurs. Pa sa vis
menar man att den basta produkten alltid lever vidare.

Problemet med de marknadsekonomiska ldsningarna &r att det inte alltidekmnigkt bastddsningarna som
vinner. Det kan lika garna vara de sanarknadsfortdast, eller devilligaste. JAmfor t ex med hur videosystemet
VHS slog ut det kvalitetsmassigt dverlagsna Betamax, antagligen framst darfor att JVC, som skapade VHS, hade
forsett kasetterna med langre speltid och samarbetade mer med andra féretag. (Detta beror enligt en annan legend
ytterst pa att VHS-formatet marknadsférdes av porrfilmsdistributérerna... HAmimMAagot sddant skulle aldrig
handa i en teknokrati som Internet. En teknokrati tillater inte att marknadsféring eller godtycke far forpassa en bra
idé till historiens papperskorg om videosystemet varit ett "Open Source projekt”, eller inom den statsfinansierade
forskningen, hade férdelarna med Betamax bildatergivning forenats med VHS-systemets langre speltid. Tva system
med for- och nackdelar hade blivit ett med enbart férdelar. Det ar ganska typiskt for hdgskolorna att bygga upp ett
teknokratiskt natverk, eftersom man hela tiden stréavar efter teknisk utveckling.

| en marknadsekonomi &r detoroteni form av personlig vinning och rikedom som driver foretagarna att ut-
veckla an battre produkter. | en teknokrati &r det det personliga engagemanget, gruppgemenskapen och forsknings-
lustan som driver utvecklarna. | och med Internet har denna attityd till forskande och produktutveckling kommit att
sprida sig 6ver varlden och ibland lyckats med att helt sl ut marknadsekonomiska losningar. Man kan inte kalla
det planekonomi, eftersom det inte finns nagon stat som enhetligt finansierar eller utvarderar framstegen. Det &r
teknokrati, byggd pa individer i frivillig samverkan. Juridikhistorikethen Moglen(som ar anhangare av den fria
mjukvaran) formulerar i debatt med ekonomer och jurister ndgot han kallar for "Moglens lag", och som formuleras
naturvetenskapligt:

Vira natverket runt varje hjarna pa planeten, och snurra planeten. Information kommer da att floda i
natverket.

Utover de universitetsforskare som har tryggad ekonomi och kan jobba engagerat pa arbetstid med att I6sa Internet-

problem har &ven manga personer som om dagarna arbetar pa vanliga marknadsmassiga foretag borjat jobba ideellt

pa fritiden med att utveckla I6sningar pa olika tekniska problem. Viljan att visa sig duktig pa ett tekniskt omrade

och bli accepterad som skicklig utvecklare bland andra pa Internet har varit tillracklig for att driva dessa manniskor

att utveckla tekniska losningar. Kalla det arbetsgladije eller yrkesstolthet. (Ja, s&dant existerar tydligen &an i var tid.)
Om teknokratin ar ett hot mot, eller ett komplement till marknadsekonomin, ar &nnu svart att sia om. Kanske ar

vi pa vag in i en form akunskapsekononilart ar dock att man i och med internationaliseringen och mojligheten

att arbeta i sma intressegrupper 6ver langa avstand har hittat en sk "ideell" drivkraft som gor det majligt att utfora

praktiskt arbete och samtidigt ha roligt. Gruppgemenskapen ar densamma som hos de hackargrupper som sedan

12Detta &r en generaliserad bild som férutsatter att foretagen &r odndliga i antal, antalet varianter &r mycket stort, och "marknaden" r ett
sjalvstandigt tankande filter som inte vilseférs av propaganda. Detta stammer ganska daligt med verkligheten.
3Egrmodligen en myt.
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lange utbytt erfarenheter via brev, BBS:er, copypartyn och Internet. Den enda skillnaden ar att den ena formen ar
mera "respektabel" &n den andra.

| teknokratin kan man, som jag tidigare antydde, spara ett ideologiskt arv fran anarkismen. Den anarkistiske
teoretikernPeter Kropotkin menade att samhallet skulle skétas av fria grupper i samverkan. Till skillnad fran
Charles Darwin, som ansag att raser (och i forlangningen aven samhallen) vaxte fram genom konkurrens, betonade
Kropotkin samarbetesom en viktig faktor i samhallsbygget. Teknokratin pd Internet ar p& satt och vis ett bevis
for att fria grupper sjalvstandigt uppréattar samarbete utan statlig inblandningiretila samhalletar pa sa vis
anarkistiskt. Samtidighar manett inslag av Darwinism i och med att bara de basta tekniska lésningarna far leva
vidare. Skillnaden &r att detta sker i samforstand och inte drabbar ndgon manniska eller nagot foretag.

Ett Par Exempel

Jag skrev en gang nér jag var ung och dum en insandare till tidningen Datateknik. | denna ondgjorde jag mig
éver den daliga tillgdngen pa digitaliserad (maskinlasbar, lagrad i en dator eller pa t ex disketter) litteratur, och att
vart kulturarv inte fanns ordentligt elektroniskt lagrat. Jag foreslog att man skulle tvinga forlag att lamna ut icke
copyrightskyddat material till allmanheten i elektronisk form, nar de aterutgav aldre litterara verk. Jag fick en val
motiverad &thutning alzars Aronsson, projektledare foProjekt Runebergom lagrar klassisk svensk litteratur. |

min bladgda iver hade jag bara tankt praktiskt och forbisett de marknadsekonomiska aspekterna.

Digitaliserad text ar givetvis en konkurrensméssig fordel vid aterutgivning och mitt forslag skulle kunna skada
vissa foretags konkurrenskraft. Ett annat forlag skulle ju (om mitt system infordes) kunna ta texten direkt fran det
andra foretaget och ge ut samma bok i nyupplaga, vilket i sin tur skulle leda till forluster for det forsta foretaget
som lagt ned pengar pa att anstalla ndgon som sulttit framfér en ordbehandlare och skrivit in texten. Sadan ar den sk
neoklassiska ekonomiska teorins dogma.

Faktum kvarstar att det ar sloseri med manskliga resurser att lata flera manniskor utféra det monotona arbetet
att skriva in en text gang pa gang istallet for att lagra denna centralt och gora den tillganglig for alla; féretag saval
som privatpersoner. Detta ar betecknande for en av marknadsekonomins nackdelar som teknokratin férsoker rada
bot pa: marknadsekonomin underblaser ibland sléseri med naturresurser och dubblering av arbetsinsatser. Man kan
dra en parallell till utbyggnaden av mobiltelefonnatet dar man istallet for att bygga upp ett enda stort och stabilt
nat gemensamt, bygger upp flera sma nat som inte kan utnyttja varandra. Kalla det gnidenhet eller konkurrens —
kostnadseffektivt ar dente.

Givetvis ar detta sloseri faktiskra med var klassiska mattstock pa samhallsnytta. BNP 6kar och manniskor far
jobb. Vad man bor fraga sig ar oménniskornanar sa bra av det hela. Vileveri en tid da livskvalitet bedoms med ett
samhallsekonomiskt bollande med siffror. Ar det t ex vettigt att skapa problem for att skaffa jobb &t problemlésare?
Att provocera brott for att ge jobb at brottsméalsadvokater och utretfare?

Teknokraterna pa Internet med League for Programming Freedom i spetsen anser att bra kunskap inte skall
patenteras. Det anser daremot foretagen. Redan nu har det kommit till 6ppen konflikt mellan idealister och pro-
fithungriga foretagare. Jag har redan namnt den negativa ryktesspridningen kring "spiksoppsmjukvara”. Ett annat
exempel ar brdket om en komprimeringsmetod som kallas LZW och som bara ar en modifikation av en allmant
tillganglig metod fran hogskolan i Jerusalem som kallas LZ2. | princip kan foretag vara sa fracka att de tar patent pa
metoder som uppfunnits av idealister och som avsetts vara tillgangliga for alla. Foretag har dessutom tid och pengar
att driva processer...

Ett annat patagligt exempel pa skillnaden mellan marknadstankande och idealism &r hur olika kommersiella
entreprendrer nu slass om att fa erbjuda sina kunder elektroniska posttjanster via Internet. Svenska Telia fick smaka
pa teknokratin under internethaussen 1993. Bakgrunden ar foljande: det var inga problem for Telia att fa koppla in
sig pa Internet. Problemet var, att Telia ville kunna bestamma hur vissa adresser pa Internet skulle se ut. Det &r ju
roligt att kunna smora kunder med ett personligt utformat telefonnummer sa att numret blir |4tt att komma ihdg. (T

140rganisationen Adbusters / The Media Foundation gjorde en gang ett mycket roligt pAhopp p& "BNP-dogmen", genom att konstatera,
att varje cancerpatient som diagnosticerades, varje nedsagad regnskog (eller "djungel” som det egentligen borde heta), varje bilolycka, varje
fangelsedom — 6kar BNP. Och detta ar dessvarre faktiskt sant.
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ex SJ:s 020-757575) Nu &r dgtarr sd att det inte ar Telia som bestammer sddant pa Internet. Principen ar att alla
kommersiella anslutningar till Internet skall ha &ndelsen COM som i COMmercial. Istallet fér detta ville Telia ge
sina foretag andelsen 400NET som &r namnet pa deras kommersiella elektroniska postnatverk.

Bernt Allonen pa Telia sager i Z-mag@zine 1/9Ret ar dags for Internet att lamna sandladag®.) "Internet
behdver strikta regler och operatdrer som garanterar driftedéd detta vill han formodligen ha sagt att Internet
borde drivas marknadsmassigt, som ett foretag istallet for ideellt-akademiskt som d&, med allt vad det innebar av
rigid byrakrati, marknadsplaner och sma hierarkier dar det standigt géaller att slicka uppéat och sparkaHheldéit.
skulle han antagligen sett att Telia tog 6ver all hantering av Internet i Sverige sa att detdsiang och redaNu
blev det inte s&. Forhoppningsvis kommer det heller aldrig att bli s&. Vem bryr sig egentligen om vad Bernt Allonen
tycker? Han foretrader bara ett stort féretags expansionsintressen.

Bjorn Eriksen och Peter Lothberg var de som hade mest makt 6ver Internet i Sverige da detta intraffade.
Bada foretradde den 6ppna och teknokratiska attityden, och det var Bjorn som bestamde ditkassiersom
fick upprattas pa den svenska delen av Internet. Till Telias stora fortret hade deras marknadsplaner inget som helt
inflytande p& dessa akademiker. Interkede inte kopasAck och ve och onda demoner. Akademikerna var inte
alls intresserade av att det skall vara "ordning och reda" pa Internet. Internet var i deras 6gon i forsta hand till for
attanvandasinte for attsaljas

Tors man drista sig att papeka for Telia att alla dessa idealister och akademiker faktiskt hade lyckats med att
bygga upp varldens stdrsta datanatveek utan konkurrens, marknadsanpassning och reklamkampaijervar
Telias sakallade X.400-natverk inte blivit lika framgangsrikt som Internet, vad ville man gora d&? Jo, givetvis ville
man ha rattigheterna till Internet. | normala fall kan ju en jéatte som Telia utan vidare kdpa upp sina konkurrenter.

Tankande manniskor ar nu betydligt mer svarkopta. Telia foretrader den gamla marknadsmassiga filosofin att
det som inte gar att kopa for pengar gar att kopanfér pengar. Internets anvandare med de tekniska hdgskolorna
i botten har ett helt annat satt att tAnka. Hade det funnits annat &n marknadstaktiska skal bakom Telias krav hade
man kanske lyssnat. Som tur ar foredrar man att tanka. Tack vare denna filosofi har Internet blivit nAgot som ingen
i Sverige har monopol pa. Hundratals foretag slass idag om att fa erbjuda sk Internetaccess. Konkurrensen har
pressat priserna oerhort lagt. Ett Internetabonnemang ar idag 6verkomligt for en helt vanlig manniska, och alla som
har en hyfsad startplat och kunskaper dartill kan kopa in nagra datorer och modem och starta sin egen Internet-nod.
Mangfald istallet for monopol. Ur den har synvinkeln framjar Internet smaforetag och motarbetar jattar. Minns ater
regel nr 3 i hackaretiken om decentralisering.

Regel nr 3 ar ocksa en av anledningarna till att cyberpunkare m fl garna motaviiertasoft och da framfor
allt deras operativsystelindows Nar hundratals hackare arresterades u@jmration sundeviéom jag namnde
tidigare, var detta foranlett av att man trodde att det var hackare som l&g bakom ett sammanbrott i det amerikanska
telefonsystemet den 15 januari 1990. Nu var det inte hackarna som lag bakom. Istéllet berodde sammanbrottet pa
ett fel i detdatorprogramsom styrde telefonvaxlarna. Felet férvarrades av att samma program anvandes overallt,
och véxlarna "sankte" varandra. De enda vaxlar som fungerade klanderfritt var de som anvande ett &ldre program.

Microsofts produkt Windows, &r ocksa ett program, narmare bestampetativsystemdvs ett program som
anvands for att man skall kunna anvanda andra program. Idag finns detta installerat pa i princip varenda PC-dator
som séljs i Sverige. De flesta program som anvands idag behéver programmet Windows for att fungera. Windows
anvands darfor av ett otal privata féretag och statliga verk, daribland SJ och det siisgheet.Alldeles nyligen
har ny version av Windows som hetfindows 95lappts ut p& marknadéhDetta skall man framfor allt anvanda
sig av for att pa ett smidigt satt koppla upp flera datorer med varandra dver exempelvis Internet.

Om det nu var ett programfel som liknade det i de amerikanska televerkens vaxlar Whadbivs 9572 sa fall
skulle alla datorer som anvande Windows 95 krascha. Det finns inget sétt att empiriskt bevisa att ett dataprogram
saknar sddana fel. Det &r alltsa fullt mojligt, och som sagt — det har hant forr. Liknande risker finns med andra nast
intill monopoliserade programvaror, exempelMistscapeEn del puckade datanissar tror kanske att det ar omojligt,
men det var Harrisburg och Tjernobyl ocksd, sa det tror jag inte mycket pa. Forresten vet jag vad jag pratar om.
(Ursakta den populistiska och provokativa kommentaren.)

151995 genomférde Telia en omfattande omorganisation vilket, som alla som l&st grundlaggande management vet, innebér att man raserar de
sociala natverk som uppstatt pa arbetsplatsen for att forstarka toppstyrets grepp om foretaget.
160ch nu &r det Windows NT 4.0 och Windows 98, forl&t Windows NT 5.0, forlat Windows 2000 som galler. Hah3jaja.
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Om négot sadant hande skulle alltsa stora delar av det svenska samhallet sl&s ut. Ett parallellfall har vi i det virus
som hosten 1988 lamslog hela Internet genom att satta 6000 datorer ur spel. Att detta virus kunde skapas berodde pa
fel i operativsystemet (dataprogrammet) Berkeley-UNIX (BSD). En del datorer infekterades inte av viruset — tack
vare att de anvande en annan "dialekt", en annan version av UNIX, exempelvis NeXT eller AIX. (Det finns ungefar
11 olika varianter pa UNIX.) UNIX fungerar i princip likadant som Windo¥anenWindows finns det bara en
enda dialekt avOm alla datorer hade anvasammaJNIX hdsten 1988 — ja d& hade hela Internet kraschat! Jag
pastar alltsd att detta kan handa aven Windows 95, eller ndgon av programmets efterfoljare. Om detta skedde skulle
alla datorer som anvande Windows 95 kunna braka ihop, om de var hopkopplade. En katastrof med o6verskadliga
foljder for samhallet.

Har galler det att ta efter naturen. Mangfald, dar figiika program jobbar sida vid sida, &r att foredra. Hackare
har i alla tider foresprakat mangfald och decentralisering. Monopol pa programvara &r i langden skadligt, och
ger upphov till fel i datorsystemen som liknar de som uppstarinédel bland levande djur. De enda som idag
kunnat ta upp kampen med Microsoftl&M , som lanserat operativsysten@$/2och Apple med sittSystem #2
Jag ser sjalv fram mot ytterligare konkurrens. Mangfald, decentralisering och smé foretag istallet for jattar och
enkelriktning &ar det enda som haller i langden. Microsoft kan inte latas dominera marknaden for operativsystem.
Kaos ar kul. Och nyttigt.

Gripandet av hackare efter incidenten i januari 1990 var alltsa ett satt att skyla dver inaveln i telefonsystemet
och de stora foretagens oférmaga till praktiska I6sningar genom att skylla pa hackare. Vad skall de fa skulden for
harnast?

Det finns hinkvis med exempel pa hur marknaden fatt stryk av hemmatillverkade losningar. En del datandrdar
vill darfor begransa spridningen genom att forsoka stoppa de statsfinansierade distributionskanalerna. En s&dan ar
t ex ftp.sunet.se ett antal datorer i Uppsala dar tusentals bra gratisprogram finns lagrade. Dessa datorer finansieras
av skattepengar och vem som helst kan koppla in sig via Internet och hamta hem vilket som helst av dessa program.
Egentligen ar det ganska bra eftersom alla Sveriges datorentusiaster far tillgang till gratis programvara, men det
sticker givetvis i 6gonen pa dem som upphojer ett dogmatiskt kapitalistiskt system till livsnorm.

"Det storsta problemet med ftp.sunet.se ar att det pa ett effektivt satt sticker kniven i ryggen pa alla
forsok att starta upp inhemska mjukvaruféretag) Mjukvara ar framtidens industri, en industri som
vi har i Sverige kunnat dra stora fordelar av pga var valutbildade befolkning om det inte varit for
ftp.sunet.se(...) Men hur skall sadana foretag kunna konkurrera med program som ar ’gratis’ pa
grund av att de subventioneras via skatterna?"

(Bertil Jonell i Z-mag@zine #6 1995)

Har blir det en uppenbar konflikt med hackaretikens mbtisstro auktoriteter Svaret fran den etablerade mjuk-
varuindustrin blirMisstro hackareEtt vanligt argument &r att program som gjorts av hackare skulle vara "daliga",
"amatérméassiga", "instabila" osv. Det torde dock vara svart att hitta belagg for att ndgot kéansligt program i flygplan
eller medicinsk utrustning nagonsin tillverkats av en amator. Foretagen som tillverkar denna utrustning ar ju radda
om sitt rykte och anstéller inte vilka hobbyhackare som helst av den anledningen. De hamtar istéllet sina program-
merare fran hdgskolans statusbemangda utbildningar, och programmen ingar som en del av den stérre produkten,
vilken man egentligen betalar for. Nér det géller ett helt operativsystem som GNU/Linux, har tester visat, att detta
ar varldens mest stabila unixoperativsystem, och darmed borde den anmérkningen vara utérlden.

Det finns en hel del varderingar som vi tror &r 0ss givna av Gud allsméktig men som i sjélva verket inte alls &ar
nagra sjalvklarheter. Att en valutbildad ingenjor skulle vara béttre elektronikkonstruktor &n grabben p& hérnet som
varit radioamatdr sedan barnsben &r ingen sjalvklar sanning. Snarare &r det en direkt l6gn. | och for sig soker sig
de kallade garna till de fina universiteten och hégskolorna, men en del ipt&ezllsom den formella och strikta
miljo de i sa fall blir forflyttade till. De stannar hellre hemma i garaget och pluggar och experimenterar pa egen

173ag vet att besserwissrarna skriker nar jag skriver sdhér. Skriv en egen bok som vander sig till dem som héanger upp sig pa detaljer om det
Stor er.

18Numera MacOS 8, 9 och X.

19Testunderlag finns p& www.gnu.org
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hand. Den sortensiotivationslar de flesta hdgskoleutbildningar med hastlangder vad betraffar direkta praktiska
kunskaper. (Darutéver har vi oengagerade studenter, som gar utbildningar i Elektroteknik, Datateknik och Teknisk
Fysik utan nagot som helst intresse for ingenjors- eller naturvetenskapen, utan med det enda och uttalade malet att
bli chefer dver "de andra", mindre belevade, att "fa resa" eller vad den moderna sjalen nu gémmer for sublimerade
onskningar.)

Du har dock i hemmahackaren en individ som inte &r sarskilt socialt anpassningsbar, och som dessutom nér
ett varmt intresse for vissa suspekta subkultubet ar snarare demerkliga anledningeriill att dessa skickliga
hackare inte anstélls déar de kunde gora mest nytta. Istéllet sitter de hemma och filar i basta fall ihop gratis mjukvara
at alla och envar. (Vad som hander i varsta fall har jag ju redan berattat i kapitel 4 och 10 om underjordiska hackare
och databrott.) En universitetsexamen betecknar alltsa inte bara kompetens. Den betecknar ocksa att innehavaren ar
socialt anpassningsbar och besitter den férmaga till disciplin och lydnad som fordras pa stora féretag. En program-
merare skall kunna realisera ett projekt utan att ifrdgasatta det. Inget storfortag har nagot intresse av anstallda som
tanker for mycket sjalva och genomfor alternativa I6sningar utan att frdga om lov. Istallet styrs och stélls alla projekt
fran en 6verliggande niva i hierarkin — kort och gott: en universitetsexamen innebar, forutom att man ar kompetent,
att man accepterat de auktoriteter och maktstrukturer som finns inom saval féretag som utbildningsvasenden. En
universitetsexamen ar en examen i lydnad.

Spiksoppor hopkokade av entusiaster med en mangfald rivaliserande losningar pa ett och samma problem kan
alltsa konkurrera ut monolitiska foretag. Det &r uppenbart att detta satt att arbeta och se pa ekonomins betydelse i
samhallet en del av underbyggnaden till cyberpunkideologin. Men har ar det de respektabla hdgskolehackarna som
kommer in i bilden: personer som lever ett helt vanligt familjeliv, men som véxte upp med — och utvecklade — de
forsta datorerna under 70-talet, och som nu gar i braschen for den explosiva datorutvecklingen. Deras budskap ar
det samma: Frihet at informationen! Datorernas rationella varld tycks paverka sina anvandare i samma riktning:
mot effektivitet, decentralisering, samarbete och kunskapsutbyte och bort fran tjabbel, byrakrati och monotoni. Bra,
sager jag. Vad sager ni?

Vetenskapens Varld

For att forsta hur folk kan jobba hacken av sig utan att tjana en massa pengar maste man forsta hur det vetenskapliga
virtuella samhaéllet fungerar. Det vetenskapliga samhallet &r namligen ett samhélle i samhéllet med sina egna normer
och ideal. | detta &r detrestigeochkunskapsom raknas, inte hur manga aktier man har eller hur stor ens Mercedes

ar. Forskare, doktorander och andra vetenskapsmatitar for att fa sina alster granskade av andra vetenskapsman,

bara av gladjen att dela med sig och driva vetenskapen fraf#it.information och kunskaper &r allmén egendom

ar sa grundlaggande for detta samhalle att det inte ens ifrdgasatts. All denna information publiceras i nagra tusental
olika vetenskapliga tidskrifter varlden dver, med extremt liten spridning, som framatéilstenskapsmarfior
vetenskapsman (eller kvinnor fér den delen). Numera bdrjar allt fler av dessa tidskrifter helt eller delvis utnyttja

till elektronisk publicering som ett billigare alternativ till pappersjournalerna, &ven inom "mjuka” vetenskaper som
Sociologi och Psykologi.

Det vetenskapliga samhallet har skapats for att befria forskningen fran den samhallsliga maktapparaten. Det
enda sattet att gora detta ar namligen att bygga upp en kultur med egna ramar och varderingar, vilket aven hackarna
for lange sedan har upptackt.

Som du forstatt har det vetenskapliga virtuella samhallet tydliga gemensamma drag med hackarnas subkulturella
Scen Man byter information fritt sinsemellan och struntar i marknadsekondimibetta staller givetvis till det
for manga ekonomer som helst skulle se att alla méanniskor handlade efter en rationell marknadsmodell, men det
vetenskapliga samhallet Iater sig inte kommersialliseras, hur garna samhallet i Gvrigt an vill. Som gradde pa moset
ar det vanliga samhallet ockb&roendeav det vetenskapliga samhallet. Utan vetenskapen sker mycket fa framsteg
och utbildningen av nya chefer, ingenjorer, psykologer osv ar helt avhangig det vetenskapliga samhallet. Alltsa ar

20Man skall kanske undvika att 6vervardera det "vetenskapliga samhéllet”, som lika ofta &r en skadeplats fér de mest smésinta intriger och
den mest larviga underkastelse.
21pjerre Bourdieu infér begreppet "kulturellt kapital” for att forsdka forklara det har.



133

man tvungen att stodja dessa vetenskapsman med pengar. Som tack for detta stodjer vetenskapsmannen i sin tur
hackare och en del andra subkulturer genom att stélla upp med fritt tillgangliga datorer.

Varfor hjalper vetenskapsmannen hackarna? Enkelt. De ar beroende av dem. Hackarna star fér en stor andel
av uppslagen till nya uppfinningar och forskningsomraden. Dessutom jobbar en del av dem pa universiteten och
hdgskolorna. En del jobbar pa féretagen som producerar informationstjanster, och en del finns till och med pa de
allra storsta foretagens dataavdelningar.

Det ar faktiskt sd, att samhallet i 6vrigt ar beroende av bade det vetenskapliga samhallet och hackarnas Scen.
Konflikterna vi ser ar produkter av att det teknokratiska samhallet med vetenskapsméan och hackare i spetsen héller
pa att 6ka sin makt 6ver det vanliga, marknadsekonomiska samhéllet. Anledningen till att etablissemanget vill styra
om finanserna for Internet &r bakom ytan det gamla vanktgn ar radda om sin MAKT!

Marknadens Paradigm

Vi maste forsoka forsta hur den har konflikten uppstar. Vart samhalle som det ser ut idag ar inriktat mot allt hogre
specialisering. Hela var ekonomiska marknadsmodell bygger pa specialisering, ellersemdigt 6kadspeciali-

sering. Produktiviteten i detta system maste standigt oka for att ge ett antal anonyma aktiedgare avkastning pa sina
aktier, sa att de kan kdpa och dga &nnu mer.

Om jag vill utveckla en programvara skall jag ha en idé. Sedan skall jag starta ett féretag, anstalla s& manga
programmerare jag behdver och leta reda pa lampliga finansiarer. Kan jag inte hitta finansiarer ar min idé dalig,
eller sa har jag letat pa fel stallen. Nar produkten skall séljas anlitar jag speciella foretag for distribution, marknads-
foring och kopiering av programvaran. Om mitt féretag genererar oavsedda biroller, sdsom stadare av lokalerna,
receptionister och vaktmastare, skall detta drivas bort fran den ska "karnverksamheten" genom sk "outsourcing" till
specialiserade konsultféretag.

Exakt sa har ser vilken chef som helst pa vilket mjukvaruforetag som helst pa processen. Att géra mjukvara
betraktas ekvivalent med att gora korv.

Problemet med den har synen &r att det inte finns nagon plats for kreativ skaparlusta hos programmerarna sjalva.
Jag som chef maste med benhard hand styra dem in pa ratt vag. Jag far aldrig tappa kontrollen pa vilken produkt
jag vill ha i slutandan, och om programmerarna kommer med egna idéer kan jag i och for sig lyssna pa vad de
sager, men det dag som projektledare som skall avgéra om denna idé skall fa lov att vara kvar i den slutgiltiga
produkten eller inte. Nagon plats for fritt handlande for individen finns inte i det marknadsekonomiska tankesattet.
Bara projektledaren skall veta vad som verkligen hander med produkten, men de individuella programmerarna skall
helst bara kanna till sin egen lilla del. Det tycks alltid finnas en hierarki underférstadd i denna organisation.

Marknadsekonomiskt tankande bygger ocksa pa en dold funktion for att ggmma kunskaper. Det vore olycka
for projektledaren om programmerarna fick kunskap om hur liten makt éver den skapande processen de egentligen
har. Det samma galler alla hierarkiskt organiserade féretag. De enda som skall ha ndgon som helst koll pa vad som
egentligen hander inom ett foretag &r ledningen. Om arbetarna skall f4 veta nagot om vad som &r pa gang, sker det
genom kontrollerad nyhetsformedling dar informationen ar val utformad i form av gula papper som skickas ned i
de anstalldas fack, och dar man beréattar om utvalda delar av foretagets géromal som ar menade att ytterligare 6ka
medarbetarnas motivation.

Vi har att gbéra med en maktbild som &r allt annat &n demokratisk. Det ar denna sneda maktbalans som ar
anledningen till att foretag fungerar mycket "battre" &n stater. Franvaron av demokrati ar namligen enormt effektiv.
Det ar ingen hemlighet att det demokratiska intdget i det svenska néringslivet i form av medbestammandelagen
(MBL) etc, har minskat effektiviteten i foretagen.

Arbetarna skall handla under ledningen och inte pa eget bevag. Foretagsledningarna har darfér uppfunnit snill-
rika mekanismer for att trots detta begransa demokratin inom foretagen. Dessa bestar till exempel i standig omor-
ganisation, i syfte att dolja maktmekanismerna och ge de anstélla en k&nsla av att de kontrollerar sitt eget arbete.

| rak opposition till detta stdr hackarnas etik, cyberpunkideologin och teknokratin. Samtliga synsatt forutsatter
att programmerare ar kreativa, uppfinningsrika, dgasattandeMarknadsekonomin bygger pa att 6vergripande
planerinte ifrdgasatts forran mojligen efter att de &r genomforda, helst aldrig. Det ar darfor foretag ar s noggranna
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med att anstalla endast ingenjorer fran universitet och hdgskolor, som darmed klarat den sociala skolning som lart
dem attinte ifrdgasatta 22 De individer som ifrAgasétter skickas till andra delar av samhéllsapparaten: forskning,
politik och inte minstbrottsindustrin for att producera information av ett slag som pa annat vis ar nodvandig for

samhaéllet?

22Ett en smula elakt (och férenklat) pastéende.
23svante Tidholm p&pekade att jag har en fdrméaga att ibland reducera individen till en marionett under makterna. Jag forstér synpunkten, men

ar inte klok nog att komma runt den frgestéllningen. Min respekt for individens forméga ar mycket stor, och jag tar ocksa individens parti i
detta ojamna spel. Utvecklingar av mitt synsétt finns i kapitel 15 samt appendixet.



Kapitel 14

KVINNLIGA HACKARE?

Inom datakultur och i synnerhet hackarkultur ar kvinnor sallsynta. Bland phreakarna fanns det (och finns det &n)
en del kvinnor, kanske darfor att telefonering betraktas som en vanlig kvinnosyssla. (De flesta véxeloperatorer,
nummerupplysare mm &r ju kvinnor.) Inom ravekulturen &r det mera jamstallt, &tminstone en tredjedel av publiken
brukar vara av kvinnligt kon. Bland hobbyprogrammerarna och de illegala hackarna &r bara ndgon enstaka entusiast
kvinna. Lyckligtvis (tycker jag) har alltfler kvinnor, foretradelsevis inom hdgskolevéarlden, upptackt datorn i och
med Internet. Ofta borjar det med att man anvander datorn som skrivmaskin, sedan far man héra om diskussions-
grupper och konferenser inom det amne man studerar, och nar man val provat pa att kommunicera 6ver natet sa ar
man fast.

Den mest valkanda kvinnliga hackaren gick under pseudongusan Thunder. (Tillat mig att hoppa lite fram
och tillbaka mellan bokens teman.) Susan var ett skolboksexempel pa en missanpassad flicka. Hon hade blivit illa
behandlad som barn, men tillhdérde den sort som éverlever. Hon prostituerade sig redan i tonaren och férsorjde sig
genom att jobba pa bordeller i Los Angeles, USA. Pa sin fritid var hon groupie och fraterniserade olika rockband.
Hon upptackte hur latt det var att Biackstage-passil olika konserter om man ringde upp ratt personer och t ex
latsades vara sekreterare pé ett skivbolag. Hon blev aktiv som phreakare i skiftet mellan 70- och 80-talet, och var
sjalvklart expert pa social ingenjoérskonst.

Snart kom hon i kontakt med ett par killar som heRien ochKevin Mitnick , bada 6kanda hackare som senare
skulle arresteras efter att ha tagit sig in i datorer som tillhérde diverse stora foretag. Susan specialiserade sig pa att
angripa militara datasystem, eftersom hon kénde att det gav henne en form av makt. For att na sina syften kunde
hon anvanda metoder som var helt otankbara fér manliga hackare: hon sékte upp olika militdrer och hoppade i sang
med dem. Nar de sedan sov kunde hon leta igenom deras klader efter anvandaridentiteter och lésenord. (Manga
hade sddana nedskrivna pa lappar for att komma ihag dem.)

Susan sysslade alltsd med hackande for att f& kdnna att hon, trots sin hopplésa sociala situation, hade ndgon som
helst form avmaktellerinflytandei den har varlden. For henne var hackande ett sétt att starka sjalvkénslan.

Hon var fast besluten att lara sig hackandets konst in i minsta detalj. Nar hennes hackarkompis Ron inte tog
henne riktigt pa allvar blev hon férbannad och gjorde allt for att satta fast honom. En annan anledning till hennes
ilska skall ocksa ha varit att hon haft ett kortvarigt forhallande med honom, men att han hade valt en mer socialt
accepterad flickvan istallet for Susan. Antagligen var det Susan som brét sig in i U.S Leasings datasystem och
raderade all information i en dator, samt fyllde den med meddelanden av typen "FUCK YOU FUCK YOU FUCK
YOU" och programmerade skrivarna att mata ut liknande oférskamdheter om och om igen. Bland alla svordomar
hade hon skrivit in namnen Kevin och Ron. Incidenten ledde till den forsta fallande domen mot den legendariske
Kevin.

Nar Ron och Kevin greps fick Susan atalseftergift mot att hon vittnade. Langre fram titulerade hon sig sékerhets-
expert och visade med all 6nskvard tydlighet hur latt hon kunde ta sig in i militdra datasystem. Att Susan varkligen
hadeen enorm makt, och att hon verkliggmndekomma at topphemlig information i militara datasystem, star
bortom allt tvivel. Att hon skulle kunnat avfyra karnvapenmissiler &r mera tveksamt. Klart ar att hon inte kunde
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gora det enbart med hjalp av datorn. Méjligen kunde hon med sin tillgang till hemliga telefonnummer, personliga
fakta och sakerhetskodkanskeura personalen pa en avskjutningsramp att avfyra en missil. Jag hoppas sjalv att
hon inte kunde det. Det var historier om hackare som Susan som var forlagor till fikaeGamesSusan har
numera slutat hacka och agnar sig istallet med stor framgang at professionell poker.

Susan ar dock mera ett undantag som bekraftar regeln om hackarvarlden som en manlig sfar. Detta fenomen har
fatt flera forklaringar, allt frAn befangda pastaenden om att datorer skulle vara okvinnliga for att de ar uppfunna av
man (precis som symaskinen, bilen, kaffebryggaren och telefonen) till att kvinnor skulle vara frammande for den
inbordes statustavlan och arrogans som kénnetecknar hackarna. Allt detta ar givetvis struntprat.

Den verkliga orsaken till ojamstéalldheten inom datavarldefdénodligenatt kvinnor uppfostras till en passiv
roll. Medan man lar sig att lidelsefullt leva sig in i och kommentera t ex vad som hander pa en TV-ruta, lar sig
kvinnor att passivt iaktta och vara ett socialt komplement vid sidan av. Inlevelse, sjalvhavdelse och arrogans, typiska
hackaregenskaper, uppmuntras salkwinnor lar sig en ytligt passiv roll, dar deras enda mdjlighet till aktivt
handlande ar att lagga Over initiativet i handerna pa matit utforkande av nya territorier skall tydligen skétas
av man. (Allra helstingaman.) Det &r bara att titta p& hur vi skoter vara kanslomassiga relationer, dar det alltjamt
fungerar sa att mannen skall ta initiativet och kvinnan skall vara den passiva, trygga faktorn. En annan faktor ar
att man &r mer av ensamvargar an kvinnor. Vad detta i sin tur kommer av &r en 6ppen fraga. Vad som daremot ar
uppenbart ar att det har monstret ar oerhort svart att Bryta.

Eftersom hackare normalt ar i en alder dar det ar mycket viktigt att visa sin konsidentitet utat, har manga kvinnor
frivilligt tagit avstand fran datorer av radsla for att verka "okvinnliga". Detta, som av individen uppfattas som nagot
man gor av egen fri vilja, ar i sjalva verket en del i en social inlarning av traditionella kdnsroller. Féraldrar och
slaktingar spar pa genom att ge hemdatorer nastan uteslutande till pojkar och nastan aldrig till flickor.

Bland hemdatorhackarna var under perioden 1980-1989 ungefar 3 promille kvinnor enligt en grov uppskattning.
| USA fanns det ett tag en kvinnlig knackare pa Apple Il som lyckades befria runt 800 spel fran kopieringsskydd.
| Europa var de mest vélkanda kvinnliga hemdatorhackarna gruppBn(The Beautiful Blondes), en C64-grupp
som bestod av fyra kvinnor under pseudonymeBigd, BBL, BBD och TBB varav BBR och TBB var program-
merare. De gjorde sig kanda pa Scenen med ett antal demon under slutet av 80-talet. Cyniskt nog dog bade BBR
och TBB 1993, inte ens 20 &r gamla. Bland dagens Amiga- och PC-entusiaster ar andelen kvinnor nagot hogre,
nagonstans i narheten av 1%. (Kalldne Mistressi Skyhigh#17 1995.)

| hackarkulturens vagga pa MIT fanns det inga kvinnor alls. Det fanns kvinnliga programmerare som anvande
maskinerna, och det fanns till och med kvinnliga programmerare som var riktigt duktiga, men de utvecklade aldrig
den besatthet som fanns hos de unga méannen pa MIT. Dessa hackare ansag att det maste réra sig om en genetisk
skillnad, som gjorde att kvinnor inte drabbades av denna besatthet. Detta ar en farlig asikt som dessutom ar osann.

Statistik visar att de pojkar som engagerar sig intensivast i datorn oftast ar i 14-15 arsaldern. Kvinnor drabbas
av samma besatthet som 14-ariga hackare, men tva ar tidigare &n mannen eftersom deras biologiska klocka fungerar
pa det viset. Alla &r nog medvetna om vad det ar som 12-ariga flickor kan uppgé i med ett sadant intensivt intresse
att de gldommer bort sociala plikter och bara dgnar siyaslanfor dess egen skull.

Kvinnornas (eller skall vi séaga flickornas?) motsvarighet till det ganska nyckfulla, men fascinerande och fangs-
lande objektet dator, ar ett annat objekt med liknande egenskaper — ett fyrbent objekt som vi brukaidtdlla
manga fall ar likheten sldende, aven om det ar svart att bevisa att det &r samma mekanismer som ligger bakom. Att
programmera en dator ar egentligen inte s annorlunda fran att lara en hast att hoppa 6ver hinder. Det innehaller
samma element av kontroll, tdvlan och cermonier. Hos pojkarna vid datorn finns en ndrmast empatiskt lidelse i
datorns séllskap, av samma slag som flickorna finner hos hastarna i stallet.

Det ar fullkomligt uppenbart att om detta far fortsatta kommer ménnen att tillskansa sig makten i ett framtida
samhalle som till stor del bygger pa datateknik. Det vore dnskvéart om fler kvinnor anvande sig av datorer. Aven
hackarna &r i allmanhet positivt installda till att se fler kvinnor pa sina mansdominerade omraden. De fa som finns
har blivit mycket framgangsrika och uppmarksammade som ett "exotiskt" inslag. Respekten for kvinnliga hackare
ar mycket stor. Det lar ocksa finnas kvinnliga hackare som inte sager nagot om sitt kon och darfér antas vara man

IMina tankar i detta stycke rimmar ganska vél med de férklaringar av kvinnans rollformulering i moderniteten som litteraturvetaren Nina
Bjork presenterar i bokeSireners Sanfran 1999.
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av sina hackarkamrater. Tjusningen att f& prova pa en sadan roll &r inte svar att forsta. Det ar ju forsta gangen i
varldshistorien som man utan storre svarigheter kunnat prova att vara ett annat kon an sitt fysiska och verkligen bli
behandlad som man, fast man &r kvinna.

Den tyska polisen anvander ibland respekten for kvinnliga datoranvandare for att fa fast hackare och mjukva-
rupirater. Genom att annonsera med kvinnliga namn pa BBS:er och i datatidningar drar man uppmaéarksamheten till
sig. Man kan diskutera om det ar etiskt riktigt att utnyttja folks kanslor pa det héar viset for att bekampa brott, och
det ar uppenbart att man gor jamstalldheten en bjorntjanst genom att anvanda séddana metoder. Man gor det annu
svarare for kvinnor att ta sig in i en subkultur dar de kan komma att betraktas som robotar fran polisen.

Pornografi etc

Att det ar vanligt med gubbsjuka och grabbattityd pa Internet eller i hemdatorvarlden kan man inte undga. Det
borjade i princip med spel&oftporntill Apple ll-datorn fran spelféretag&ierra On-Line, och den an mer lyckade
uppfdljaren till IBM PC: Leisure Siut Larry Spelen gar ut pd samma sak: att fa kvinnor i sang. Att sedan hela
Internet kryllar av halv- och helpornografiska digitaliserade bilder gor inte saken béttre. Om detta beror pa ett
skriande behov av sexuell stimulans hos de manliga datoranvandarna eller ndgot annat &r svart att sia om. (Det &r
for ovrigt inga storre svarigheter att aven hitta bilder p& nakna man.) Givetvis ar det betydligt mindre pinsamt att
ladda hem nagra bilder fran en dator &n att kopa en porrblaska — ingen kan ju se vad du gor.

En stor del av de bilder som finns allmant tillgangliga pa Internet ar reklam for olika betal-BBS:er som det ar
tankt att man skall kunna hamta annu fler bilder ifran — om man betalar... Det finns alltsad som alltid i porrbranchen
ett hansynslost kommersiellt intresse. Sex séljer, och Internet anvands som lockbete i en ny lukrativ marknad. Jag
skall dock betona att detta framst galler USA. Jag har dnnu inte hort talas om nagon svensk BBS som fungerar pa
detta vis — i Sverige ar det istallet gratis att ladda ner bilderna, vilket anvandarna tycks géra med ohammad frenesi.
Ett fatal porrtidningar har 6ppnat egna Internet-areor som anvandarna maste betala for att fa tillgang till.

Somliga PC-entusiaster har tydligen fatt dille pa att samla porrbilder och samlar dem pa samma vis som andra
samlar pa frimarken eller hockeyhbilder. Egentligen ar detta intresse inte nagot konstigt. Under den tidiga hackareran
var det manga som samlade pa sig tusentals dataspel bara for att ha dem. Detfémbjuddteftersom tillverkarna
havdade att kopieringen var férbjuden. Porrbildernb&itetabubelagdach copyrightskyddade eftersom de med
f& undantag ar digitaliserade ur porrtidningar. Det skall tillaggas att porrbranchen givetvis ar mattligt fortjust i den
har spridningen.

Att censurera bort dessa bilder frAn natverket ar i princip en omajlighet, om det ens ar dnskvart. Internet bygger
pa att man skall soka sig till den information man ar intresserad av, och att man darigenom skall slippa att raka
ut for information man finner stérande, och det ar den filosofin som genomsyrar attityden hos dem som skoter
natverket. Den som publicerar informationen skall sjalv ta ansvaret, och mellanhanden kan inte lastas. Det vore
lika konsekvent att lasta Telia eller Posten for medhjalp till brott for att de inte avlyssnar och provilaser ordentligt.
Kommunikation bor vara fri.

De distributorer, som kablar ut Internet till Sverige, har hittills konsekvent vagrat att ingripa i informationsstrom-
men. (Och sa hoppas jag personligen att det kommer att forbli.) Enskilda hogskolor har daremot efter allmanhetens
uppmarksammande bdorjat blockera vissa diskussionsgrupper som handlar om piratkopiering, sex, sjalvmord och
droger. Att blockera bilder i allménhet ar betydligt svarare, for att inte saga nast intill oméjligt. Om négon sedan
krypterar bilderna blir debelt omgjligt att stoppa dem. Vad man kan gora ar att granska vilka bilder som lagrats
pa den egna organisationens dator, vilket lett till uppméarksammade ingripanden mot pornografi vid bland annat
universiteten i Lund och Umea.

Ett uppmarksammat fall under 1999 var dd man i en arbetsdator tillhGrande en juridiklektor i Lund fann 1000-
tals barnpornografiska bilder under en ar 2000-kontroll. Lektorn avsténgdes och en férundersokning inleddes, men
efter ett antal manader tradde de tva skyldiga studenterna fram. Det hela var en komplott. Vad den orsakat i person-
ligt lidande kan man bara gissa.

Ville man verkligen krossa marknaden fér all porrindustri kunde man helt enkelt forklara den laglds, dvs ta bort
det upphovsrattsliga skyddet pa pornografi. Detta skulle omedelbart forstéra marknaden for hela den etablerade
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porrindustrin och forsatta dessa foretag i konkurs pa bara ett par ar. Fragan ar om det vore s sarskilt smart eftersom
de stora industrierna formodligen lika snabbt skulle erséattas med piratsyndikat.

Jag skall dock for klarhetens skull tillagga att de flesta kvinnor som haller pa aktivt med BBS:er och Internet
verkar ta det hela med jamnmod. Nar ndgon skriver oanstéandigheter brukar de for det mesta svara med textvarianten
av en klapp pa huvudetSaja, lugna ner dig ny'ungefar.

Aven om telerymden &r 6verbefolkad av méan kan vi &nda trosta oss med att varldens férsta programmerare, poeten
George ByronsdotterAda Lovelace var kvinna. Ada var verkligen en riktigackare i klassisk bemarkelse. Hon

var en produkt av ett kraschat aktenskap mellan Byron och Annabella Milbanke. Precis som manga nutida hackare
flydde hon undan de svara kanslor som fanns inom henne genom att hange sig at naturvetenskapen tillsammans
med sin varCharles Babbage och gick helt upp i idéerna om att konstrueien analytiska maskinen



Kapitel 15

CYBERNETISKT SAMHALLE

Nu skall jag fors6ka sammanfatta vad jag tidigare skrivit tillsammans med ett antal halvmoderna filosfiska idéer
om manniskorna och deras samhélle. Ett cybernetiskt samhélle &r ett samhélle som lever i samspel med maskiner.
For att forstd ett samhélle anvander jag en férenklad bild av en individ, dar denne betraktas som uppbyggd av
information och kommunicerande med omgivningen med hjalgyavboler

>

|
|
: Omvarld
|
&> |

| figuren arminnet detsamma som lagrade monster i hjarnans neurtarékarna ar de funderingar och saval
dagliga som nattliga drémmar vi alla har, cgymbolernaéar de informationsstycken vi utvaxlar mechvarlden
som kan vara enskilda individer saval som hela den familj eller det samhalle vi lever i. Sadana symboler kan t ex vara
det manskliga spraket, men ocksa andra konventioner som vi inte tanker pa, som att papperslappar med siffror pa ar
pengar och att vi uppfattar dem som om de hade ett egenvérde, eller att en viss typ av kladsel innebér en viss status.
Inom vetenskapen anvander man av naturliga skal mycket valdefinierade symboler som maakadigm vilka
definierar:

Symboler

1. Vad man skall iaktta

2. Vilka fragor som skall stéallas
3. Hur de skall stéllas

4. Hur svaren skall tolkas

(Jag skall passa pa att papeka att jag har tolkar det sociologiskt-vetenskapliga begreppet symbol, likval som be-
greppet paradigm, pa ett hogst pragmatiskt och personligt vis, upp med en hand, den som bryr sig. Det har ar
hermeneutiskt vetenskap pa hog niva. Ursékta fikonspraket...)
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Det ar de har begreppen som hackarna med Zen och Gddel i ryggen protesterar mot i midtokake bor
bedomas efter sin hackarkonst, inte enligt suspekta kriterier sdsom betyg, alder, ras eller sociatlatius:

Misstro auktoriteter Det ar ett forsok att bryta sig ur ett system man uppfattar som felaktigt. Marvin (han med
telefonkorten) uttalade i en radiointervju sitt missndje med att foretagen bara anstéller folk med universitetsexamen
istallet for att se till deras verklighunskaperoch pekade pa sa vis pa bristerna i vara formella samhallssystem.
Burroughs menade att samhallssystemet bara alltmer kommer att forsoka kontrollera medborgarnas tankar vare sig
tjanstemannen vill det eller ej. Man menar att en framsynt manniska maste ha férmagaruattystemet och

se de verkliga monstren bakom, vilka inte kan beskrivas med ord, papper eller klader. Samtidigt ar symbolerna
livsnédvandiga for var kommunikation saval som for vart samhalle som helhet. En intelligent individ kan med
symbolernas hjalp se intelligens i sig sjalv och andra individer. Vi kan nu betrakta samhallet pa ett motsvarande
satt:

Samhalle u
Omvarld

Symboler

Men vad nu da? Det har ser ju precis likadant ut! Just det. | det har fateinf@iet det kollektiva minnet i form
av bocker, filmer, CD-skivor eller dataprogram som lagras pa bibliotek eller i varaTemkarna ar detsamma
somkulturen den pagaende process som standigt forandrar vara livsvillkor. Lagg ocksa markayithbtilerna,

i det har fallet var hallning gentemot andra samhallen eller storre konstellationeroizsiden, inte ar lika med
var kultur. Samhallet kallas bland sociologer i den har modellen oftddtkollektiva medvetande$jalv har jag
lite k&ckt snickrat ihop begrepp&tuperindivid”

Symbolerna visar bara de delar av vara tankar, kulturen, sowill wisa upp. Sa fungerar som bekant aven
en individ. Ett intelligent samhélle ser intelligens i andra samhalemindivider. De individer som samhallet &r
uppbyggt av kan i och for sig ge sig till att forsoka analysera de tankar samhallet tdnker, men uppgiften ar i det
narmaste ooverstiglig, ungefar som om de individuella neuronerna i var hjarna skulle forsoka forsta sig pa hela
hjarnans tankar. (Dessa resonemang harhér fran forskningen kring artificiell intelligens i icke-formella system och
sociologisk vetenskap.)

Inte bara samhaéllen och individer kan pa detta vis beskrivas som intelligenta organismer. Aven féretag, militéara
organisationer osv ar organiserade pa ett liknande sétt.

Det ar dettdormella systemdet komplexa samhéllet, som sociologerna som vetenskapsman studerar, William
Burroughs som forfattare kritiserar och Zen som filosofi demonterar.

Né&r vi nu har kommit dverens om ett gemensamt sétt att betrakta individer och samhéllen kan vi bérja bena
ut det har med cybernetik. Jag har tidigare beréttat att cybernetik betteriska eller samhélle i samspel med
maskiner For att illustrera detta vill jag visa ett praktiskt exempel:
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Individ B

Symboler

Vi ser tva individer, A och B som kommunicerar med hjalp av symboler. Sa langt inga problem. Om vi nu sager
att de hér tva individerna kommunicerar genom att skiziey till varandra, kan det uppsta problem om den ena
individen exempelvis ar lindrigt synskadad.

—
i | [e— Individ B
—

Hinder

Eftersom manniskor ar sé fiffiga, hittar de givetvis p& nagot satt att ga runt det har problemet. De ger sig till att
forbattra sina naturliga forutsattningar. Jag kan illustrera med en uppfinning som gjordes c:a ar 1290 e kr:

< Individ B

Glastgon

Har har man alltsa gjort en av de allra forsta cybernetiska innovationerna. Man har forbattrat verkligheten med
hjalp av en liten optisk-mekanisk konstruktion som raknas som en sjalvklarhet i vart samhalle. Alla som bar glaso-
gon ar harigenorayborger manniskor som framlever sina dagar pa jorden i samspel med maskiner. Vi &r sa vana vid
detta att vi knappt téanker p& det. Ar man lite bekvamare av sig kan man skaffa sig kontaktlinser, och da valkomnar
man maskinen i sin egen kropp. Glasogon ar en av de modifieringar som syftar till att forbattra var kommunika-
tion med omvérlden. Andra cybernetiska modifieringar gor livet dréagligare och bekvamare for individen: rullstolen,
kappen m fl. Andra ar direkt livsnédvandiga, som t ex pacemakern. Men nu har jag bara ndmnt uppfinningar som
"rattar till" manniskor som fotts eller erhallit nAgon form av handikapp. Det gar givetvis att "forbattra” helt vanliga
manniskor ocksa, men hjalp av kikare, elektroniska hjalpmedel for mérkersyn etc. Telefonen till exempel, forbattrar
o0ss sa att vi kan kommunicera 6éver enorma avstand. Vi kan ockséa etappendommunikatian
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Individ B

Hypersymboler

= utikat informationsilide

Ett sddant medium for hyperkommunikation &ar hypertext, som ar battre an vanlig text. Vi kan ocksa forbattra
var mojlighet att som samhalle utvéxla och formedla information med hjélp av transaktionssystem, Sattellit-TV osv.
Ytterligare en forbattring av var perception — den absolut mest revolutionerande — kommer virtuell verklighet att
bli.

Men det finns en del oroande sidor av det har samhallet. SetNannysom jag namnde tidigare, eller néar
Aftonbladet den 15 juli 1995 lugnande meddelar att TV-apparater skall kunna férses med ett chip som kan pro-
grammeras av foraldrar som inte vill utsatta sina barn for onddigt vadldsamma, pornografiska elller p& annat vis
olampliga program. Nar barnen forsoker titta pa ett sparrat program blir skarmen bla. Fantastiskt. Fragan ar bara
vem man programmerar: chipet eller barnen? En av foraldrarna Aftonbladet intervjuar vill bl a hindra barnen frén
att se programme$OS — P& Liv och Dgcktt program som visar filmatiseringar av verkliga olyckshandelser. Vad
blir nasta steg? Ar det inte lika bra att stdnga av de hemska nyheterna ocksé sa att man kan driva upp barnen i
en glaskupa lika avskarmade fran varlden som nagonsin ryssarna under Stalin? Risken for missbruk av denna och
liknande uppfinningar ar fruktansvard.

Och det har rorde sig endast om vad endast ett relativt dumt chip kan dstadkomma. Vi méaste redan konstatera
att vart samhalle inte langre formas av enbart manniskor, och att inte@msiskorformas av manniskor. Nar snart
sagt varenda butik har elektroniska larm pa varorna behovs det inte langre nagon hederlighet, eftersom det inte
gér att vara ohederlig — moraliska granser férvandlas till verkliga materiella granser med hjalp av teknik. Vi ar sa
ensidigt upptagna av allmannyttan av dessa maskiner att vi inte ifrdgasatter det som haller pa att ske. Ett varularm
finns det val ingen anledning att klaga pd, det angar ju bara tjuEarvacker dagstar vi dar med maskiner som
automatiskt injicerar lugnande droger i alla vdldsamma individer for att halla dem pé plats, givetvis bara for att
forhindra valdsbrott. Det angar ju inte dig, eller hur? Du &r ju inte valdsbrottsling. Eller?

Eller for att ta ett exempel med nagra &r p& nacken: 1%8&nglade varnpliktsverkets dator, vilket bland an-
nat fick till foljd att inkallelseorder inte skickades ut till alla repovningsvarnpliktiga. Dessa fick darfor samtal fran
auktoritara militarer som fragade ut dem om varfér de inte installt sig till repdvning. Auktoriteterna hade fatt in-
formation fran en formodat felfri dator om att inkallelseorder verkligen sants ut. Det intressanta har ar att en dator
verkligenkontrollerar en stor militir organisation. Att det kunde bli fel pa den ar mindre intressant. Nagra av va-
ra mest ansvarstyngda militara institutioner har alltsd namn som kan skrivas som produktbeteckningar for olika
datormarken.

Sedan har vi det har med artificiell intelligens. Nar intelligenta agenter kommer in i bilden blir det hela &n mer
komplext. Vi maste kanske fraga oss om det inte &r sa att vi samspelar med digitala individer, nAgon som verkar ha
en egen vilja. En digital individ uppstar da ett datasystem blir s komplext att detefdvetandepa ett satt som
paminner om manniskors medvetanden. Det har formodligen annu inte skett nar du laser detta. Det obehagligaste
exempel jag kan plocka fram &ar ett program fran foretaget Hectare Ltd som kan generera tjejsnBskbdva
Cartland-liknande noveller, i en aldrig sinande strom. Om du ndgonsin misstankt att en dator skulle kunna skapa

1Det slog mig just vilket utstkt sammantraffande det &r att detta intraffade just 1984.
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mycket monstergill skonlitteratur s& kan du betrakta dina farhdgor som infriade. Programmet fungerar verkligen,
och det ar inte ens sarskilt stort och omfattande. Liknande program kan formulera om fardiga textstycken for att
passa in i ett visst skrivbeteende.

Kanske en av de farligaste maktfaktorerna med artificiell intelligens ar att den utan vidare kan producera éndlésa
strommar av skenbart intelligent trams som avleder uppmarksamheten fran de verkliga problemen. Om jag far lov
att vara lite konspirationsteoretisk kan jag framkasta idén att det redan i dag finns tidskrifter vars innehall helt eller
delvis produceras av datorer. De som har skrivit programmen kanske mest ar ute efter att tjana pengar och struntar
fullstandigt i de moraliska aspekterrigkulle inte duPubliken mérker inget. De tror de ser en manniska, men de
ser en robot. Men aterigen — vad &r egentligen skillnaden? Rida.

Digital Individ:
Cwversattande
}_ agent

Individ B

Symbol; svenska Symbol: japanska

Detta &r bara en av de tillampningar som blir méjlig med hjélp av artificiell intelligens. Det ar dock sa att den
digitala individen en dag blir sa intelligent att den kan producera dialog utan den ena individens medverkan. De
etablerade makterna kan harigenom styra individen vart de vill. Tank att du ringer och klagar pa att varmvattnet inte
fungerar. Du tror att du talar med en méanniska, men i sjalva verket talar du med en dator. Allt du sager férvandlas
till statistik utan att de ansvariga personligen behéver ta at sig av kritiken. Makten kan filtrera bort dina klagomal
for att fatta opaverkade, kanslomassigt neutrala beslut... Och ungefar har blir hela resonemanget sa flummigt och
fantasibetonat att jag likaval kan dverlata det till Iasaren. (Jag ar ingen filosof, bara lite.) Det ar i varje fall ett ganska
roligt tankeexperiment.

Cybernetiskt samhaélle kontra copyright

Det ar uppenbart att den cybernetiska samhéllsmodellen innebar en férandring av vart sétt att se pa information
och informationens roll i samhallet. En del saker vi vant oss vid att ta for givna kan komma att férandras adet
grundligaste. Till exempel copyright. Copyright ar ratten att &ga information, eller i fadletntratten att aga
kunskap, och att fa tjana pengar pa den. Pa fikonsprak brukar man kalla det "immaterialratt". Copyright uppstod med
tryckkonsten, innan dess var det inte s& noga med vem som &gde information och publiceringsratt. Alla kunskaper
och idéer betraktades da som allman egendom och inte som nagot mamégaeationen var fri Mojligheten
att aga information ar oskiljbar fran narvaron av maskiner som t ex tryckpressar, faxar eller datorer. Utan dessa
maskiner blir boken, malningen etc ett unikt konstverk snarare &n en mangd méangfaldigad information. Copyright
ar alltsd en egenskap i det tidiga cybernetiska samhallet som lankainfioomation och kunskapmed ekonomi
Detta galler all information, saval tryckt text som fotografier, film eller dataprogram.

Vi kan alltsd spara copyright tillbaka till uppkomsten av den tryckta symbolen. For att understryka vikten av
detta gor jag en sammanfattning av de moderna symbolernas framvaxt for att understryka resonemanget:
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Symbol: Population: Kulturell bas: Tid:

Primitiva symboler  Djur Genetisk kultur Lange sedan
Tal Manniskor Muntlig kultur 40000 f kr
Text Civilisation Skriftlig kultur 3000 f kr
Tryck Industrisamhalle Distribuerad masskultur 1500 e kr
Hypersymboler Informationssamhélle  Informationskultur 2000 e kr

Artalen markerar respektive symbols uppkomst snarare &n nar den kom till bred anvandning. Normalt raknar man
overgangen fran muntlig till skriftlig kultur fran c:a 500 f kr, och tryckkonsten var inte sarskilt utbredd fére upp-
lysningen (1700-1800-talen). Det forsta artalet ar mycket svarbestamt. Detta ar egentligen inte sa intressant: fragan
handlar inte om tid, utan symbolhistoria. Att informationstekniken innebar en férandring av samhallet som ar jam-
férbar med tryckkonsten (minst!) ar uppenbart.

Symboler férandras med tiden. Vad vi uppfattar som vardefullt idag kan vara vardel6st i morgon. T ex anser de
flesta att metallen guld ar ganska vardefull. Om, lat oss séga, en mindre planet av guld krockade med jorden, sa att
guld blev den mest allmant forekommande metallen i naturen, skulle den installningen ganska omgaende forandras
sd att vi betraktade guld som mindre vart &n jarn. Pa samma satt skulle vi gladeligen byta allt guld vi 2gde mot mat
om vi svalt, eftersom vi ocksa har vissa fysiska behov. Ja, man kan rent av tala om att vi ocksa har psykiska behov,
som i vart moderna samhdlle till stor del genereras av reklam, vilket gor oss villiga att byta vara ekonomiska medel
i form av pengar, arbete etc mot stereoanlaggningar, laskedrycker osv. Vi har alltsd en uppfattning om tingens varde
som baserar sig pa tillgang och efterfragan. Tillgang och efterfrdgan kontrolleras av dels naturen, och dels andra
maéanniskor. Det &r detta som gor oss till konsumenter. Begreppen aterfinns i alla stora ideologier.

Nar andra manniskor vill kontrollera var konsumtion anvander de sig av symboler. Detta kan ske genom att
man etablerar ett visst kladesmarke som synonymt med symbiaitrs ett laskedrycksmarke som synonymt med
fraschetochungdomlighetMen detta ar bara den mest ibgonenfallande toppen péa det valkanda isberget.

| sjalva verket styrs hela vart samhallssystem upp av symboler. Det &r det som sociologernsykabialisk
interaktionism ett vetenskapligt teoribegrepp som framfor allt associeras med en farbror soi@ éette Herbert
Mead — en smatt genialisk filosof som tyvarr inte direkt skrev ndgonting, men som haft avgorande inflytande
pa framst sociologi. Mead definierade méanga av de symboler jag tidigare namnt i detta kapitel. Mead var ocksa
inne pa de begrepp som foljer langre fram i det har kapitlet; han menade bland annat att franska revolutionen var
en vandpunkt i modern historia dar manniskorna for forsta gadngen insdg att de hade ratt att forandra eller ratta
till samhallssystemet, och att detta inte grundade sig pa nagon gudomlig princip. Filosofiskt tillhorde han den
pragmatiska skolan som anség att idéer och teoretiska system skulle prévas mot verkligheten innan de tillmattes
nagot varde. Mead var alldeles sédkert anhangateads-on imperative{Den pragmatiska skolan ar for dvrigt en
férlangning av fallibilismen, som ju i princip ar detsamma som Zen.)

OK. Copyright da? Det var ju det jag skulle komma fram till. Vi folk p& jorden har alltsa kommit 6verrens om
att betrakta information och kunskap som nagonting man kan aga. Detta agandeyérbeivi enats om. | och
med informationssamhéllets intdg btivoralensom dessa symboler bygger upp minst sagt suddig. Moralen talar
om for dig att du inte skall inkrakta p& nagon annans territorium, inte skada, inte stjala ndgon annans egendom.
Nar det géller materiell egendom, lat vara icke-personlig egendom, &r detta fortfarande allmant accepterat. Men
nar det galleintellektuell egendorsom da skyddas av copyright och patent, har vi kommit till en brytningspunkt.
Informationstekniken drar saker och ting till sin spets: debr@oralisktatt trycka in vissa kommandon i en viss
foljd pa tangentbordet. Andra kommandofoljder ar fullt accepterade. Jag far programmera om min egen dator, men
inte ndgon annans dator per datanatverk. Jag far kopiera vissa program hur som helst, andra inte alls, vissa kanske.
Vi blir oséakra pa vad vi skall tro varvid nagra hanfaller till dogmatiskt férdémande av mjukvarupirater for att fa
kanna sig pa den sakra sidan.

Eftersom lagstiftning inte ar det samma som féretagspolicy far jag dubbla budskap, som t ex nar spelféretaget
Nintendo pastod att det var forbjudet att syssla med andrahandshandel av dataspel. Det tycker givetvis Nintendo &r
sjalvklart eftersom de far salja fler spel och tjanar mer pengar om folk bara kdper nya spel. Enligt svensk lagstiftning
ar Nintendo fullstandigt ute och cyklar. Vi drabbas av ett dubbelt symbolbudskap fran foretagsetablissemang och
samhalle med resultat att vi borjar tédnka sjalva. Eftersom storféretag delar den ekonomiska makten med regeringar
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betraktar vi bAda som auktoriteter. Vi borjar ifrdgasatta dessa auktoriteter - vi borjar tanka sjalva och ta egna beslut
i brist pa klara samhallsdirektiv. Minns aterigen regeMssstro auktoriteterHackarnas etik visar oss vagen i en
turbulent tid?

Hackarna upptackte kraftiga informationsorattvisor. P& Scenen kunde de 13-14 ariga hackarna inte for sitt liv
begripa varfér bara de ungdomar som hade rika foraldrar skulle fa ha tillgang till alla de roliga programmen. Bland
phreakarna forstod man inte varfor bara féretag och myndigheter skulle ha rad att kommunicera fritt — det var ju
ett satt att utvecklas! Varfor acceptera detta? | och for sig kan man kalla detta respektloshet, brist pa forstaelse
for samhaéllets funktioner osv. Ingen brydde sig dock om att diskutera saken. Det budskap hackarna fick av det
etablerade samhallet vaili ar brottslingar. Punkt."Vilket enastaende hyckleri!

Jag konstaterar gtt mer cybernetiskt ett samhalle blir, desto svarare blir det att definiera privata kunskapsdomaner.

Ju fler datorer och ju mer forfinad teknik vi far, desto knasigare blir begréptadiektuell egendonDetta galler i
synnerhet mjukvara, dar patent beviljas pa metoder som inte fordrat nagra stérre investeringskostnader i utrustning
och forskning, utan kanske bara en eller ett par natters intensivt hackande. Idéerna har inte kostat ndgot — det &r mest
frdgan om Columbi Agg — forst till kvarn far férstch endastala. Det gér inte langre att férsvara intellektuella
orattvisor med materialistiska jamforelser.

Detta tvingar oss att stalla fragan: Vart gar gransen mellan yttrandefrinet och egendom? Vad far jag kopiera och
vad far jag inte kopiera? Nar upphdr kunskap att vara allman egendom och 6vergar i privat 4go? Det som intraffar
ar att tekniken drar ryggraden ur hela vart samhallssystem och haller upp den for oss sa vi kan skada den. Vi ser hur
stora omraden av telerymden helt godtyckligt mutats in av informationsbranchens profithungriga guldgravare.

Mijukvara &r en forlangning av det manskliga intellektet; av formagan att skapa, forsta och generalisera kunskap.
Att forbehalla ett sddant kraftfullt verktyg for dem som har rad att slanga ut hundratals kronor pa ett program blir i
langden ohallbart. Vad jag menar &r inte att samhallsparasiter som de kinesiska triaderna eller andra syndikat skulle
fa ta upphovsratten fran de stora foretagen. Vad jag menar ar att det inte borde vara forbjudet for privatpersoner
att fritt kopiera programvara och hjalpa varandra att anvanda den. Detta utesluter inte konkurrens fran etablerade
foretag i branchen, bara de kan erbjuda nagot som hackaren runt hérnet inte har: tryckta manualer, dygnet runt-
service, pedagogiska kunskaper etc. Vem vet detta battre &n den som skapat mjulkjakaafa ar en produkt
som saknar varde i sigDet ar inte dgandet av mjukvara som driver det har samhallet framat, utan formagan att
anvanda den, och lara andra att anvéanda den. Vad vi skall sélja och kdpa i informationssamhallet ar inte mjukvara,
utan tillampningar, rad - med ett or8upport

Lika nédvandig som copyrighten var i industrisamhallet, lika meningslds ar den i informationssamhaéllet. Pro-
blemet &r inte att skilja information i tryckt form fran elektronisk information. Problemet &r att det inte langre gar
att skiljainformationfran kunskapochagd kunskagran allmén kunskapGransen mellaidé ochimplementation
(tillampning) av samma idé suddas ut i och med att manniskan kommunicerar allt mer med maskiner som kon-
struerats for just detta. | férlangningen hotas aven gransen matdeoch handlingav utvecklingen av virtuell
verklighet.

Lat mjukvaruforetagen bekampa brottssyndikat, maffior och gangsterligor som tjanar grova pengar pa piratkopi-
ering, inte mig emot. Men férdom for guds skull irkempiskopieringerprivatkopieringen fran individ till individ
utan ekonomiskt vinstintresse! Denna kopierérgnte omoralisk utan bara ett sétt att vidarebefodra kunskap. Det
arfel att sddan kopiering skall vara forbjuden och detdevara tillatet for privatpersoner att kopiera programvara
bast de vill. Det &de smutsiga pengarnsom skall bort ur mjukvarubranchen, inte amatérernas glédande intresse
och engagemang! Den moraliska gransen gar inte vid ratten att kopiera ett program eller inte, utan vid att ha ratt att
tjana pengarmpa ett program eller inte! Det &r den ratten som skall vara forbehallen forfattaren, om han sa 6nskar.

| Sverige kan jag i dag ga in i vilket bibliotek som helst, ta fram vilken bok som helst, ga till kopieringsmaskinen
och kopiera s& manga sidor jag har lust med. Nagon lagstiftare har i ngot ljust 6gonblick insett att ett férbud mot
detta skulle innebéara en avsevard begransning av individens frihet och méjlighet till personlig utveckling (Lag
1993:1007). Information foder ju intelligenBet finns ingen anledning till att denna frihet skulle begrénsas till
endast tryckta medieFilmer, CD-skivor, dataprogram... Det ar bara en definitionsfraga. Allt detta &r information

2Det fascinerar mig hur ofta jag blir kritiserad for att ifrdgaséatta storforetagens makt samtidigt som jag jobbar for ett (Ericsson). Detta &r
givetvis en svar frdga som jag behandlat in extenso pa annan plats.



146 KAPITEL 15. CYBERNETISKT SAMHALLE

och foda for den manskliga intelligensen. Det ar inte sunt att det skall vara forbjudet for individen att kopiera
information. Det ar SjuktSJUKT!

Att patentera bokstaver satta i en viss ordningsfélid - strangar av information - ljudvagor och videogram -
vansinne. Om den som forst uppfann orden i det manskliga spraket hade tankt i de banorna hade vi aldrig lart oss
tala eller skriva. Att g& och vissla en patenterad melodi pa stan en solig dag ar "offentligt framférande", och skall
betalas STIM-pengar for. Nar man inte ar ute efter att sjalv géra sig en hacka pa informationen - i forlangningen att
forstarka sin makt - nar man bara ar ute efter att sprida gladje och kunskap, skall informationfen Basta.

Det spelar ingen roll att forsoka orda om saken och lagstifta &t htger och vanster. Man kommer forr eller senare
att na fram tillréd gubbekriteriet: nar ett brott blir s vanligt att det bara blir meningslost att forsoka bekampa det,
som att g& mot rod gubbe eller att kopiera CD-skivor till band. Vad myndigheterna och lagstiftarna maste tanka pa
ar snarare sin egen trovardigHet.

Begreppen degenererar (Copyright finns inte!)

Nar nu vara symboler blir alltmer suddiga, vad kan vi vanta oss kommer att handa harnast? For att ha nagot att
bygga pa tar jag lite frackt och lanar en idé fillmomas Kuhn. Kuhn ar en vetenskapsfilosof med spannande idéer

om hur vetenskap vaxer fram och férandras med tiden. Kuhns teorier pdminner om olika idéer om hur samhallet
i allmanhet forandras, hur olika ideologier vaxer fram, och hur vi manniskor utvecklar och forandrar var tillvaro

i allmanhet. Kort sagt: karln beskriver vad som hander nar manniskans anvander sin intelligens. Nagot som ar
mycket spannande med Kuhns teorier ar att de paminner i pafallande grad om Gaodels teorem om formella system.
Grundidén &r féljande: Du har en Kklar véarldsbild, gdradigm?* exempelvis:

Du vet att information kan agas darfor att annars gar det och det foretaget i konkurs och det innebéar det och det
for dig och det ar inte bra for dig och darfor skall du acceptera att information kan agas. Eller:

Du vet att pengar ar vardefulla eftersom de grundar sig pa Sveriges produktionskraft och duglighet i jamforelse
med andra lander, darfor skall du acceptera att en papperslapp med nagra siffror pa ar vard pengar sa att regering-
en och andra regeringar inte rakar i fortroendekris for d& hotas din levnadsstandard. (OBS: Latt Ironiskt. Andra
manniskor skulle mojligen kunna saga detta pa fullt allvar. ;-)

Kuhn menade att paradigm férandrades med tiden ungefar sahar:

Paradigm > Normalt tillstand > Motsagelsefullheter> Kris -> Revolution > Nytt paradigm

Med forutsattningen att manniskor i allmanhet bildar sig normer (handlingsregel, varderingsgrund) pa samma
vis som vetenskapsman bildar paradigm (forebild, varderingsgrund) tillampar jag detta system p& vart samhalle.
(Normer och paradigm ar pa séatt och vis samma sak - bada bottnar i den méanskliga intelligensen och syftar till att
bringa ordning i kaos genom uppréttande av filosofiska system.)

Dessa begreppssystem finns runt omkring oss utan att vi tinker pa det. Det finns till exempel ingen naturlag som
sager att vi skall dela in dygnet i 24 timmar, det skulle ga lika bra med 10 eller 50. Det finns ingen som talar om
for oss att vi maste dela in de musikaliska tonerna sa att det blir precis 12 per oktav, 8 eller 16 skulle g alldeles
utmarkt. Vi definierar var omgivning pa ett satt som vi alla kan vara éverens om, for att undvika begreppsforvirring.
Ibland funderar vi s lite 6ver de har begreppen att vi tar dem for givna, som nadgon naturlig ordning i naturen, och
av den anledningen betraktar uppstickare med nya begreppssystegjukanWilliam S Burroughs uttrycker det
mer konspiratoriskt och skoningslost:

"Det finns ingen sann eller verklig "verklighet" - "Verkligheten" ar bara ett mer eller mindre konstant

30ch s& en present till nyliberalerna: om dganderatten &r helig, varfor respekterar folk den inte nar det géller CD-skivor etc? Skulle inte du?
Varfor klarar inte marknaden av att I6sa det har problemet, om nu legislaturan ar maktlos? Sag, visst finns det problem som varken kan I6sas av
staten eller marknaden?

4Ordetparadigmér ett s&dant dar ord som smitit ut ur det akademiska spraket. Var férsiktig om du anvander det i narheten av vetenskapligt
skolade manniskor, eftersom nyckelordet inom vetenskapakthet- paradigm betyder alltsd bara en enda specifik sak, inte nagot allmangiltigt.
Att anvanda ordet utanfor vetenskapsfilosofi kan latt betraktas som vulgart, aven om det &r mycket vanligt. Motsatsen till vetenskapligt sprakbruk
hittar man i New Age-kulturen: dar ar det snarare frdgan om att vara sa luddig som mgjligt. Populéarkultur som den har boken far férsoka ga
nagon slags balansgdng mellan dessa tva.
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avsokningsmonster - Avsokningsmonstret som vi accepterar som "verklighet" har den kontrollerande
makten pa denna planet tvingat pa oss, en makt som forst och framst stravar efter total kontroll”
(Ur Nova Express

Nar det stackars geniérik Satie spelade sin mébelmusik som brét med det traditionella monstret for hur musik
skulle skapas och lata blev han utbuad. Rézassobrét med de klassiska konstbegreppen var det manga som
betraktade honom som idiot. Handen pa hjartat - hur manga av er har inte ndgon gang klagat pa konst sue man "
ser vad den forestallé? Godel gick sa langt att han bevisade att &ven en sadan saidsanmagonting vi uppfattar
subjektivt, filosofer eller inte. Hos hackarna hittar vi denna upproriskhet i exempelvis B1FF-spraket dar var invanda
forstallning om tecknens funktioner i spraket far sig en rejal knack. Manga BBS- och Internetanvandare skriver
l&nga arga inlagg nar de ser ndgon skriva en mening som: yOYO!#%$!! wH4+zZ h4pP3n1n’ 4rOuN '3r3 +H3zZ3
d4yZzZ?#$'%7?? Fragan tycks upprepa sigr nyskapande far man egentligen vax@eh vid vilka tillfallen?

Fran borjan har vi alltsa efter en tids turbulens lyckats etablera ett slutet begreppssystem som vi accepterat, vi
lever i ett normalt tillstdnd dar produktion och konsumtion lever i harmoni med ett etablerat samhallssystem med
allt vad det innebdr av klassklyftor och territorialténkande.

Nar nu informationssambhallet staller frigor pa sin spets uppstar motsagelsefullheter i systemet. Ar pengar verk-
ligen grundade pé produktionskrafter? Vad ar i sa fall produktionskrafter? Kan kunskap agas eller inte? Det ar denna
tid vart samhalle befinner sig i just nu, och s& kommer att géra en stund framover. Det ar denna turbulenta tid som
kallas detpostindustriella samhalle¥/i haller pa att bryta oss ur det fullstindiga, nastan matematiska system som
vart samhalle fastnat i, pA samma satt som Godel brét sig ur de matematiska systemen och Zen demonterar filosofier
med raka svaPatriarkatetsom feministerna vill bryta ned ar ocksa ett sddant system som bérjat knaka i fogarna.
(Inom den sociologiska vetenskapen kallas det har tillstafdemivilket innebar avsaknad av fungerande normer
for samhallet, ungefar som i det eftersovijetiska Ryssland idag.) Den har fasen kannetecknas ocksa av framvaxandet
av en uppsjo subkulturer och en forstarkning av de religiosa sekterna, bada resultat av ett oroligt sokande efter fasta
normer som man inte finner i det vanliga samhéllet.

S& smaningom kommer detta att leda tilllgis som foranleder dewerkligainformationsrevolutionen. Det ar
da de mest omfattande foérandringarna i vart samhalle kommer att ske. (Vi talar har om en samhallslig revolution,
inte nddvandigtvis vapnad.) Efter denna revolution formulerar vi ett nytt antagande om hur samhéllet skall fungera
och se ut, och det ar forst da vi nar det verkliga informationssamhallet. Manga foretagsekonomiska och nationale-
konomiska ekvationer (ellexiomom vi skall vara vetenskapligt petiga) som galler i industrisamhéllet kommer att
vara fullstandigt vardelosa i informationssamhallet.

For att forandringarna 6ver huvud taget skall kunna intraffa kravs det att ndgon driver fram dem, i och for sig
med all respekt for det gamla samhallet, men anda fast beslutna att delvis riva ned de gamla normerna for att ge
plats at nya. Det ar dessa som ar Nietzsches larjungar, i vart fall de mest militanta cyberpunkarna med hackare i
braschen som vagar sta upp for sina ideal i en ny tid. Eller for att citera Nietzsche'jsiglér inte inskrankt nog
till ett system; inte ens mitt egetDet galler att riva ned industrisamhaéllets normer for att ge plats at de som skall
galla i informationssamhallet. Det behdver alls inte vara utomparlamentariskt; vad Nietzsche och flera med honom
sager ar att ddkanvara det.

Sedan 50- och 60-talen har ungdomen haft rollen som banbrytare nar det géller att ifrdgasatta system och
bygga nya. Pa Nietzsches tid var det studenterna och de intellektuella som gjorde det. Det har skett en forskjutning
dar man associerar radikala idéer med ungdom och konservativa idéer med hog alder. Detta ar en av de vérsta
sjukdomarna i vart rollsystem — alltfér manga ungdomar vantrivs i sjalva verket i rollen som revolutionarer och blir
som iTom Pettysdelvis sjalvbiografiska sarigto the Great Wide Operirebels without a clue" — rebeller utan att
veta varfor. Tvanget att géra uppror kan som droppen i bagaren driva ungdomar éver gransen till narkotikamissbruk
och brottslighet. Manga uppror ar ogrundade och slentrianmassiga handlingar som bara syftar till att provocera
de konservativa gamlingarna - men det finns de som inte ar det. Upproret mot féretagens och myndigheternas
informationsdiktatur ar denhte. Det ar en ideologiskt underbyggd revolt som fortjanar att bli tagen pa allvar.

Toleransen mot nya begreppsbildningar ar en faktor som avgér hur pass slutet och likriktat ett samhalle &r.
Nietzsche uppskattade pa sin Richard Wagners titaniska musik, ocksa det ett forsok att bryta sig ur ett alltfor
ingrott och etablerat musikaliskt paradigm. Aven om Hitler senare uppskattade bade Wagner och Nietzsche var
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nazismen en ideologi som fordomde varje forsok att skapa nya begreppssystem. Mot slutet av 30-talet ordnade
man i Berlin en utstéllning med "ful" konst, mestadels modern, som man menade var sjuk och fel. Fascismen ar
sadan; efter en glansande uppgangsperiod tappar den allt intresse for férnyelse och vill bara bevara sig sjalv. Kan ett
samhalle som vart, med foretag som &r sa stora att regeringar maste lyda dem, acceptera att man fér en sansad debatt
om copyrigthtens vara eller inte vara? Eller kommer systemet med vald att underordna sig ratten att bestamma vad
som &r privat och allman egendom utan nagra jobbiga demokratiska mellanled, genom lobbying och regeringsbeslut
och utan nagon debatt alls?

Mina kara lasare; jag antar att ni pa er fard genom denna bok upptackt hur nara informationssamhallet vi &ar
idag.

Det ar min arliga och uppriktiga 6vertygelse att ett sddant samhalle ettdera kommer att vara befriat fran copyright
och mjukvarupatent som vi kdnner dem idag, alternativt en informationsdiktatur styrd av antingen regeringar eller
storféretag och maffior. Det ar det samhallet William Gibson varnar for med sina cyberpunkromaner. Lat oss se till
att undvika det. Jag har ingen aning om hur denna férandring kommer att ga till eller vad resultatet kommer att bli,
baraatt det oundvikligen kommer att ske.

Cybernetiskt samhalle kontra Klassperspektiv - Maktens Mekanismer

Engelsmannen och sociologBasil Bernsteir® skissade samhallets mekanismer ungefar sahar:

KLASS
A

Froduktionssfar :
| Sociokulturell
Makt Reproduktionssfar
I |
Klassificering |“r3“|"”'”53
I L
Hierarki Realisering
I Sociala Relationer

Arbetsdelning
okop #”

| detta system kan vi se samhallet delat i en produktionssfar och en sociokulturell reproduktionsefiukt
tionssfaren(foretag, organisationer, regering, riksdag och kommuner) skajpdten, den ekonomiska, politiska
och massmediala inberdknad. Det tycks néstan alltid fungera likadant, med auktoriteter i toppen och hierarkier
for att uppna en vettig arbetsdelning. Dswciokulturella reproduktionssfareidelar av massmedia, nojesindustri,
skola) finns till for att beréttiga och féra vidare monstret for produktionssfaren.

Pa botten av figuren hittar vi den springande punkkaden ar vart sprak i alla dess former. Egentligen alla
sociala symboler vi anvander for informationsutbyte ménniskor och samhélle enk@l@en ar ren information

5Bernstein, ursprungligen lingvist, tillhér ndgon strukturalistisk eller poststrukturalistisk skola. Det &r inte speciellt viktigt i sammanhanget.
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Den ar fundamentet for hela den 6verliggande hierarkin och samhallsordningen. Genom den sprakliga koden for-
nyas och struktureras samhallet standigt pa samma satt. Det var darfor Zen, Nietzsche och Burroughs kritiserade
spraket — man kande sig understallda ett samhalls- och tankesystem som aldrig forandrades pa nagot vasentligt plan.
| spraket finns sa mycket. Spraket har dessutom fler nivaer an det rent talade eller skrivna. Det finns bildsprak, musik
och allehanda symboler att ta till. | princip kan alla instrument for informationstransport och lagring av information
sagas utgdra denna kod.

Manga tror att informationssamhallet sjalvklart kommer att generera samma ordning igen, bara for att det alltid
har fungerat sé innan. Det finns inget som helt belagg for att s& skulle vara fallet. Snarare tvart om. Informationssam-
hallet tar genom sin natur upp det allmdnna medvetandet om sjalva samhallet pa en niva som blottlagger samhallets
egna mekanismer. Vad som i sjalva verket sker ar att samhallets byggstenar blir alltmer medvetna om sin roll i
detta gigantiska informationssystem, vilket far till foljd att de borjar strava efter att forbattra det an mer. Samhallets
utveckling kan dérigenom accelereras ytterligare, precis som det alltid har gjort. (Hanger du med?)

Lat oss nu belysa med ett exempel. En aktuell kontrovers pa Internet ror, som jag namnde i kapitel 8 om cy-
berpunk, Scientologikyrkan och deras tvivelaktiga upphovsrétt till rérelsens religiosa dokument. Enligt de troende
innehaller dokumenten material som beskriver kyrkansdekring-teknologien kvasivetenskap som kyrkans med-
lemmar maste genomga omfattande och ytterst kostsamma kurser for att fa tillgang till. Kyrkan menar att endast
de som ingér i rorelsen har ratt till denna information. Lite forenklat kan man saga att clearingteknologi bestar av
hypnos och science fiction.

Scientologikyrkan ar en sekt, och som sadan ett samhaélle i samhallet. Den fyller alla funktioner som ett samhélle
annars skall fylla gentemot en manniska. Den férser henne med asikter, moral, orientering for samhallet osv. Den
enda orsaken for en medlem i sekten att stka sig utanfér sektens granser ar att fértjana sitt eget uppehalle och
darigenom néara aven sekten. Sekter, och dit raknar jag dven Plymothbrdderna, Jehovas vittnen och Livets Ord, lever
som parasiter pa vart samhallssystem. Detta ar sa gott som varenda klarsynt manniska medveten om. Ett satt att inse
hur pass hermetiskt sluten en sekt ar, ar att applicera Basil Bernsteins modell ovan pa en sekt. En lasare med nagot
sa nar valutvecklad fantasi torde inte ha nagra storre problem med detta.

Gor nu det tabubelagda experimentet. Tank dig att samhallet &r en sekt, och att dina tankemoénster &r styrda.
Tank dig att copyright- och yttrandefrinetslagarna finns till for att begransa ditt medvetande och uppratthalla sam-
hallets hierarki, pd samma satt som ledningen inom en sekt harskar éver medlemmarna. Tank dig att vi trots all var
frihet kanske ar forblindade av vanférestallningen att vart samhalle &r fritt! Medlemmarna i en sekt ar fullstandigt
Overtygade om att de gjort ett frivilligt val, och att de ar fria manniskor. Alla sektmedlemmar ar 6vertygade om
att sektens sanning ar den enda sanna, och att alla avfallingar ar exempelvis satans verktyg. Antag att alla sam-
hallsmedlemmar ar dvertygade om att samhallets sanning ar den enda sanna, och att brottslingar, hackare och andra
som bryter mot samhallets varderingar, bara utmalas som de onda manniskorna for att det passar samhallet att det
fungerar pa det viset. Ingen sektledare tvingar av ren maktlystnad sina medlemmar till underkastelse och lydnad, de
tror sjalva pa& vad de gor. Ingen politiker eller foretagsledare tvingar av ren elakhet medborgarna till lydnad, de tror
ocksa pé vad de gor. Forstar du Burroughs béitre?

Skada samhallet och makten i vitgat. Varfor ar Scientologikyrkan en av de forsta makthavare som skriker pa
lag och ordning, och vill att informationen skall kontrolleras? Varfor ar samhallet inte langt efter? Varfor vill vi ha
kontroll pa vad for slags information som sprids i subkulturerna? Antag att det finns sanningar du aldrig drémt om
utanfor den del av universum som samhallet utgor. Ar det inte s, att bakom denna fasad av genomtrevligt samhalle,
folkhem, doljer sig en makt som med snillrika mekanismer vill ersatta organisk sympati med mekanisk lydnad?

Och vad ar da denna 6verliggande makt? Jag har redan visat det. Overliggande intelligenta individer, tinkande
enheter bestdende av manniskokomplex: Foretag, Regeringar, Nationer, Kommuner, Ordnar, Koncerner, Maffior...
De bestar av manniskor, men de tanker inte som manniskor. De &r intelligenta, men intelligensen &r inte en man-
niskas. De &r nyttiga for oss, men de kan ocksa gora oss skada. $dpetindivider individer uppbyggda av
individer och sammanhallina av informationskontroll eller med ett annatnoadtt Problemet &r att vi manniskor

6F6r jamforelsens skull maste jag namna att detta sétt att tinka gar igen i flera subkulturer: Kommunistiska och anarkistiska sammanslutningar
betraktar ibland i sina mest paranoida stunder resten av samhéallet som en kapitalistisk konspiration. Nazisterna betraktar det 6veriga samhéllet
som ZOG - Zionist Occupational Government (Den sionistiska ockupationsregeringen), man maste anvanda denna tankefigur med mycket stort
omdome.
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tycks ha fruktansvart svart att se skogen for alla trad.

Alltfér manga myter frodas kring manniskan och hennes samhalle. Den kanske mest vidriga ar det kategoriska
imperativet att samhallet skulle vara "fritt". Varje samhélle ar grundat pa ofrihet — att du ger upp nagra av dina
friheter for att istallet fa trygghet. Varje individ bor veta, att savitt man inte tillampar anarki, maste man livetigenom
stéandigt offra delar av sin frihet till dverliggande individer. Dessa kan vara av alla de typer som jag just réknade upp
och flera dartill. Den grundlaggande skyldighet en superindivid har gentemot en individ &ar att informera individen
om, att'nu tar jag lite av din frihet, och detta ar vad du far i utbyteymbios, inte dominans. De mest avskyvarda av
dessa superindivider &r de som handlar i det férdolda, som med avsikt kontrollerar individer utanfor deras vetskap.
Ofta sammanfattade under begreppet "llluminatimaffian”, de lysande, de "goda" manniskorna, de invigdas skara.

Skada en ny varld med 6ppna dgon. Bryt dig ur systemet. Forst darefter kan du forsta vad du kan gora for
samhallet. (GI6m inte bort att friga dig sjalv om inte jag i sjalva verket bara &ar en knéapp konspirationsteoretiker
som forsoker se monster dar det inte finns nagot. Den méjligheten finns ju alltid.)



Kapitel 16

FRAMTIDEN

Nu ar den har boken snart slut, och jag skall som sig bor forsoka gora en utblick mot vad vi kan vanta oss pa den
elektroniska fronten framover. Vill man ha mardrémsvisioner kan man lasa min kommande framtidsroman som gar
under arbetsnamn@igitala Dagar,® men det &r science fiction. Men det antyder lite grand vad det kommer att
handla om — det som féljer ar mina personliga forutsagelser, inga rena fakta. Allt jag skriver harifran och framat ar
spekulationer, och eftersom framtiden standigt ar i rérelse kan jag komma att ta avstand fran allt jag sager hér.

Den elektroniska varlden &r faktiskt en helt ny véarld, som vi populart brukar kalla telerymd. Det &r en plats
dar smaskaliga samhallen av information hittills fatt leva i en sorts organiserad anarki. Telerymden haller pa att
civiliseras i takt med att den byggs ut. Inom nagot decennium, kanske annu tidigare, kommer alla i det har landet
att ha tillgang till Internet och vara delaktiga i det elektroniska samhallet, och precis som alla andra samhaéllen lider
det av brottslighet och inbdrdes stridigheter.

Samtidigt finns hela tiden den méanskliga faktorn med. Telerymden ar en rymd befolkad av manniskor, och
Overallt dar det finns manniskor finns det politik och kultur. Som verktyg ar datorn oslagbar; den kan konstruera
och visualisera med en precision som inget annat instrument har. Den elektroniska konsten ar inte nagot modeartat,
utan nagot vi bara kommer att f4 mer och mer av. Framtidens musiker och bildkonstnarer kommer att ga ifran
traditionella metoder och jobba med virtuell verklighet och icke-existerande instrument. Motorik och rytmkénsla
kommer inte att vara viktigt for att géra musik. Formaga att blanda farg och hantera pennor och penslar kommer
inte att vara viktigt for att gora konst. Det enda som kommer att behovas ar fantasi och formagan att hantera
tekniken — som bara blir enklare och enklare att anvanda. Konstnérer som bara arbetar med konstgjorda varldar, sk
spacemaker@ymdskapare), kommer i princip att kunna agera sprmari den konstgjorda verkligheten — pa gott
och ont. (Nietzsches pastdende att gud &r dod ar skrackinjagande patagligt i virtuell verklighet.)

Kanske kommer de professionella konstnérerna att férsvinna till forman for en uppsjo amatorer till foljd av
teknikens allménna utbredning.

| tidig datorkonst, typ demon, trakterades datorn narmast som ett musikinstrument. PA samma séatt som en gitar-
rist hittar dolda egenskaper hos sitt instrument nar han marker att man kan spela sk flageoletter, toner som uppstar
tack vare fysiska egenskaper hos strdngen, hittade tidiga datorkonstnarer dolda majligheter i sina datorer. Det gallde
i synnerhet C64 och Atari ST. Modern datorkonst handlar snarare om att begransa sig — i virtuell verklighet kan
man goraallt; det vita papperets fasa. Det ar latt att ta i for mycket och bli fullkomligt obegriplig.

Som jag redan tidigare har sagt ar den digitala varlden bara en spegelbild av den "verkliga". Det enda som
verkligen arframmandei telerymden ar den plétsligadrhetentill information och andra méanniskor, och den
enorma kulturella och samhallsliga evolutionshastighet denna narhet driver fram. Vi hatar den fér den skarpa nidbild
av oss sjalva som den aterkastar likt en tivolispegel. Manniskans beteendemonster &r bara ack sa uppenbart inom
ramarna for en dator. Snart ar vart samhalle sa hoplankat och komplext att det blir lika beroende av datorer som

10ch jag vete tusan om jag n&gonsin kommer att jobba pa det projektet igen. Sedan denna bok pébérjades har jag skriviD&i reaman,
utspelar sig i Linkdping 1967-69 som jag inte ar ndjd med, och en uppfdljare till samma roman under RR8&@1som utspelar sig i Partille
i slutet p& 1980-talet ar under arbete.
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vara kroppar ar beroende av blodomloppet. Och det finns (tyvarr?) absolut ingen vag tillbaka. Inte ens nu, idag, kan
vi vdnda om. Sista chansen vi hade att styra samhallet bort fran datoriseringen var ndgon gang pa 1950-talet. Det
handlar inte om datorer eller inte — det handlar om hur man anvander datorer.

De nya kommunikationskanalerna kommer djupt att forandra &siktsbildningen. Mer ansvar kommer att ligga pa
individen nar det galler att sortera information. Om ungdomar i Sverige plétsligt borjade visa ett stort intresse for
nagon suspekt tidning skulle sakert manga reagera mycket starkt. Man skulle debattera tidningens asikter offentligt.

Elektroniska publikationer har vi ingen som helst kontroll pd. Ingen vet upplagesiffran, hur manga kopior som
har gjorts, och nar man har last tidningen raderar man den fran datorns minne sa att ingenting finns kvar — férutom
att man har fatt nya idéer, tankar och asikter. Det enda séttet att se vad en méanniska laser i elektronisk vag ar
egentligen genom att standigt bevaka henne. Ansvaret for den kollektiva asiktsbildningen kommer helt eller delvis
att flyttasfran samhallet och de etablerade medierna till individen. Medierna kommer att f& svart att bevaka vilka
intressegrupper som uppstar. Alla manniskor kommer att bli tvungna att tanka sjalva, vare sig de vill det eller inte.

Mojligheterna att ha en asikt utan att behdva sta for den ar pafallande. Om politiska diskussioner till allt storre
del borjar féras elektroniskt via Internet och BBS:er blir det i prinmipdjligt att géra personangrepp pa personer
med avvikande &sikter eftersom varenda modernt konferenssystem innehaller méjligheten att vara anonym (agera
under en pseudonym), vilket manga ocksa anvander sig av. Retoriken i samhallsdebatten kommer alldeles sakert
att forandras i enlighet med regel nrNisstro auktoriteter | forlangningen: misstro hela samhallshierarkin. Makt
korrumperailltid; den fjarde statsmakten — media — ar inget undantag.

Historieskrivningen kommer inte att vara lika geografisk som tidigare. Man kommer inte att kunna saga att
"den idén uppstod i Chicago, Amerika runt 199Kanske inte ens vilka personer som var inblandade. Idéer och
samhallsperspektiv far global spridning pa nolltid. Mgjligen knyter man som idag idéerna till en individ som statt i
centrum, en arkitekt, en entreprendr.

Asikter, ideologier och innovationer av allehanda slag kommer att skapas i datanatverkens diskussionsgrupper,
de 6ppna eller de slutna, de man far séka sig till med ljus och lykta och ett uttalat mal, och de kommer att skapas
globalt och av méanniskor som har helt olika forutsattningar. Nagra kommer att vara direktérer, nagra tjuvar, nagra
70-aringar och nagra 14-aringar. Huvudsaken &r att man kan tala for sig. Ingen bryr sig om hur du ser ut, varifran
du kommer eller hur du klar dig. Man kommer kanske att skilja p& idéer som uppstatt i telerymd och de som inte
gjort det. Debatter kommer att féras mellan de som ar intresserade och sjélva soker sig till diskussionen, och inte
mellan proffstyckare. Distansen mellan debattorerdatipartintellektuell.

Den samhallsliga sjalvcensuren, som innebar att tidningar som exempelvis foresprakar anvandningen av droger
inte far presstdd och konsekvent motarbetas, finns inte i natverken. Istallet ligger det pa individen att avgéra vad
som ar réatt och fel. Istallet for att gmma sig bakom en ansvarig utgivare maste man sjalv sta for det man skriver.
Den har tendensen har vi lagt marke till i dagspressen dar det snarare har blivit regel &n undantag att signera artiklar.
Hela varlden kommer att bli som Flashback.

Att satta en interaktiv terminal i handerna p& en vanlig manniska innebar avsevarda forandingar. Forst ar det
inte sa spannande. Man upptacker Internet i form av World Wide Web, vilket inte &r s& mycket mer engagerande an
ett bibliotek eller ett TV-program. Det ar enkelriktad information till individen som man inte sa latt kan paverka.
Idag ar det de stora foretagen och institutionerna som kontrollerar stora delar av World Wide Web, &ven om det
finns lysande undantag. Det &r inte helt forvanande att det lilla material som inte ar kommersiellt har framstallts av
antingen myndigheter eller hackare.

Men sedan upptacker man férhoppningsvis Usenet, eller en maillista, dar mdiskateraalla &mnen mellan
himmel och jord utan att bli matad med en fardig |6sning av experter. Man upptacker kanske IRC dar man kan
diskutera med andra manniskor i realtid, dvs man far svar omgaende fran nagon som kanske befinner sig pa en helt
annan plats i varlden. Och da marker man att man har manga jamlikar, ja att man rent av ar expert pA manga omraden
och att ens kunskaper ar vardefulla. D& hander det saker i stugorna. Svenskarna forvandlas fran passiva konsumenter
till interaktiva varldsmedborgare, och det &r det som &r den verkliga digitala revolutionen. Omanigzadskrafter
(las: Telia, Microsoft etc) lyckas stoppa, kommersiallisera eller skyla éver den dessférinnan, gdmma debatten under
feta reklambanners och sjalvpromoterande portaler.

Det ar namligen s4, att den har planeten vi bor pa, Rymdskeppet Jorden, borjar bli sa internationaliserad att alla
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manniskor ombord bérjar utveckla vissa gemensamma varderingar. Det gar knackigt och tar emot, men det pagér for
fullt. Informationsteknik, framfor allt tvavaga sadan, kommer att bli den absolut viktigaste lanken till ett samhaélle
som kan sta enat i Sverige och Australien saval som i Japan och pa Madagaskar. Detta fordrar kommunikationer
bortom monopolen och frihet at informationen. Jag &r 6vertygad om att vi kommer att hitta ndgon kompromiss.

For nagra ar sedan var det manga politiker och science fiction forfattare som varnade for risken att informations-
teknik skulle anvandas for att kontrollera manniskoerallt (Exempel som togs upp vdra Levins En Vacker

Dag, Karin Boyes Kallocain eller George Orwells1984) Det ar detta som organisationer som EFF vill férhindra

till varje pris. Krypteringsprogrammet PGP har kommit till for att forhingliat sddantoch det bor ses som en
samhallslig valgarning att sa skett. Krypteringsexperten Zimmerman kanske rent av har fortjanat Nobels fredspris
for sitt skydd for den "sunda olydnaden”.

Nar jag var ung hade jag en dagbok med ett litet hanglas pa. Det &r det for Gvrigt manga vuxna som har ocksa.
Nu behdver jag inget hanglas pa datorn, det racker med kryptering. Det ar anda mycket sékrare an nagot hanglas
nar det galler att skydda information.

Problemet &r att t ex brottsutredare mycket val kan anse att dagbdcker bor tillhdra utredningsmaterialet. Det
tycker inte jag. Mina tankar tillhor bara mig, och jag tanker inte lamna ut dem till ndgon. Viljan att lasa andras
dagbdcker ar som jag ser det bara ett steg pa vagen mot att vilja 1asa andras tankar. Dagbdcker &r en forbattring av
det egna minnet, en férlangning av intellektet. Vart finns egentligen méanniskan? | kroppen eller i dagboken eller
i bada? En del dagboksskrivande manniskor upptacker detaljer i sitt forflutna som deras hjarnor ‘tNong...
handlingar sker i min kropp, men delar av mitt minne star i bokhylladeda, visst ar vi informationsbehandlande
individer alla ganger. Och informationsteknik ar sa manga ganger béttre pa att lagra och bearbeta information &an
nagonsin ett bibliotek.

Vill du kunna skriva helt utan insikt frAn maffia, myndigheter och familj s& bér du anvanda kryptering. Mojlig-
heten att kunna uppratthalla en "brandvagg" mot auktoriteters insyn ar grundlaggande for all demokrati. PGP lagger
i ett svep mansklighetens samlade matematiska vetenskap mellan dig och de éverliggande makterna. Zimmermans
krypto fungerar dessutom s3 att du férutom att skydda dina privata dokument dven kan uppréatta "avlyssningssak-
ra" kommunikationskanaler. (Jag skulle kanske kalla defédsningssakraftersom det dn sa lange ror sig om
elektronisk post.)

Krypteringen &r en realitet, och jag féreslar var och en som vill ha lite personlig frihet att anvanda sig av den. Jag
skall inte sticka under stolen med att en val tillampad kryptering innebar att det blir fullkomligt omdijligt att stoppa
nazistisk propaganda, barnpornografi, valdsfilmer och att den till viss del kan skydda brottssyndikat. Jag ar sjalv
mycket kluven till detta, men anser ytterst att det ar vart priset att skydda manniskans privatliv fran kontrollatgarder
fran saval myndigheter som foretag och andra organisationer. For ovrigt finns det redan krypton ute i stugorna.
Sjalv fick jag min kopia av PGP fr&n en CD-skiva som féljde med tidningen Mikrodatorn och som finns pa varenda
valsorterat bibliotek. Ingen myndighet i varlden har idag méjlighet att med tillgénglig teknik dechiffrera information
som krypterats med detta program. Prometheus har redan stulit elden frdn gudarna, och ingen kan kalla den tillbaka.

Det ar med spanning jag iakttar samhallets forandring: krypteringen kan kanske slutgiltigt ta dod pa den
Novalucol-politik som det innebar att, t ex i fallet barnpornografi, bekdmpa symptomen istéllet fér sjukdomen.
For alla maste val erkanna att det inte ar porrsiy som ar problemet, utan snarare att det finngerfragan.

Detta ar dessvare ett mera svarlgst problem...

Det skulle verkligen forvdna mig om det inte nar som helst dok upp en ny forbudsdebatt i vara praktiga svenska
medier. En debatt av samma typs som fordes 1980 och som orsakades av att Kulturarbetarnas socialdemokratiska
forening ville forbjuda parabolantenner for att forhindra att svenska medborgare tittade p& olampliga TV-program.
(Vilket i efterhand ter sig ganska absurt.) Givetvis — angrip tekniken, det kan ju inte vara fel p& manniskorna.

Debatten kommer sjalvklart att orsakas av nadgot som uppror det svenska folkhemmet: droger, pornografi,
politiska- eller religidsa extremister. Allt detta finns idag tillgangligt pa Internet, mestadels i skriftlig form eller
bilder. I morgon finns det dar som ljud och rorlig film. | framtiden kanske ocksa i form av virtuell verklighet. Den
Amerikanska kongressen Hérsoktférbjuda effektiva krypton, och EU har utfardat direktiv i riktningar som pekar
mot att man vill férbjuda oknéckbar kryptering. Givetvis kommer det inte att bli ndgot av med vare sig det ena eller

2En version for telefoni &r under utveckling.



154 KAPITEL 16. FRAMTIDEN

det andra, i alla fall inget som kommer att respekteras mer an férbud mot att t ex cykla i bredd. Den manskliga natu-
ren har en formaga att satta sig upp mot varje form av tankekontroll. (Eller skall vi kalla det informationskontroll?)
Om folk har ndgot som helst vett i huvudet (vilket de har) kommer de ocksa att inse att det ar internationella
problem vi har att géra med. Det svenska folkhemmet ar i upplésning och nu tranger sig omvérldens problem pa fran
alla hall. Nagonstans kommer vi kanske att inse behovéhau metinternationellt samarbete, och det ar sjalvklart
lika svart att halla internationella problem utanfér EU som att halla dem utanfér Sverige. Informationssamhallet
stravar mot globalisering av egen kraft. Allt detta tack vare nagra hackare som utvecklade ARPAnet som sedan blev
Internet, och som sedan knét ihop hela varlden pa gott och ont. Férandingarna har bara borjat. Det ar utan tvekan
det vackrastdacksom nagonsin presterats. Hogskolehackarna hackade ned barriarerna mellan hogskolorna, sedan
mellan l&nderna, mellan ekonomiska intressen — ja, melianniskorKanske ar jag en smula dverdramatisk, men
ni forstar ju vad jag menar.

Ravekultur och elektronisk popularmusik ar ingen dagslanda — vi kommer att f& mer och mer av den varan, vi
kommer att fa fler genrer och utbilda proffessionella musiker som aldrig spelat annat &n technomusik, dven pa
statliga skolor. Gladjen och vitaliteten i ravekulturens futuristiska shower ger mersmak och framtidstro. Med lite tur
kommer ravekulturen att bli for dagens ungdomar vad 60-talsrocken var for fyrtiotaliserna; en symbol fér uppror,
egen identitet och nytankande. Och till skillnad fran den dystopiska cyberpunken och manga andra moderna trender
ar denglad och optimistiskinte tillbakastravande eller domedagsbetonad. Detsamma galler andra elektroniska
kulturformer, saval elektronisk film som multimedia och online-kultur.

Den absolut storsta demokratifaran i den nya teknologin finns i risken atllatear tillgang till den. | USA har

snart varenda valbargad medelklassfamilj en dator, och kanske ocksa ett modem. | ghettona och industriférorterna
ar det en drom. | Sverige, dar klassklyftorna inte ar lika markanta som i staterna, finns det en uppenbar risk for att
klyftorna tkar om intealla har tillgang till tekniken. Annars kommer informationen bara att vara tillganglig for

de som har rad. Kom ihag hackarregel niAll:information borde vara fri Internet och allmanna datorer pa alla
bibliotek och skolor runt om i Sverige, aven lagstadie- och folkhogskolor, &r en sjalvklarhet. En egen dator till varje
elev ar klart 6nskvart. Statliga subventioner pa datautrustning kan mycket val diskuteras.

Jag ar fullt medveten om att jag har uttrycker politiska asikter, och jag staller mig i direkt opposition till de som
anser att teknik, priviligierade jobb etc skall vara forbehallet graddan. Hackare som bara ar ute efter att glansa och
skiter i alla andra ar inte heller de nagot jag ser upp till. Efter politisk och ekonomisk demokrati star vi nu infor
informationsdemokrati. Information at folket, kanske. Det &r min forhoppning att informationsteknologin skall fa
lagga grunden for ett &n mer demokratiskt samhélle an vi har idag.

Man bor ténka sig for innan man démer en hackare. En hackare &r generellt en medelklassungdom som med
hjalp av datateknik skaffat sig méjligheter som bara de rikaste dverklassbarn kan gotta sig i, och det genom att helt
enkelt ga ut och ta for sig. Ar det inte egentligen vad hela vart moderna klassamhaélles spelregler gar ut pa — att vissa
priviligierade skall kunna ta for sig, medan de mindre priviligierade skall fa langa straff om de forsoker sno at sig
av godsakerna?

Att rakt av pastd att hackare, phreakare, virusmakare eller knackare skulle vara samhallets fiender ar skitsnack.
Det ar bara frdgan om att peka pa ytliga faktorer och aberopa auktoriteter. Att saga att en phreakare som tar lite
telefontid i en fiberkabel for att snacka med sina kompisar i USA skulle vara tjuv for att lagen sager det, ar att
lita 100% pa de som skrivit lagen. Det ar att reducera problemet till lagtext. En vansinnesforenkling. Alla lagar ar
standigt i rorelse, det ar faktiskt s& det fungerar. Du ar en av de som &r skyldiga att &ndra pa lagen om du inser att
den &r felaktig.

Ar inte hackarens brott egentligen det att han utmanar varderingar och maktstrukturer som vill férdela inflytande
och tillgangar ojamlikt? Visserligen bara for sin egen skull till att bérja med, men anda. Hackarens verkliga brott
ar kanske att han/hon har "knackt" dexinskliga mjukvarande sociala forhallningsregler som vi programmerats
med sedan fodseln.

Och hogskolehackarna — utan dem skulle vi inte hafjontingav den datateknik vi har idag. Alla nya idéer
som varit nagot att komma med har producerats pa MIT, Stanford eller Berkeley, av ungdomar som jobbat begeistrat
for minimala loner och under osékra anstallningsvillkor. Och de flesta av dessa har inte tjanat en krona i profit pa
sina uppfinningar. Istéllet har IBM, Microsoft och alla de andra jattarna kammat hem den stora vinsten. Och det
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ar de inte alls férbannade 6ver! De tycker att tekniken — informationen — skall tillhora alla. De hade aldrig nagra
kommersiella intressen. De tyckte det valigt!

Pa flipperspelen hos den autonoma anarkist- och ravekluaeiti i Lund dyker texten OBEY AUTHORITY
ironiskt upp i de kitschiga lysdiodsfonstren. M&nniskan har tagit kontroll 6ver maskinen.
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Kapitel 17

EN CYBERNETISK UTOPI

| en extropikers ideologiska utopi kan man skonja ett decentraliserat samhalle med perfekt teknik for atergivning av
virtuell verklighet, dar egentligen bara tekniken och kommunikationen, rattsmaskineriet samt produktionen av mat
behdver regleras statligt. (Allt annat kan ju syntetiseras i den konstgjorda verkligheten.)

Vad individen agnar sig &t i sin konstgjorda verklighet — en slags elektroniska sanndrémmar — skall st& bortom
all statlig kontroll. Perversioner och aggressioner kan levas ut utan fara fér andra méanniskor. Darmed menar man att
manniskan skulle bli en mer harmonisk varelse med ett psyke befriat fran samhallets fortryckande normer och hitta
tillbaka till de verkligavarderingarna. (Vilka nu de kan vara.) Det handlar om att koppla bort individens medvetande
fran det kollektiva medvetandet — pa ont och gott.

I en sadan cyberutopi har den verkliga verkligheten och naturen forlorat sin betydelse, i och med att man kan
uppleva en konstgjord som ar mycket battre.

| en cyberutopi drivs manniskorna av gruppgemenskapen att utforska varlden. Sma intressegrupper kan forska
pa sitt omradde och kommunicera 6ver natverken. Alla trdkiga och monotona jobb utférs av datorer och robotar.
"Manniskan skall &gna sig at kérlek, vetenskap och korigt att citera en kéand svensk rockgrubp.

| en cyberutopi kan man traffa alla manniskor i varlden och fortfarande stanna hemma rent fysiskt. Mansklig-
heten ar bara en knapptryckning fran dig.

Utopin har givetvis (som alla andra utopier) uppenbara brister, men sadan ar den. (Sjalv tycker jag att den &r
vedervardig.) Till exempel kan man frga sig om det &r ratt att lata t ex pedofiler leva ut sina drémmar i virtuell
verklighet. Det uppstar i ett sddant samhalle helt nya politiska problem: ar det egentligen méanniskors handlingar vi
vill lagstifta mot, eller &r det — hemska tanke — i sjalva verket deakar vi vill férbjuda?

Cyberpunkarna vill att du skall fa tanka och leva ut vad du vill utan att skada ndgon annan méanniska, och
tekniken ger oss kanske mdjligheten till det, men vill vi verkligenaditd ska f& leva ut sina fantasigtyenom
det inte skadar ndgon? Flera filosofer har pavisat vilken risk det innebar att leva i ett samhalle utan fasta normer.
Ar fortrycket av tanken nodvéandigt for att skydda manniskan? Kan tekniken hjélpa oss att hitta de funktioner som
binder samman vara enskilda medvetanden med det kollektiva genom att ge oss mgjligheten att "koppla ur'? Kan
dagens forvirrade manniskor med hjalp av tekniken hitta sin plats i samhallet?

Manniskor sontycker ommonotona arbeten, som tycker att intellektuellt arbete ar trékigt, eller som helst vill agna
sig &t t ex jakt eller idrott, har ingen plats i ett alltmer cybernetiskt samhélle. Aandra sidan — om man har vuxit upp

i ett sddant samhalle — vad &r det i sa fall som s&ger att man vardesatter sddana trivialiteter? Mycket i vart samhaélle
av idag skulle tett sig omanskligt och vidrigt fér en 1700—-talsméanniska.

Och den artificiella intelligensen som maste finnas for att skapa denna delvis konstgjorda varld vi redan lever i
— hardennagra rattigheter? Har vi verkligen ratt att anvanda artificiella intelligenser som slavar sa som vi idag
genom sociala hierarkier later andra arbeta for oss? Maskinerna &r faktiskt redan idag en del av vart kollektiva

Iwilmer X
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medvetande i det jag kallar superindividerna — maskinerna ar redan med och tanker. Det ar dessa nya etiska fragor
som informationsaldern fokuserar och tvingar oss att ta stallning till.

Om informationsrevolutionen och cyberpunken skrammer dig, maste jag tyvarr avsléja att den inte ar sa latt att
stoppa. Vad du kan gora &r att lara dig mer och hjélpa till att styra samhéllets utveckling dit du vill ha den. Ar du
passiv later du alla andra bestamma. Borja metbestasa du vet vad du kritiserar, forst darefter kan du paverka.
Forebraelser och hot har mycket litet inflytande pa min generation. Om nagon gnaller for mycket byter vi bara
kanal. (Zap!) Tro inte for den skull att vi ar ointresserade av dina asikter. Vi lyssnar — om du vet vad du pratar om.
Litteraturforteckningen i slutet pa denna bok ar en bra bérjan fér den som vill veta mer.

Nagot som radikalt skiljer informationsrevolutionen fran den industriella revolutionen ar att manga har varit
forberedda och haft tid att satta sig in i hur tekniken fungerar. Samhallets utveifkdiggsattsi breda lager och
overlamnas inte at politiker och stora foretag. Folk i allmanhet och ungdomar i synnerhet ifrdgasatter. Hackare,
cyberpunkare, ravare och andra ifragaséatter mest — man vill vara med och paverka sin framtid och vagrar att passivt
inordna sig i monstret. De har optimism och framtidstro, och de springer framtiden till métes. Denna ungdomsro-
relse kallas iblandNew EdgeDessa barn av informationsaldern ser inte bara hot, utan ocksa maojligheter.

Jag ar ingen domedagsprofet, och detta ar ingen svart bok. Klok som jag ar har jag sparat den allra viktigaste
poangen med informationssamhallet till sist.

Det har varit mycket gnall p& senaste tiden. Manga nutidsfilosofer har menat att manniskan last in sig i en ut-
vecklingsspiral dar konsumtionen standigt maste 6ka tills méanniskan inte kan konsumera mer. Detta ar férmodligen
sant. Visst kommer vi att konsumera mer. Vidare menar man att detta kommer att leda till miljéférstoéring och global
segregering som kommer att utplana hela manskligheten. Detta &r daremot formodligen inte sant.

Det ar inte sant darfor att de som talar i dessa pessimistiska ordalag har varit oférmdgna att notera en mycket
viktig detalj i sin samtid: informationssamhallets intdg. Mera exakt uttryckt ar det fel man har gjort, att forutsatta
att en standigt 6kande konsumtion med nédvandighisteinnebéara ett 6kat forbrukande av naturresurser. | in-
formationssamhallet existerar inget sddant samband. (Jag bor tillagga att jag kanske ar en smula 6veroptimistisk
betraffande sambanden mellan informationssamhalle och miljohansyn, miljéprobléraeimnerinte, men den
fortgdende forstéringen minskar.)

Samma dag som jag skriver detta har Microsofts nya operativsystem Windows 95 lanserats med pompa och
stat pa Globen i Stockholm. Jag har tidigare i boken uttryckt min negativa instéllning till nAmnda foretag. Anda
ar det mycket gladjande for mig att se nationella nyhetsprogram rapportera om denna massiva marknadsforing av
en produkt som for tio ar sedangenskulle kunnaforestélla sigatt sélja via galor i Globen och TV-reklam. Det
hade varit direkskrattretande Windows 95 &r en mjukvara, en ren informationsprodukt. Du far i och for sig ett
gang disketter och en bok nar du kbper programmet, men det &r inte detta som ar sjalva produkten. Det gér alldeles
utmarkt att kopa Windows 95 utan bade béckerna och disketterna om man kdper en ny dator dar programmet kan
installeras pa datorns harddisk.

Man saljer alltsa en produkt som jamfort med t ex en bil nastan inte kostat nagra naturresurser alls att framstalla,
trots att den de facto kostat tusentals timmar arbetstid att utveckla, och kommer atini{gst@tals timmar att
konsumera. Nér jag séatter mig ned med min programvara har hemma, brottas med den, skapar med den och férsoker
fa den att lyda mig — under den tiden aker jag inte bil. Jag konsumerar inget annat heller utom mgjligen kaffe. Jag
kakar inte chips, for jag vill inte att datorn skall bli flottig. Jag képer inte en massa meningslésa prylar fr&n TV-shop
som jag sedan maste kasta bort. Jag konsumerar éver huvud taget inget annat an ren information. Ibtskéns en
mera miljévanlig. Samma fenomen galler i stora delar resten av informationssamhallet — TV: elektroniskt éverford
produkt med laga ansprak pa naturresurser, Multimedia: ocksa framst en ren informationsprodukt, Telefoni: en
elektrisk signal fran ett stélle till ett annat. Med virtuell verklighet kan vi till och med konsumera allt vi ar vana vid,
aka fyrhjulig jeep i skogen och dessutom kdéra rymdskepp, utan att slita nAmnvart pa naturen. Det finns hopp. Det
finns hopp sé inuta helvete, aven om det ar férenat med helt nya faror.

Man kan se att manga av den nya tidens produkter fyller konstruerade behov. Det ar fragan om vi nagonsin be-
hovde ett operativsystem som Windows 95. Férmodligen inte. Om ett par &r behover vi det dock. Detta ar egentligen
inte sa intressant — fler behov &n vi anar ar i grunden konstruerade. Det &r liksom en forutsattning for en marknads-
ekonomi. Tanken svindlar en smula nar man forestaller sig sékerhetsféretag som anstéller en stab hackare for att
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forse kunderna med sakerhetssystem, och samtidigt nattetid ser till att samma hapgeitthaller marknadsbil-

den". Eller virushackare som halva arbetstiden skapar verktyg for att utplana virus, och andra halvan av arbetstiden
skapar nya virus for att skapa en marknad at verkty§&nalle inte dudoda. Det skulle du. An sen? Hjulen snurrar

pa, BNP okar, alla blir glada. P& samma vis har vi skapat ett beroende av brottsliga verksamheter, pappersexercis
osv till férbannelse i det har sammbhallet. Det finns flera sddana processer som bara berattigar sig sjalva. Spelar det
nagon roll? Nej. Antagligen inte. Det beror p& om man tror att manskligheten har ett "mal” eller inte: om det finns
nagot som vbor strava mot. Men det r filosofi.

Vi har gatt frdn materiell byteshandel med varor mot varor, till en ekonomi dar vi byter varor mot pengar och
pengar mot varor. Nu gar vi till infonomi och byter information mot information utan materiella mellanled. Den
fara som alltjamt lurar bakom kulisserna i vart system ar en langtan efter makt, hos individer pa alla nivaer: foretag,
myndigheter och organisationer. Det &r makten @gman ar ute efter. Se till att du inte lamnar ifrén dig din frinet
utan att forst veta vad du far istallet.

Jag har kommit till den latt chockerande insikten att de mekanismer som jag tidigare urskiljdegenmdivi-
der, alltsa 6verordnade intelligenser, inte har ndgot behov av att producera materiella produkter eller artifakter for att
kontrollera andra intelligenser. Istallet kan de ndja sig med symboliska informationsutbyten, stycken av information
som formedlas genom kablar. Varje sddan superindivid kdnnetecknas av att den uppréttar interna informationsstyc-
ken, hemliga dokument, som formedlas inom individen utanfor allmé&nhetens och andra superindividers kontroll.
Det ar darfor foretag, stater och andra organisationer ar s livradda for att ndgon annan skall lasa deras hemlighe-
ter, oavsett om de ar vardefulla eller ej. Med informationstekniken 6kar majligheten till shidana hemliga strukturer
hundrafalt, och informationutbytet, superindividens tankar, dess intelligens, 6kar snart till ljusets hastighet. Jag har
ocksa upptackt att de informationsbehandlande maskinemadelav dessa superindivider, inte nagot bihang till
manniskan for att underlatta hennes arbete. Har ndgonstans maste du borja tanka sjalv.

Om du nu har lastden harboken p& en dator, utan att forst trycka ut den pa papper, har du ocksé faktiskt
konsumerat. Eller har du det? Maste jag ta betalt for boken innan det kan kallas konsumtion? Jag lamnar fragan
Oppen.

Jag har sakerligen inte tjanat ett 6re pa att du har last den har boken, men jag har kanske utrattat nagot annat
som inte kan varderas i pengar — kanske har jag lart dig att ifrdgasatta maktens mekanismer.

Lat mig avsluta med ett tidlost citat frin en man som tillhérde sin generations spjutspets:

"Come mothers and fathers throughout the land
and don't criticize what ya can't understand
your sons and your daughters are beyond your command
your old road is rapidly ageing
please get out of the new one if ya can't lend your hand
for the times they are a-changin’ "

Bob Dylan, september 1963

Vi &r alla delaktiga i det oundvikliga.

Linus Walleij, Lund 1995-09-05
Binarskulptor, ofarlig hobbyhackare.

Tack till: Biblioteken i Ljungby och Svalév samt universitetsbiblioteken i Lund och Link6ping, Microbus i
Ljungby AB, Gunnar Kalback, Christian Luddeckens, Motley, Tranziie, Mikael Jagerbrand, Ulf Harnhammar (Sunt
pueri pueri, pueri puerilia tractant), Marie Fredriksson, Christer Sturmark, Hans Roos, Erica Larsson, Daniel Hells-
son, Jucke, Chorus, Stellan Andersson, Anders Hellquist, Anders R Olsson, Jesper Jansson, David Malmborg,
Daniel Naslund, Mikael Winterkvist, Per Jacobsson, Fredrik Schén och alla medlemmar i hackargrupperna Tri-
ad och Fairlight utan vars hjalp detta inte hade varit mojligt. Nu skall jag satta mig ned och skriva fardigt min
cyberpunkroman. Kanske.

Om ni undrar varfér jag anvander vissa suspekta svenska uttryckaokareoch phreakareistéllet forhacker
ochphreakereller pluralformer sondiskjockeyesa beror det pa att jag ar radd om vart sprak och dess sarart. | och
for sig ar jag ingen rabiat sprakvardare, men det skadar inte att forsoka. Jag har forsokt 6versétta citat och engelska
uttryck sa langt som mojligt, eftersom jag inte vill att spraket pa nagot vis skall hindra nagon fran att lasa den har
boken.
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For ovrigt vagrar jag berétta om citatet av Dylan ovan var menat som ironi eller allvar.

Litteratur

Vetenskaplig litteratur tenderar att besta av till 70% korshanvisningar till andra verk och forfattare, vilket gor det hela
ganska svarlast och traigt for en oinitierad lasare. Detta ar ingen vetenskaplig text. Mdjligen ar den popularveten-
skaplig. Huvuddelen av den har texten ar dessutom skriven rakt av, med utgangspunkt frin mina egna erfarenheter
och kunskaper. For den som vill lasa mer anger jag garna nagra bocker, tidskrifter och dylikt som jag anvant som
faktabakgrund till den har boken.

Barlow, John Perry
Selling Wine Without Bottles

En artikel publicerad i Wired om information och "intellektuell egendom". S& initierad och genomtankt att jag
refererat till den som ett "paradigm".

Burroughs, William Seward
Den Nakna Lunchen

Burroughs genombrottsroman, dessvarre inte lika tydlig i sin samhallskritik som den efterfdNamndeEx-
press Rédknas som en milstolpe inom den litterara cut-up tekniken.

Burroughs, William Seward
Nova Express
Bonniers, Stockholm 1968

Radde sig den som kan! Novamaffian har skickat ut agenter till jorden som med hjalp av bl a sprak, droger
och sex férsoker forslava manniskornas tankemaonster. Som tur ar har Novapolisen skickat ut kontraagenter, bland
dem Burroughs sjalv, for att stoppa invasionen. | denna cut-up science fiction vidareutvecklar Burroughs idéerna
fran Den Nakna Lunchetill ett astronomiskt perspektiv. Genom att férse lasaren med en valgjuten paranoia far
han denne att ifrdgasatta verkligheten omkring sig. Man anar ocksa en slags ironisk humor nagonstans i botten pa
romanen.

Cornwall, Hugo
Datatheft
Heinemann Professional Publishing Ltd, England 1987
ISBN 0-7493-0217-8

En av de mest detaljerade bocker som nagonsin skrivits om datasakerhet. Cornwall tar har upp vanliga saker-
hetsbrister i datorer och datasakerhet i ett allmént och brett perspektiv. Hackare namns bara pa nagra fa sidor, och
boken &r tung och ganska strikt vetenskaplig.

Cornwall, Hugo
Hacker’s Handbook I

Detta &r en handbok fér natverkshackare. Ingen har blivit hackare genom att Iasa den har boken, men den &r
trots allt ganska intressant, och en given storsaljare bland folk som tycker att det har med natverkshackare ar nagot
av det tuffaste som finns (dvs "wannabes"). Titeln verkar ju lite "forbjuden” ocksd. Men det ar en valskriven bok
som pekar pa de vanligaste sakerhetshalen i vissa datasystem.

Datormagazin
Argéngarna 1986-94

Dick, Philip K
Androidens Drémmar

Forrester, Tom & Morrison, Perry
Computer Ethics
Basil Blackwell Ltd, England 1990
ISBN 0-631-17242-4

En av de mest intressanta bocker som har skrivits om datorer och datasamhallet. Manga exempel &r dock an-
passade for engelska forhallanden och helt ointressanta for svenska lasare. De rent etiska fragorna kring hackande,
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artificiell intelligens, dataregister osv, ar daremot fascinerande vélgjorda.

Freese, JamochHolmberg, Sten
Dataoséakerhet - praktisk handbok for beslutsfattare
Affarsinformation, edition no 3, 1993

Gibson, William
Neuromancer
Harper Collins Science Fiction & Fantasy 1993
ISBN 0-586-06645-4

Skall man lasa nagon cyberpunkbok alls, sa skall man lasa den har. Boken ar en klassiker och finns ocksa
Oversatt till svenska. Den definierar det litteréra begreppet cyberpunk.

Green, Jesper 69 & Johansson, Sune
Cyberworld
Alfabeta Bokforlag AB 1994
ISBN 91-7712-389-1

Den har boken blev sdgad av manga tidningar nar den kom. Till viss del fortjanade den det, till viss del inte. Alla
exempel i boken ar dragna utifrdn danska férhallanden vilket gor att man kan tycka att den ibland blir ointressant.
Daremot ar cyberpunkforfattaren Jesper 69 Greens fantasteri och helprilliga, galopperande fantasier om framtiden
nagot som man inte bor missa. Den danske natverkshackaren Netrunner och kraftwerkmedlemmen Ralf Hiitter
citeras livligt, vilket lyfter boken.

Hafner, Katie & Markoff, John
Cyberpunk - Outlaws and Hackers on the Computer Frontier
Corgi Books, England 1994
ISBN 0-552-13963-7

Den har boken innehaller biografier 6ver de mest kanda natverkshackarna: Kevin Mitnick, Pengo och Robert
Tappan Morris. Den ar skriven pa typiskt amerikanskt manér med mycket ovidkommande detaljer och har den
fordelen att den ar relativt lattlast. Man far en god inblick i en hackares liv och satt att tanka.

Harry, M
The Computer Underground
Loompanics Unlimited, Port Townsend 1985
ISBN 0-915179-31-8

En av de forsta bécker som skrevs om den underjordiska datorkulturen. Loompanics ar for 6vrigt ett sddant dar
forlag som ger ut lite allt majligt och inte censurerar bocker for att innehallet ar politiskt inkorrekt. Bland annat har
man en stor uppsattning av Timothy Learys bdcker.

Hofstadter, Douglas R:
Gdodel, Escher, Bach - ett Evigt Gyllene Band
Brombergs Bokforlag AB, Stockholm 1985
ISBN 91-7608-331-4

0Ododlig klassiker och kultbok bland alla som studerar datavetenskap. En tjock och svar bok som forklarar
varfor matematik ar roligt, och varfor intelligensens innersta vasen kan fangas i en maskin. Och till rAga pa allt &r
den skriven med en god portion distans och humor, med enkla och lattbegripliga exempel. De som nyss har last den
héar boken brukar tala nastan religiost for den.

lllegal (redaktér:Jeff Smart)
#22 - #37
Tyskland 1987-1989

Formodligen det enda europeiska knackarfanzine som ndgonsin varit av betydelse. Det var fran det har fanzinet
som knéckarkulturen spred sig 6éver Europa, framst Tyskland, och ut éver resten av varlden, och kanske till viss del
for forsta gangen definierade begreppet "elit" bland europeiska hemdatorentusiaster.

In Medias Res(redaktor:Zike)
#1
Eskilstuna 1992
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Ett s&dant dar litet forbluffande valgjort och genomarbetat fanzine som manga refererar till men som inte till-
verkats i sarskilt manga exemplar. Och inte finns det pa riksarkivet heller. Men det finns hemma hos mig...

Kuhn, Thomas S
The Structure of Scientific Revolutions
Phoenix Books, Amerika 1962

Kurzweil, Raymond
The Age of Intelligent Machines

Detta ar en antologi av tankar kring artificiell intelligens. Om du vill lara dig vad artificiell intelligens &r for
nagot, dryfta samhallsliga och filosofiska problem, sa skall du lasa den har boken. Vill du veta hur artificiell intelli-
gens fungerar, las istéll&ddel, Escher, Bach - ett evigt gyllene bamdDouglas Hofstader(se ovan). Hofstadter
ochSherry Turkle medverkar fér dvrigt som gastskribenter i denna bok.

Landreth, Bill
Datorernas Haxmastare
Liber forlag, Kristiansstad 1985
ISBN 91-38-61625-4

Pa engelska heter den har bokgut of the Inner Circleoch raknas som en klassiker bland natverkshackare.
Den &r skriven av en avhoppare fran hackargrugpbeninner Circle och ar ganska hyfsad. Det verkar inte vara
manga som har last den pa svenska, och upplagan var inte heller sarskilt stor. 1985 var det inte s& manga som var
intresserade av hackare. Boken maste sigas ha tappat lite av sin aktualitet.

Larsson, Sara
Techno - musiken, dansen och scenen
Tiden / Rabénforlagen, Stockholm 1997
ISBN 91-88876-24-1

Leary, Timothy
Flashbacks - A Personal and Cultural History of an Era
Tarcher / Putnam Books, New York 1990
ISBN 0-87477-497-7

Beréattar stora delar av 60-talets hippiehistoria som senare bespottats och morklagts. Leary var ganska tillfreds
med livet och samhallet nar han skrev denna sjalvbiografi, och man far intrycket av att han ar en obotlig optimist.
Han ar bevandrad i konsterna och belast... Uppenbarligen en livsfarlig fiende for sina motstandare. Leary dog 1996
och cyniskt nog ar de LSD-experiment vid Harvard som inledde hans antikarriar numera aterupptagna.

Levy, Steven
Hackers - Heroes of the Computer Revolution
Penguin books, England 1994 (originaltryck 1984)
ISBN 0-14-023269-9

Det har &r den béasta bok som nagonsin skrivits om hackare. Fick jag vélja en bok som skulle Gversattas till
svenska, skulle jag vélja den har. Den behandlar de forsta hackarna pa MIT p& 60-talet, hemdatorkonstruktérerna
kring Altair och spelprogrammerarna kring foretaget Sierra On-Line. De tva forsta delarna av boken &r de mest
intressanta. Las den, om du kan engelska.

Ledell, Goran (red)
Dataolyckor — Har det verkligen hant nagon gang?
INFOSEC, Lund 1992
ISBN 91-86656-51-1

Linzmayer, Owen W
Apple Confidential
No Starch Press, San Francisco, Kalifornien 1999
ISBN 1-886411-28-X

Bok om Apple och alla turerna kring féretaget.

L66w, Heléne
Nazismen i Sverige 1980-1997
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Ordfront forlag, Stockholm 1998
ISBN 91-7324-595-X
Standardverk rérande nynazismen i Sverige under den aktuella perioden.
Nedmark, Cia ochHallgvist, Anna
Databrott
Institutionen for informativ vid Lunds Universitet
Kandidatuppsats januari 1999
En riktigt hyfsad kandidatuppsats som tar upp flera av de hacktekniker som anvénts under senare delen av 90—
talet. For den som vill forsta annu mer av tekniken bakom hackning som den ser ut 1999 ar detta en bra plats att
borja pa.
Nietzsche, Friedrich
Salunda Talade Zarathustra
Carlsson Bokforlag, Malmo 1989
ISBN 91-7798-244-4
Det kraver ett visst mod att Iasa Nietzsche. Forvantar man sig att finna ett fascistiskt manifest Iar man dock lasa
forgaves. Den som inte klarar av att ta at sig Nietzsches tankar kommer bara att tycka att boken ar "konstig" och
forstar sakert inte alls vad Zarathustra talar om. Zarathustra var som sagt en persisk filosof, och i boken aterupplivar
Nietzsche denna historiska person fér att "revidera" de tidigare larorna om ont och gott.
Nissen, Jorgen
Pojkarna Vid Datorn
Link6pings universitet 1993
ISBN 91-7139-128-2
Olsson, Anders R
Spelrum
Uddevalla 1985
ISBN 91-7684-083-2
Odadlig klassiker bland kritiker av det svenska samhallssystemet, speciellt med betoning pa data. Anders R
Olsson ar fore detta TT-journalist och har arbetat mycket for féreningen for gravande journalister.
Olsson, Anders R
Yttrandefrihet och Tryckfrihet
Svenska Journalistférbundet, Falun 1992
ISBN 91-550-3884-0
PC Hemma
#5 1997
Sid 22-44 om Demon Phreaker, en artikel av Gustaf Cederlund. Delar av artikeltexten verkar parafraserad fran
en tidigare utgava av denna bok :-)
Petiska, Eduard
Golem
Martin publishing house, 1991
ISBN 80-900129-2-2
Detta & myten om den Golem som rabbi Loéw skapade for att beskydda det judiska ghettot i Prag. Jag laste den
som en del i forstudierna till avsnittet om artificiell intelligens, och har inte speciellt mycket med informationssam-
hallet att gora.
Pondsmith, Mike (red)
Cyberpunk - The Roleplaying Game of the Dark Future
(Version 2.0.2.0)
R. Talsorian Games Incorporated, Kalifornien 1993
ISBN 0-937-279-13-7
Ar du inte van vid att |asa rollspel kommer den har boken antagligen att férvirra dig. Rollspelsbécker innehaller
lite eller inget skonlitterart material. P& ytan ser det ut som ett lexikon med mangder av fakta - skillnaden ar att
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allting ar pahittat. En rollspelsbok innehaller beskrivningar av organisationer, personer, apparater, vapen och allt
mellan himmel och jord som stod for spelarens fantasi. Nar man har last boken &r det meningen att man skall satta
sig i ett gang och hitta pa historien tillsammans med boken som referensram for varldens innehall. Resultatet blir
till ett mellanting av forfattande, teater och bradspel.

Rubin, Jerry
Snacka Inte Bara
Pan/Nordstedts, Stockholm 1971
ISBN 91-701-611

Sa har blir du en yippie. En grovt sociopatisk bok av en av ledarna for den amerikanska yippierérelsen. Pa
forsattsbladet star défis denna bok patandich sa mycket battre blir det inte. Har man lite morbid smak kan man
tolka den som humor. Annars tycker man val mest att den ar hemsk. Finns pa flera svenska bibliotek (!).

Schade, Christian och Steiniche, Morten
Virtual Reality - En bok om den konstgjorda varlden
Alfabeta bokférlag AB, Falun 1994
ISBN 91-7712-390-5

Den enda vettiga bok om Virtuell Verklighet som getts ut pa svenska nar detta skrivs. Behandlar saval teknika-
liteter som samhallsaspekter pa fenomenet.

Shea, Robert och Wilson, Robert Anton
Illuminatus!
Bestar av tre romaneThe Eye in the Pyramid, The Golden Appth Leviathan
Dell Publishing, New York 1988 (1975)
ISBN 0-440-53981-1

Denna bok namns pa ett flertal stallen i min text, bland annat rérande hackaren Karl Koch och technobandet
KLF. Den rekommenderas ocksa som lamplig lasning for hackare i slutétepdargon File(se nedan). Det ar
konspirationsteoretiskta romaner om oss och vart samhalle, framfor allt inspirerade av William S Burroughs och
Timothy Leary. Detta ar kultbdcker i saval USA och Kanada som England, och det finns ingen som helst vettig
anledning till att de inte dversatts till svenska. Jo, en forresten: de ar skriande politiskt inkorrekta. Berattartekniken
i den har romanen har bland annat anammaBa@wlas Adams

Sjogren, Olle
Inte Riktigt Lagom? - Om "extremvald" och filmcensur

Detta ar ett enda langt angrepp pa statens biografnamnd. Sjogren ar mycket kritisk till den manniskosyn censuren
innebér och angriper censuren om och om igen. Man far anta att han vet vad skriver om eftersom han sjalv jobbat pa
filmcensuren i sddar 10 &r. Han berattar ocksa om de filmbytare som foddes ur diskettbytarkaitdezs Wallin
borde lasa den har boken.

Solarz, Artur
ADB och Brott
Liber allménna forlaget, Stockholm 1987
ISBN 91-38-90802-6

En knastertorr bok om databrott och databrottslingar. Solarz jobbar pa brottsférebyggande radet och vet sa
mycket om databrott och brott i allménhet att han begriper att hackare knappast ar det varsta hotet mot informa-
tionssamhaéllet.

Sterling, Bruce
The Hacker Crackdown
Bantam Books, USA 1992
ISBN 0-553-08058-1

En bok om hackare skriven av en fullstdndig "outsider". Bruce Sterling skriver annars cyberpunkbécker. Boken
kan hamtas alldeles gratis som textfil p& Internet via EFF. De mest spannande och nyskapande &r kapitlen om den del
av den amerikanska polisen som kallas Secret Service, och hur de arbetar for att bek&dmpa phreakare och hackare,
och historien om hur EFF bleuv till.
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Stoll, Clifford
En Hacker i Systemet
Svenska Dagbladets Forlag AB, Uddevalla 1991
ISBN 91-7738-270-6

En omtalad bok dar Stoll med inlevelse berattar hur han sparade den hackare (Mattias Hess) som tog sig ini hans
datasystem och anvande det som sprangbrada for att snoka efter militara hemligheter at warzava-pakten (ryssarna,
rodingarna eller vad du nu vill kalla dem).

Televerket
Séakra Teleforbindelser?
Televerket, Stockholm 1987 (rapp 89/205)

TT Sundsvall
Telegram 1999-04-12 av Rolf Lunneborg

Om viruset Melissa.

Turkle, Sherry
Ditt Andra Jag - Datorn och det manskliga psyket
Bokforlaget Prisma, Stockholm 1987
ISBN 91-518-2053-6

Sherry behandlar sociologiska och psykologiska aspekter pa samspelet mellan manniskor och datorer. Hon in-
tervjuar barn och hackare saval som dataforskare och drar slutsater om datasamhallet fr&n sociologisk utgangspunkt.
Mot slutet av boken kommer hon &ven in pé artificiell intelligens.

Wallin, Anders
Kriminella Teknikzonen - Straffrattsligt perspektiv pa brott och hacking i globala datanat
Institutet for rattsinformatik IRI-rapport 1994:2
ISSN 0281-1286

Mitt favorithatobjekt. Skamt asido: Wallin presenterar en mycket bildad syn pa vad hackande innebar for ratt-
samhallet med utgdngspunkt fran sina juridiska erfarenheter. Man skall dock halla i sinnet att &klagare och poliser
maste ha den dar kanslan av att deviamot domfor att kunna motivera sitt arbete och fa upp kamparandan i
forsvaret av den svenska lagen. Den kénslan far de genom att lasa den har boken. Las den! Om jag ser det som min
uppgift att presentera hackarnas idéer sa ar det Wallins uppgift att fordoma dem. Vi spelar alla véara roller i det har
samhallet. (Cynism.)

Winterkvist, Mikael
Datavirus, Hackers och Trojaner
Computer Security Center 1995

Efter att jag bad om det skickade Mikael en kopia till universitetsbiblioteket i Lund. Det ar ett mycket tunt héfte,
men det innehaller faktiskt de mest substansiella upplysningar om virus som nagonsin publicerats i Sverige. Vill
ni ha tag i en expert p& datavirus som verkligen kan sin sak sa skall ni ga till Mikael och hans Computer Security
Center i Skellefted. Det var uppgifterna om svenska virushackare i det hér lilla haftet, som skaffades fram genom
ett slags "walrafferi" pa svenska underjordiska BBS:er, som irriterade en del underjordiska hackare och fick SHA
att publicera en del fértackta hot mot Mikael.

Wranghult, Hans (ordférande)
Polisens Atgarder mot Datakriminalitet
Rikspolisstyrelsens rapport 1984:5

Wranghult, Hans
Datakriminalitet - Hackers, Insiders och Datorstédd Brottslighet
Rikspolisstyrelsens rapport 1988:5

De hér tva rapporterna beskriver polisens syn pa databrott i allmanhet. Den senare behandlar hackare. Det ar
Overlag ganska onyanserat, auktoritart och férdémande. Precis som poliser skall vara.

Yourgrau, Palle
The Disappearance of Time - Kurt Gédel and the Idealistic Tradition in Philosophy
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Cambridge university press 1991
ISBN 0-521-41012-6

Elektroniska dokument och tidningar

40hex
#1-12
Phalcon / SKISM

Ganska valskriven tidning som behandlar det mesta som ror virustillverkning och viruskultur.

Aronsson, Lars
Svensk Datorjargong
Senast reviderad 1993-02-21

Svensk motsvarighet tilThe Jargon File(se nedan), sammanstélld av Lars Aronsson for Projekt Runeberg.
Saknar dessvarre svensk subkulturell hemdatorjargong. (Jag skall skicka en lista till Lars sé fort jag hinner.)

Axelsson, Jan
Flashback News Agency #1-120
(#1-100 utgivna i tryckt form i samlingsvolym)

Jag var en av de forsta 19 prenumeranterna pa Flashback News Agency. Nu &r det narmare 50.000. Se bland
annat #97 for information om Telias I6senordssystem. Det &r alltid roligt att lasa gamla nummer av denna helt unika
tidning.

Bausson, Stephane
What You Need to Know About Electronic Telecards
V1.12 Senast reviderad 1995-05-18

Beskriver hur Telias telefonkort fungerar. Oerhort pinsamt med tanke pa att Telia trodde att dessa uppgifter var
hemliga nér jag ringde och fragade dem. Det ar de inte alls.

Brent, Doug
Oral knowledge, Typographic knowledge, Electronic knowledge: Speculations on the history of ownership
(Artikel i EJournal #3 Vol 1, ISSN 1054-1055)

Detta &r en mycket viktig artikel som jag hade som utgangspunkt for stygketrnetiskt samhélle kontra
copyright Brent ar verksam vid universitetet i Calgary och visar med 6nskvard tydlighet varfor det blir svarare att
aga information i ett informationssamhalle.

Drummond, Bill & Cauty, Jimmy
The Manual - How to Have a Number One the Easy Way
KLF Communications 1988

Om ni undrade: det fungerar. Allt som star i den har boken ar fullkomligt sant. Bland de som provat herrarna
Drummond och Cautys recept for hitsinglar finns exempelvis den osterrikiska gruppen Edelweis plus nagot hund-
ratal andra artister som inte vagar erkanna att de bara gjort som det star i boken. Aven svenska talanger som Denniz
Pop eller Pat Reiniz har, medvetet eller omedvetet, lyckats folja instruktionerna till punkt och pricka. Om ni vill veta
dur de gor, las boken. Det fordras dock en viss distans for att kunna ta &t sig innehallet - texten ar mycket cynisk
och en nagel i 6gat pa hela popindustrin. Exemplar av den har boken, och piratkopior av densamma, sprids under
mycket hysh-hysh bland musikvarldens amatoérer. Onddigt egentligen, eftersom nagon "befriat" texten och lagt upp
den pa Internet. KLF sjélva bryr sig gissningsvis inte en sekund om detta.

Gunzenbomz Pyro-Technologies / Chaos Industries
The Terrorists Handbook

Formodligen ursprungligen en eller flera tryckta bocker. Just den hér textfilen skapade ett herrans rabalder i
pressen nar ett par femtonaringar hamtade den frdn en BBS och visade den for Expressen. Synd att Expressen
inte recenscerade boken, fér den har faktiskt ett slags humorvarde. Jag kan inte avgora hur pass anvandbara eller
farliga beskrivningarna i boken &r, men det &r uppenbart att man maste vara lite latt galen for att anvanda sig av
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bombrecepten. Och det &r ju det som ar problemet: manga féraldrar tror uppenbarligen att deras 15-ariga soner ar
fullstandigt galna.

IDG Online / Computer Sweden
Artiklar 1999-03-30 ki 04:33, 1999-03-30 kil 08:43, 1999-04-01 kI 13:04, 1999-04-05 kI 07:00, 1999-04-06 kI
11:33, 1999-04-12 kl 14:03, 1999-04-15 kl 15:03

Om viruset Melissa.

Jammer, the & Jack the Ripper (pseud.)
The Official Phreaker's Manual V1.1
Senast reviderad 1987

Beskriver det mesta av tekniken och historien bakom phreakandet. Innehaller bland annat de artiklar Ron Ro-
senbaum skrev om phreakarna John Draper (Capatain Crunch) och Joe Engrassia i tidningen Esquire 1971.

Raymond, Eric S
The Jargon File 3.2.0
Senast reviderad 1995-03-21

Detta &r detsamma som bok&he Hacker’s Dictionaryfast gratis och i elektronisk form. Tyvarr férmedlar
den hér texten en nagot nedsattande syn pa alla hackare som inte ar "riktiga" hackare, dvs den intellektuella eliten
som samlas pa hogskolor som MIT. Denna fil uppdateras med jamna mellanrum och férsoker aven sammanfatta
hackarkultur internationellt, vilket den kanske inte lyckas sa bra med. Innehallet ar namligen kraftigt vinklat efter
amerikanska foreteelser.

Reid, Elizabeth
Cultural Forms in Text-Based Realities
Cultural studies program department of english university of melbourne january 1994

Brotherhood of Warez
#1-4

En av de roligaste phreaktidningar som finns utges av gruppen Brotherhood of Wares (BoW). En konstant mix
av humor och allvar dar det ofta inte gar att skilja p& verkliga pastaenden och ironiska logner, skriven av uttrakade
pirater. Uppskattar man generation X-humor sa gillar man nog BoW. Gruppens ledare U4EA domdes till fangelse
efter att ha retat gallfeber pa tidningen Gray Areas. (Tror jag - om inte det ocksa var ironi.)

Phrack
#1-48

Okand hackar/phrekar-tidning som bland annat spelar stor roll i Bruce Stdlmgsiacker Crackdowise
ovan). Férmedlar saval férnuftiga som riktigt sjuka asikter om varlden och telefonerandet. Har haft en rad redaktorer
genom aren. Speciellt viktigt &r att lasa artikdlne Conscience of a Hacke#7. Jag har sjalv forfattat en artikel
om svenska hackare i #48 av denna tidskrift.

Skyhigh
# 17
Camelot Productions 1995

En intressant artikel aVhe Mistress/ Angry angaende kvinnor och hemdatorhackare.

Surfpunk
# 103 och 105

Cyberpunk-tidning, full med utdrag fran diskussionsgrupper pa Usenet och olika tidningar. Bakom tidningen
star en lite militantare gruppering an EFF, men med ungefar samma syn pa samhaéllet. Formedlar kraftigt cybervrid-
na asikter.

Swedish Hackers Association (SHAjred)
Annual Year Protocol #3 & #4

Vara egna favorithackares egen tidning. SHAs uppkaéftiga och latt arroganta "protokoll" &r en starkande frisk
flakt jamfort med myndigheters och massmedias férddmande attityd mot gruppen. | dessa protokoll talar SHA sjélva
om sina aktiviteter, varfor och hur de gor det de gor. Gastskribenter dtilght Lightning frén Legion of Doom,
som ocksa var en av mannen bakom tidningen Phrack (se ovan). Engelskan ar det daremot lite si och sa med - det



168 KAPITEL 17. EN CYBERNETISK UTOPI

marks att det ar svenskar som skrivit de har "protokollen”. Nodvéandig lasning fér var och en som vill ha lyssnat till
vad bada sidor har att saga.
Samtliga elektroniska dokument finns, om inte annat, tillgangliga fran mig personligen.



Kapitel 18

Appendix: White Night vs Otto Sync

Den 2 december 1992 haktades den da 25-arige Otto Sync (ett aliasnamn) for att under november manad ha
utnyttjat datanatet Datapak pa davarande Televerkets bekostnad. Den som sparat och begart Otto haktad
var Televerkets egen "vita riddare", Pege Gustafsson, en da 38-arig nitisk sékerhetsexpert i karriaren.

Under tiden december 1991 till februari 1993 gjorde Otto den franska motsvarigheten till vapenfri tjanst, "Vo-
lontaire Service National en Entreprises"”, som ingenjor med inriktning pa PLC (datoriserade styrsystem) vid ett
franskt teleteknikforetag i Flen. Det var tack vare sin 6-ariga civilingenjorsutbildning med examina i tillampad
matematik och datorvetenskap, som han efter rigorésa militara test fick mojligheten att fullgéra tjansteplikt som
ingenjor vid ett franskt foretag utomlands.

Att vara ensam ung fransman i Flen var kanske inte det roligaste; Otto berattar att staden var full av politiska
flyktingar och stamningen inte precis den basta — de svenska ungdomarna i Flen héll sig for sig sjalva och betraktade
honom som vilken invandrare som helst, och ingen av de andra invandrarna var fransméan utan armenier, irakier,
kurder, somalier o s v. Smastadsmiljon var inte heller bekant for Otto som kom direkt fran Lyon — "Forestéll dig min
forvaning nar jag kom till Flen i mitten av december 1991... Jag hade bara levt i storstader tidigare, och nu var jag
pa det har stéllet, utan barer, pubar eller datoraffdreResultatet blev att Otto tillbringade den mesta tiden ensam
i sin lagenhet eller pa sitt tjansterum pa foretaget. "Flen &r sa trakigt att jag i princip levde i kontorsbyggnaden —
vad kan du dver huvud taget gora dar forutom att hacka?", sager han sjélv.

S4 for att fordriva tiden dgnade han sig at sin favoritholbigcking Otto var redan nar han férsta gangen
kom till Flen en skicklig hackare, och med tiden blev han allt battre. Han blev stamgast p& Sveriges vid den tiden
basta hackar-BBSBynchron CityHan undersokte alla system han kom at: Televerkets telefonnét, AT&T, Internet
m m. Emellertid ar detta inte sarskilt spannande i langden for en skicklig hackare: telefonnétet ar extremt lattlurat,
och Internet var mest fullt av 16st folk. Riktiga hackare sokte sig till BBS:er p& X.25-natet. Eftersom Otto ville
halla kontakten med sina gamla hackarkompisar ville han komma i kontakt med det da storsta franska hackar-
konferenssysteme®SD vilket man bara kunde komma at via just det internationella X.25-natet. For att fa tillgang
till QSD gjorde han det fatala misstaget: han bérjade understka Televerkets Datapaknét.

X.25 och Datapak

Datapak &r ett datanat som till sin konstruktion paminner om Internet — ett paketférmedlat datanat, dar anvandarna
delar pa ett fatal fast inkopplade linjer, och betalar efter hur mycket data som 6verfors p& dessa, d v s per paket.
Det hela fungerar for gemene man sa att man ringer upp Datapak med modem via en s k PAD pa ett 020-nummer,
och sedan slar ett nummer till en dator som &r ansluten direkt till Datapak. Alla datorer pa Datapaknatet har alltsa
datapaknummer pa samma vis som alla telefoner pa telenatet har telefonnummer.

1samtliga citat & hamtade ur e-postkommunikation med Otto Sync.
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Givetvis kan man ocksa ringa direkt via Datapak om man har rad att ansluta sin dator, en metod som framfor allt
stora foretag anvander sig av for att koppla samman sina datasystem. P& det viset kan tva datorer vara permanent
sammankopplade via Datapak (ndgot som med vanliga modem kostat oerhérda summor) och pa det viset behover
man bara betala trafikavgift for den information som verkligen 6verforts. Givetvis kan man ocksa ansluta sig via
datanatet Datex, som bland annat anvands av bankernas kontantautomater, och som fungerar som ett helt vanligt
telefonnét, fast for datorer.

Datapak ar uppbyggt kring standarden X.25, som beskriver hur datorer i natet skall "prata" med varandra. Det
finns utdver detta en del hog andra standarder i nétet, exempelvis X.28 och Xigh eftersom X.25 &ar den
centrala standarden, kallas den typ av datanat som Datapak utgér generellt for "X.25-niteationella X.25
natet utgors darfér av ett antal sammankopplade datanat, exemtépak Tymnet(som for dvrigt tillverkat
den utrustning som finns i det svenska Datapakn&&RINTneb s v. Nastan varenda stérre telefonbolag i den
idustriella varlden har sitt eget X.25-nét.

Det internationella X.25-natet har funnits i drift sedan mitten och slutet av 80-talet, men det svenska Datapak-
natet har aldrig varit sarskilt stort. X.25 ar, till skillnad fran det vanliga telefonnatet, inte menat att anvéandas av
gemene man. X.25 har fran borjan till slut varit ett natverk avsebttartfor féretag. Den stora privatmarknaden
som akademikernas Internet-system erovrat, och som &r baserad pa manga leverantorer och konkurrens (till skillnad
frdn X.25 som &r baserat pa fa leverantorer och oligopol) ar s& fundamentalt annorlunda att X.25 inte har en chans
att havda sig mot detta. Idag anvands X.25 fortfarande pa detta satt framst for att etablera logiska lankar mellan
privata nat. Exempelvis skickas en del Internet-trafik 6ver X.25-lankar.

Vad Otto Sync alltsa inte visste, eller tankte p&, nar han bestallde sitt Datapak-abonnemang fran Televerket, var
att Datapak var etitet system i ett litet land, och att en person som férsdkte manipulera det direkt skulle synas
i Overvakningssystemeiielefonnatetir ganska sakert att undersoka med tanke pa alla underliga och slumpmas-
siga samtal folk ringer till nar och fjarran. Nagra f& manipulationsforsok forsvinner dar genast i mangden vanliga
samtal, merDatapakvar bara nagra fa abonnenters bakgard. Att manipulera systemet var jamférbart med att ga
omkring med en saftblandare pa huvudet — man var inte precis diskret narvarande. Det som till slut faste Televerkets
uppmarksamhet pa Otto var nar han bérjade avsoka olika datapaknummer.

Till saken hor att Televerket drastiskt 6kat dvervakningen av det svenska Datapak-natet till foljd av en enorm
attack fran den brittiska hackargruppen 8LGM (8-Legged Groovin’ Machine, ett namn taget fran en samtida pop-
grupp) som avsokt 22.000 datapaknummer och tagit sig in i 380 datorer landet runt tvé& ar fiddgtaréeskriver
dem som "en grupp tip-top hackare som distribuerade "exploits" mellan 1991 och 1994". (Exploits &r fardigskrivha
datorprogram som anvands for att skaffa hogre privilegier, normalt root-access, pa ett Unix-system.) En foljd av
8LGM:s avsokningar var att all aktivitet pa Datapak loggades och analyserades.

Otto bestallde inte sitt Datapak-abonnemang for att anvanda det — i sjalva verket skaffade han sig Datapak bara
for att f& tag p& den tekniska dokumentationen som varje abonnent far, for att ta reda pa hur systemet fungerade.
Pa det viset fick han veta att man kopplade upp sig till Datapak genom att ringa 020-910037 och ange sin anvanda-
ridentitet (pa facksprak kallad NUI). Darefter kunde man ringa fritt via Datapak och debiterades sedan i efterhand
per sant / mottaget informationspaket. P& Datapak anvands NUI som identifikation, till skillnad fran det vanliga
telenétet dar du identifieras av ditt eget jack och telefonnummer.

Men Televerkets manual till Datapak inneholl &ven en del annat intressant, bland annat féljande exempel pa
sidan 4 (ej ordagrant atergett)

For att koppla upp dig med anvandarnummer, ring med modem upp 020-910037. Nar modemet svarat
skriver du tre punkter foljt av vagnretur:<CR> (CR = vagnretur, enter). Skriv sedan: N123456XYZ123-
02403713127aCR>. N talar om for datorn att anvandaridentitet och I6senord foljer, 123456 ar det
anvandarnummer du fatt d& du tecknat abonnemanget, XYZ123 &r ditt hemliga lésenord, och siffrorna
efter bindestrecket ar varddatoradressen. (Dvs den dator man vill koppla upp sig mot.)

2X.28 ar standard fér PAD:ar (Packet Assembler / Disassembiler), vilket &r det samma som den dator man ringer upp for att ansluta sig till
Datapak, medan X.75 &r en standard for att koppla samman flera X.25-natverk.

SLedell, Goran (red) Dataolyckor — Har det verkligen hant ndgon gadnd#OSEC, Lund 1992

4Denna uppgift och liknande ar hamtade fr&n rattegngshandlingarna i det aktuella malet: B 486/92 vid Katrineholms tingsrtt.
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Langre fram i manualen visar man hur anvandare 123456 byter I6senord fran BERTIL till CAESAR. Anvandari-
dentitet (NUI) 123456 ar alltsd mest avsedd som ett exempel.

Nar Otto funderade Over olika sétt att ta sig in i Datapak kom han p& idén att skriva en s k "scanner", som skulle
testa olika kombinationer av anvéandarnamn och lésenord.

Scanning ar en teknik som ursprungligen anvandes pa det allmanna telenatet, och fungerar normalt sa att man
ringer alla mojliga nummer i nummerordning, tex 111111, 111112, 111113 o s v tills man far svar. Nar man far svar
fran en dator antecknar man numret och gar vidare. Efterat kan man ta fram listan 6ver datorer och borja undersoka
om det gar att ta sig in i dem. Scanning ar givetvis ingenting man gor fér hand. Precis som i\ilangdames
skriver man ett dataprogram som testar alla nummer ett efter ett. Scanning &r i sig inget olagligt — det &r ju nagot av
sjalva poangen med ett telefonabbonnemang att man ska fa ringa s& manga samtal man vill till vem man an vill.

Ottos scanner var nagot annorlunda. Den skulle inte ringa ndgra nummer, bara soka efter anvandaridentiteter
och I6senord som gav tilltrade till Datapaks PAD. Normalt far man i en X.25-PAD bara tre forsok pa sig att skriva in
anvandarnamn och lésenord innan linjen kopplas ned, men Otto kom p& att man genom att koppla sig till Datapaks
I6senordsdatabas kunde testa tre losenord at gatgemtt linjen kopplades ned. Ottos scanner var ett datorpro-
gram som kunde testa tre anvandaridentiteter och losenord, bli utkastad fran databasen, koppla sig till databasen
igen, testa tre nya anvandaridentiteter o s v. Att koppla upp och ned telefonlinjen skulle ta mycket tid i ansprék, och
resultera i lAngsam scanning, men med scannern som utnyttjade lI6senordsdatabasen gick det undan!

Medan Otto skrev sin scanner behdvde han ndgot nummer for att testa programmet med. Av en ren handelse
testade han den uppenbart idiotiska kombinationen med anvandaridentitet 123456 och I6senord 654321, som visade
sig fungera! (Ar det fler &n jag som kommer att tanka pa filmen "Spaceballs" eller "Det Varas for Rymden" som
den hette pa svenska? — bara en idiot skulle anvinda den koden pa sin resvaska.)

Anvandaridentitet 123456 var en av Televerkets egna linjer, en testlinje vars syften och anvandningsomraden
annu ar oklara. Det ar fullt mojligt att anvandare 123456 bara fatt "ligga kvar" av rent slarv fran Televerkets sida.

Otto bérjade anvanda identitet 123456 for regelbundna samtal till konferenssystemet QSD, som till sin funk-
tion paminner om det nu sa populara IRC, Internet Relay Chat. Ut6ver konferenserna finns det ocksa brevlador for
anvandarna. Bland de flitigaste deltagarna fanns t ex SCSI, som hackat varenda X.25-natverk i hela varlden (ingen
overdrift), Sentinel fran ex-Jugoslavien, den kvinnliga hackaren Venix fran Grekland, Seven Up, sysopen pa SEC-
TEC (Sector Tectonics, en annan X.25-anslagstavla), och Raoul frén Italien — VAX-hackens mastare som nyligen
arresterades for intrdng hos Bank of Italia.

Detta smapratande fortgick tills han pa kvallen den 7:e november blev anropad av en annan hackare fran Sverige.

Den vite riddaren

Hackaren som anropade Otto kallade Wigite Night, vita natten, eller den vite riddaren beroende pa hur man
laser det. Dubbeltydigheten i namnet &r en avsiktig felstavning av det slag som hackare dlskar. Den inledande
konversationen mellan Otto Sync och White Night férlopte ungefar pa foljande vis

White Night: Hi! Hej!

Otto Sync: Hi! Hej! Ledsen, men jag ar inte svensk, jag ar fransman. Ringer fran Flen, en #$&%
stad 120 km fran Stockholm.

WN: Jag forstar. Vad gor du dar?

OS: Arbetar som automatiseringsingenjor pa ett franskt foretag. Och du?

WN: Jag arbetar p& \Volvo.

OS: Vart? Jag gjorde ett jobb pa deras fabrik i Olofstrém fér nagra manader sedan.

WN: DA-verken i Goteborg.

Sedan borjade de, som alla hackare, prata teknik. Otto fragar White Night hur han lyckas hantera svenska tecken och
de diskuterar fordelen med olika terminalprogram. White Night leder sedan in diskussionen pa hur han lyckats ringa

SKonversationsutdrag &r hamtade ur rattegdngshandlingarna.
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QSD — "Hur mycket kostar det?". Otto foreslar att de skall byta "outdials", dvs atkomstkoder till datorer pa publika
nat som Internet, med modem anslutna sa att man kan ringa vidare ut gratis fran den datorn genom att anropa dess
modem. Han berattar ocksa att han brukar halla till pa Synchron City, och att dar finns mycket "H/P/A". (Hacking,
Phreaking, Anarchy — helt lagliga textfiler som beskriver olika hacktekniker.) Konstigt nog har White Night aldrig
hort talas om Synchron City, och blir genast nyfiken.

Sedan gar det nagra veckor, under vilka Otto regelbundet ringer QSD flera ganger. S& pa kvallen den 29 no-
vember dyker den vite riddaren upp igen, men han kanner inte igen Otto, eftersom han denna gang anvander ett
annat alias. Otto har redan glomt bort White Night och k&nner inte heller igen honom nér han anropas. Daremot
kan han se att White Night ocksa anvander anvandaridentitet 123456, och han blir en smula misstanksam, eftersom
han bara lamnat ut den identiteten till en enda annan hackare, som vi har kan kalla Phred. Nagot tveksamt borjar
han konversera med framlingen:

WN: Tja

OS: Phred?

WN: Nej, men jag kdnner honom!

OS: Jag antar det... Kénner jag dig?

WN: Kul, k&nner jag dig?

OS: Kanske, jag ar vanligen Otto Sync har...

WN: Hej Otto, hm hm hm.

OS: Hordu, kan du tala om for mig vem du &r... haftigt!

WN: Talar du svenska?

OS: Hemskt daligt. Men kan du inte tala om vem du ar??? Vad betraffar mig, sa ar jag den som
hittade den NUI du anvénder.

WN: Varfor tror du att jag anvander en NUI som "du” har hittat?

OS: Du kan fraga Phred om du inte tror mig.

WN: Varfor borde jag fraga Phred?

OS: For att han var den forsta jag gav NUL:en till. Vi talar i telefon ibland.

WN: Vilken NUI?

OS: Den mycket uppenbara med det mycket uppenbara l6senordet. Och den som jag ser att du
anvander har pa QSD.

WN: Wow, jag har inte talat med Phred pa lange!

Missforstanden mellan Otto Sync och White Night beror givetvis pa att White Night inte ar nadgon hackare. Han
anvander namligen Televerkets egen testlina, 123#6n Televerket. Nar Otto pastar dtan hittat denna, blir
White Night forst purken, men inser snart att han maste spela med:

OS: Den forra [NUI:n jag anvande] var 159800. Ar du fran Sverige férresten?

WN: Sverige vad.

OS: Bara apropa. Jag bara undrar... Om du inte vill snacka, varfor ar du da p4 QSD?

WN: Séklart jag vill snacka! Jag &r svensk! Ar du?

OS: Nix. Jag ar fransman. Men jag gillar Televerket, férutom nér det skickar rakningar till mig :)

WN: Gor de? Varfor?

OS: Jag skaffade mig en NUI fér nagra veckor sedan for att f& teknisk dokumentation pa PAD:en...
[020-numret som man kopplar in sig pa datapak med] Men jag tanker inte betala!

Efter att Otto gjort detta uttalande kopplar White Night ner férbindelsen och plockar pappren med utskriften av
samtalet fran skrivaren. Dessa papper, som jag till stor del atergett ovan, anvands sedan i bevisféringen i malet mot
Otto Sync vid Katrineholms tingsrétt.

Vad Otto inte visste nar det har samtalet skedde, var att Televerket var i full fart med att spara honom. Fran den
28 november till den 1 december, dagen fore gripandet, registrerade Televerket all trafik ut fran Ottos tjansterum pa
det franska teleteknikforetaget. For att kunna gora det hade man vidtagit en hel rad extravaganta atgarder.
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Flens telestation var vid den har tiden inte ombyggd till det nya vaxelsystemet AXE (Automatic Cross-connection
Equipment). Istéllet anvédndes en gammal elektromekanisk vaxel som dock numera aHabgtielestationen
haft AXE, hade 6vervakningen kunnat ske mycket enklare bara genom att begéara in uppgifter fran Televerkets in-
formationssystem (IS) som i princip kan dvervaka ett nummer helt automatiskt under obegrénsad tid. Nuvarande
Telia har till och med undersokt maéjligheten att lata datorerna granska alla samtal automatiskt for att avgora vilka
abbonnenter som uppvisar "bedragliga beteendeménster” — férsok som dock inte utfallit val

Nar Televerket under Pege Gustafssons ledning sparat de "bedragliga" samtalen till Datapaks nummer 020-
910037, fann man att de kom fran ett gruppnummer tillhérande det foretag Otto arbetade for. Ett gruppnummer
fungerar sa att ett foretag med intern vaxel omfattande, sag, 500 telefoner, delar pa ett lampligt antal utgaende linjer
(cirka 10-20 st kanske) sa att de pa det viset kan minimera abbonnemangskostnaden. | och med sparningen till
gruppnumret var alltsa inget bevisat, eftersom vem som helst pa foretaget kunde ringt ut via detta gruppnummer.
Man kunde inte koppla samman samtalen med en viss fysisk person, vilket & den bevisning som kravs i ett fall som
detta.

For att mojliggora sparning inom foretaget installerade Televerket en avlasare pa foretagétsRéxit viset
registrerades alla utgdende samtal fran alla anknytningar pa féretaget, och skrevs ut pa papper. Denna datalista
kunde sedan jamféras med motsvarande datalista for upp- och nedkopplingar fran Datapak:s PAD pa 020-910037.
Pa s& vis kom Televerkets tekniker fram till att Otto ringt 41 timmar och 20 minuter till Datapak under den vecka
sparningen pagick, och da overfort informationspaket motsvarande en kostnad av cirka 4000 kr. (Detta kan liknas
vid en slags total "portokostnad" for informationspaketen.) Att det var sa pass billigt berodde alltsa just pa att
Datapak innebér att man bara betalar for den data som verkligen éverfors, inte foér uppkopplad tid som nar det géaller
ett vanligt telefonsamtal.

Hela denna sparningsoperation leddes av Pege Gustafsson.

En natt pa hotell

Otto berattar sjalv om vad som hande pa formiddagen den 2:a december:

"De kom in for att arrestera mig pa jobbet. Forestall dig hur generande det var. Forst ser jag de har snubbarna
komma in pa mitt rum och tanker 'helsicke ocksa, fler kunder som vill ha en demonstration av nagon produkt’, men
sedan visade de mig sina Polis-ID och mitt hjarta stannade. De sdkte igenom mitt arbetsrum och tog med sig alla
anteckningar och datorprylar. Sedan tog de mig med till min lagenhet sé att jag kunde éppna den, och sékte igenom
den ocksa."

Han togs sedan till Katrineholms polisstation (narmaste polismyndighet) for forhor. Pa vag dit tumlade alla
mojliga tankar runt i hans huvud: "Vad skall jag saga? Att jag trodde det var en BBS? Att det var gratis? Mottagaren
betalar?"

Forhoret paborjas utan vare sig Televerkets representanter eller Ottos forsvarare pa plats, men Otto forstar inte
alla svenska ord (aven om han kunde en del eftersom foretaget skickat honom pé kvallskurser i svenska pa Komvux)
och forhoret maste darfor avbrytas i vantan pa tolk.

Efter att tolk anlant ber Otto om advokat, men tycker att det ar OK att fortséatta férhdret innan denne anlant. Han
tycker inte heller att det &r nodvandigt att prata med franska ambassaden. Han berattar att han gor militartjanst pa
foretaget i Flen, och att han funderar pa att fortsatta arbeta pa foretaget. Polisen och Otto bekantar sig med varandra,
kort sagt.

Klockan 14.25 intraffar det tursammaste 6gonblicket i Ottos ditillsvarande liv. D& anlander namligen hans of-
fentlige forsvarare, som genom en fantastisk slump rakar vara en oerhort professionell advokat med egen advokat-
firma som tyckt att hackarfallet sett intressant ut, och darfor sjalv tagit sig an att férsvara Otto. Normalt jobbar han
bara med foretagskonflikter inom industribranchen. Sjalv séger Otto om sin advokat att "han var ett riktigt proffs
(jag vet, for detta var tredje gdngen jag hamnat i en domstol), en mycket trevlig man, valutbildad och intresserad av
franska viner".

6F6rsoken gjordes vid Telia Research AB i Haninge under ledning av Stewart Kowalski.
P& facksprak DNR — Dialled Number Recorder.
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Under aterstoden av forhoret diskuteras teknikaliteter, framfor allt mellan Pege Gustafsson som nu anlant, och
Otto Sync. De 6vriga narvarande far ganska snart svart att hanga med i svangarna. Otto havdar att han varit pa
jakt efter ett "mottagaren betalar"-nummer (motsvarigheten till telenatets 020-nummer vilka forekommer ganska
frekvent pa X.25) och att han trodde att NUI 123456 som han fatt fran Televerkets manual var en "testlinje" av nagot
slag. Han sager att han &r mycket nyfiken och att det &r darfér han undersokt Televerkets system. Pege Gustafsson
plockar fram sina utskrifter frAn samtalen dar han upptrader som White Night, och konfronterar Otto med delar av
det som atergetts ovan. Otto, som nu for forsta gangen far veta vem White Night egentligen &r, pAminner om att vem
som helst utan vidare kan ha upptratt som honom pa QSD. Pege fragar om han lamnat ut NUI 123456 till nagon
annan. "Nej", svarar han.

Sahar i efterhand berattar han att "Pege forsokte fa mig att saga att jag visste vad jag holl pad med och att jag
hackat NUI:n o s v. Hela vagen férnekade jag detta och sade att jag trodde att det var en allméan linje som var till for
'mottagaren betalar’-samtal, och holl mig till den historien hela vagen. Givetvis insag Pege att detta var skitsnack,
han visste mycket val vad jag holl pA med. Och han hade ratt."

Efter att forhoret avslutats klockan 18 togs han till en cell, eftersom det var for sent att ta sig till domstolen den
dagen. Otto imponerades genast av den svenska haktesstandarden: "I Frankrike ar cellerna smutsiga, du far sova
med fyllon, ingen mat, hard behandling o s v. | Katrineholm var det som ett hotell, jag fick min egen lilla sang i ett
s6tt rum. P& morgonen fick jag en frukost lika bra som den man far pa flygplan — fantastiskt! Sov riktigt gott dar."

Dagen efter fordes han till Katrineholms Tingsratt, som beslutade att inte halla honom haktad, utan istéllet
belade honom med reseforbud, vilket innebar att han fick lamna ifran sig sitt pass och var tvungen att rapportera till
polisen i Flen fore klockan 12 varje dag fram till sjalva rattegangen.

"Farlig internationell terrorist"

Den direkta anledningen till att Televerket hittade Otto Sync var scanningen av Datapaks PAD. Nar Pege upptackte
att ndgon avsokte PAD:en efter anvandbara anvandaridentiteter maste han ha satt sitt eventuella morgonkaffe i
halsen. Detta var ju precis vad som hant tva ar tidigare, och da hade man misstankt att internationella terrorister
lag bakom avsokningen. | sjalva verket visade det sig vara broderna Pad och Gandalf fran 8LGM, tva helt normala
nyfikna hackare utan anknytning till ndgon som helst internationell terrorism.

Som alla andra datasdkerhetschefer i landet Sverige hade Pege Gustafsson last Clifford Stbks@adkoos
Egg (Gokagget, elleEn Hacker | Systemesom den heter pa svenska). | den boken beskriver Stoll hur han med
fantasifulla metoder och andldsa natter gratisarbete lyckas spara en hackare som tagit sig in i hans system péa
Berkeley och bdrjat leta efter militarhemligheter i hela den amerikanska delen av Internet. Hackaren som gjorde
detta visade sig arbeta for KGB, via kretsen kring hackarna Pengo och Hagbard i davarande Vastberlin — ett gang
halvtokiga, kokainsniffande flumvanster-hackare som formodligen aldrig gjorde nagon stérre skada. Detta sista
framgar aldrig av boken, men ligger narmare sanningen an den bild av internationella informationsspioner som
Stoll frammana#f.

Sa nar Otto borjade scanna det svenska datapaknatet slog Pege pa stora trumman. Handelsen sattes sakerligen
i samband med alla andra liknande incidenter, och tolkades —inte som summan av en massa smahackares aventyr
med enkla scannare — utan som ett systematiskt monster av intrangsforsok fran frammande makt. Rena paranoian
helt enkelt.

N&r man val ringat in Otto i Flen och dokumenterat ett flertal sparningar fann man ocksa "bekréaftelser” pa sina
misstankar: Otto ringde ett flertal samtal till Thailand — detta tolkade man som att han kommunicerade med sina
uppdragsgivare, vilka kunde vara vad som helst mellan KGB och IRA. | sjélva verket gick samtalen till en van han
lange haft kontakt med, och fatt tillstdnd fran foretaget att ringa till lite d& och da. Alla hackare lar kanna mangder
av folk runt om hela planeten, den "globala byn" ar i princip deras hemtrakter.

Sa vad polisen och Televerket nagonstans forvantade sig att finna nar de dok upp pa Ottos arbetsplats den 2:a
december 1992, var en farlig internationell terrorist. De fann en 25-arig socialt missanpassad och uttrakad ingenjor

8Ibland Idnar det sig att lasa mer &n en bok, Katie Hafner och John Markdfberpunkrekommenderas varmt till de som forlast sig p&
Stoll.
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som roat sig med att undersdka det svenska datapaknétet i brist p& battre. Otto beskriver det som att "Pege trodde
att han var den goda snubben som jagade den onda snubben. Han berattade ocksa att han var en stor beundrare av
Clifford Stoll och att han traffat honom pa en sakerhetskonferens nagra ar tidigare." Under forhoret med Otto ritade
Pege kartor som visade vilka lander hans X.25-kopplingar gatt till — kartor som enligt Otto sjalv sag ut som "kartor

frdn en handbok om internationella terrorister".

Trots att allt detta framgick klart och tydligt av den féljande utredningen — som inte ens nanisstankermom
spionage — fanns misstankarna mot Otto kvar langt efter att han lamnat Sverige. Nar dataprogrammen som skulle
styra startlistor, tidtagningar och resultatlistor under OS i Lillehammer 1994 stals fran ett militarforrad hosten 1993
trodde den norska polisen av nagon anledning att Otto var inblandad. Expressen dramde till ordentligt och kallade
honom "hackerledaren”, och passade pa att misstankliggora saval Otto sjalv som det féretag han gjort vapenfri tjanst
vid, och antydde mellan raderna att den franska militaren pa detta vis placerade spioner PS8gilgderattar
han att "jag var i Thailand varen 1994, och hade varken nagot jobb eller ndgon dator." Thailand ligger ganska langt
fran Lillehammer.

Han far dessutom medhall av SAPO som genom 6verintendent Jérgen Almblad meddelade att de franska varn-
pliktiga i Sverige i allménhet, och Otto Sync i synnerhet, inte utgjorde ndgon sakerhetsrisk. "Om de ar fransman
eller ryssar spelar ingen roll sé lange de inte utgdr ndgon sékerhetsrisk” sade han d& till Expressen. SAPO &r ytterst
ansvariga for rikets sékerhet och far antas kunna saken battre an de flesta. Om de désswgnteramisstan-
kar, kan man vara ganska séker. Om nagon vore det minsta misstankt, eller okand, skulle man snarare avhéja att
kommentera. Sa var det med den terroristen.

Aven Pege sjalv insdg att Otto inte var den han trott. Privat berattade han for Otto att om han vetat vilken
smahandlare han i sjalva verket var, hade han inte drivit fallet s& har langt. Han till och med "foreslog att vi skulle
ta en 0l tillsammans nar allt det har var dver". Otto ar an idag tveksam till Peges kompetens som sékerhetschef:
"Jag minns att han berattade att han sysslade med sakerhet vid rockkonserter ocksa. Trots att han var sakerhetschef,
visste han inte sarskilt mycket om Unixsékerhet eller hackartekniker. Han tycktes faktiskt vara ovetande om vissa
grundlaggande saker betraffande Datapak, som exempelvis 'mottagaren betalar™.

De onda mot de goda

Det verkar uppenbarligen som om Pege Gustafsson fatt for sig att han skulle skydda Sverige mot inbillade terrorister.
Lika lite som det amerikanska kontraspionaget inledningsvis intresserade sig for den ofarliga hackare Clifford Stoll
jagade, lika lite intresserade sig SAPO for den lika ofarliga hackare som Pege jagade. Otto varpatfktester
militarhemligheter — han ansags vara ett hot bara for att han var sa nyfiken.

Sa& den 18 december slapar den vite riddaren fran Televerket den franska draken infor svensk domstol med hjalp
av distriktsaklagare Christer Pettersson. Sjalva rattegangen blir farsartad — det visar sig snart att av de narvarande ar
det bara Pege och Otto som har den tekniska sakkunskap som fordras for att forsta Televerkets stamningsansokan.
Det forsta Ottos advokat gor nar rattegangen inleds, &r att slanga ut Pege ur lokalen, eftersom inga sarskilda skal har
angetts for hans narvaro. Det enda tillfalle d& han far narvara ar under forhéret med honom sjalv. Pl6tsligt ar det bara
Otto sjalv som forstar vad atalet egentligen handlar om. Ingen av rattens ledaméter har ndgon teknisk sakkunskap.

"Rattegangen var verkligen rolig eftersom ingen [annan] kunde amnet. Vissa av dokumenten jag lade fram
under rattegangen var ganska slugt utvalda, som det har e-postbrevet frdn ndn snubbe som talar om fér mig hur
man anvander mottagaren betalar pa Televerket. Jag lade ocksa fram en lista pa alla svenska BBS:er, och berattade
for domaren att det var gratis tillhandahallna datorsystem’. Givetvis hade ingen en aning om skillnaden mellan en
BBS som kors pa& en 386SX i en 17-arings rum och ett landsomfattande X.25 datanatverk."

Otto tycker inte att han begatt ndgot brott, och ar klok nog att anvanda enkla beskrivningar som ratten forstar.
Han fornekar inte att han anvant Datapak precis s& mycket som Televerket havdar, och sager sig vara beredd att
betala for det. Men han tycker att det &r orimligt att han skall betala kostnaderna for sparning och utredning fran
Televerket.

9Expressenfredag 4 februari 1994, sid 11.
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Pege kallas bara in for att beskriva hur sparningen av Otto gatt till. | dvriga frAgor ar man hanvisad till férun-
dersokningen, en forskracklig bibba som nastan uteslutande innehéller tekniska beskrivningar och olika listor pa
sparningar som utforts av Pege. Bland "bevismaterialet" finns Ottos egna anteckningar, flera helt harmlésa, med
detaljerad teknisk information om telefonnummer e t c till olika datorsystem vérlden éver. Utan vidare forklaring
av vad for slags information det rér sig om, kallas dessa obegripliga anteckningar "hackersnoteringar”. Dessutom
bifogas en mangd utskrifter av filer fran Ottos harddisk.

Detta material har uppenbarligen bara lagts till handlingarna for att fa Otto att framstd som "skum"”. Utskrifterna
kunde lika garna ha varit fotostatkopior av "olampliga bocker" fran hans bokhylla. Den enda avsikten med att bifoga
detta material maste ha varit att misstéankliggora Otto for att han tillhort en viss subkultur.

Nagonstans maste domstolen ha tréttnat pa att Televerket inte kunnat prestera ett begripligt atal. Oavsett vem
som ljugit eller talat sanning, framstod Ottos pastadende att han inte trott att samtalen kostat pengar som sannolikt for
ratten. Eftersom aklagaren inte kunde bevisa motsatsen, ogillade man hela atalet. Dessutom ogillades Televerkets
begaran om skadestand, och yrkandet att Otto skulle utvisas ur Sverige. Televerket fick sjalva betala sina rattegangs-
kostnader. Televerket férlorade, Otto Sync vann. Detta skedde den 18 december 1992, men domen meddelades forst
den 8 januari.

| efterhand séger han sjalv att "trots att jag var skyldig som fan och hamnade i domstolen, férlorade Televerket
fallet.”

Slutet gott...

Televerket, nu omdopt till Telia, svarade med att 6verklaga domen till Svea Hovréatt den 15 januari. Eftersom Otto
bara skulle vara kvar i Sverige till den 1 april, ville man att hovratten skulle behandla fallet innan dess, vilket
givetvis var en hopplos begéaran.

| september var Otto tillbaka i Frankrike, och givetvis hackade han fortfarande. S, en kvall dyker "White Night"
upp pa QSD igen. "Jag borjade sméprata med Pege, som forvantade sig att jag skulle dyka upp i hovratten i oktober",
berattar han. Hovréatten kunde férmodligen inte fatt honom utlamnad till Sverige, men hur som helst hade han redan
bokat en biljett till Bangkok den 4 oktober.

Hovratten tog upp fallet vid en handlaggning den 25 oktober. Eftersom Televerket inte kompletterat sin stam-
ningsansokan med nagot nytt, och eftersom Otto inte var tillgénglig, beslét hovratten att avskriva malet. Televerket
och Pege forlorade igen.

Fotnot: Otto Sync har precis lamnat sitt jobb som ingenjor pa ett stort, multinationellt foretag i Bangkok, dar
han varit chef pa en teknisk supportavdelning som arbetar med natdvervakning och intelligenta nat. Han haller
som bast pd att satta upp sitt eget Internet-service foretag. Han kan nas pa emailadosyse@hotmail.com.

Pege Gustafsson har fortfarande stort sakerhetsansvar pa Telia. Han har bade muntligen och brevliedes ombetts
kommentera artikeln, men avbdijt.



